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W niniejszym dokumencie zaproponowano szablon raportu z procesu oceny skutkow dla ochrony danych (OSOD) w Unii
Europejskiej (UE). Oparty na opracowanej wczesniej strukturze (por. Policy Brief nr 1/2017) i metodzie oceny skutkow (por.
Policy Brief nr 1/2019), niniejszy szablon jest zgodny z wymogami art. 35-36 ogdlnego rozporzadzenia o ochronie danych
(RODO) i odzwierciedla najlepsze praktyki w zakresie oceny skutkéw, jednoczesnie proponujgc pie¢ nowatorskich zatozen.
Pierwszym zatozeniem jest jego kompleksowos$é, tak aby umozliwi¢ podejmowanie jak najsolidniejszych decyzji w zakresie
ochrony danych osobowych. Drugim zatozeniem jego jest jego efektywnos¢, czyli uzyskanie rezultatow przy jak
najmniejszym wykorzystaniu zasobow. Trzecim zatozeniem jest zbadanie i uwzglednienie perspektyw rdznych
interesariuszy, przy czym dominuje perspektywa jednostki. Niniejszy szablon jednoczesnie sprzyja mysleniu w kategoriach
praw podstawowych, na przyktad poprzez wymdg uzasadnienia kazdego wyboru, tym samym wykraczajac poza
mechaniczne ,odhaczanie” punktéw z listy wymogdéw. Czwartym zatozeniem jest dazenie do realizacji podejscia legal
design, prowadzac osoby oceniajace w praktyczny, tatwy i intuicyjny sposdb przez caty 11-stopniowy proces oceny, oferujac
jednoczesnie niezbedne instrukcje i wyjasnienia dla kazdego kroku oraz posiadajac strukture rozszerzalnych
i modyfikowalnych tabel i pdl do wypetnienia. Zgodnie z pigtym zatozeniem, ksztatt szablonu nie jest ostateczny, gdyz
w miare wzrostu doswiadczenia z jego uzycia musi on by¢ rewidowany. Szablon ten jest skierowany gtéwnie do oséb,
ktérym administratorzy danych powierzyli zadanie przeprowadzenia procesu oceny skutkéw dla ochrony danych. Niemniej,
moze on réwniez pomadc organom nadzorczym w UE w opracowaniu szablonéw raportu z procesu OSOD z mozliwoscig
dostosowania do ich wtasnych jurysdykcji.

1 WPROWADZENIE
1.1 KONTEKST

Ogodlne rozporzadzenie o ochronie danych (RODO) Unii Europejskiej (UE) naktada na administratorow danych m.in.
obowigzek przeprowadzenia, w przypadku duzego prawdopodobienstwa wystgpienia wysokiego ryzyka naruszenia
praw i wolnosSci oséb fizycznych, procesu oceny skutkow dla ochrony danych (OSOD; ang. data protection impact
assessment) (art. 35 ust. 1). Ten nowy wymog wywotat szereg pytan, w tym dotyczacych praktycznych kwestii
zwigzanych z procesem oceny. W odpowiedzi d.pia.lab proponuje szablon raportu z procesu oceny skutkéw dla ochrony
danych, ktéry odzwierciedla najlepsze praktyki oceny i jest zgodny z wymogami RODO.

Szablon procesu oceny stanowi praktyczng pomoc dla oceniajacych. Zawiera formularz, ktéry — wypetniony zgodnie
z okreslong metoda — ustrukturyzuje proces oceny, poprowadzi przezen oceniajacych, a po jego zakoriczeniu postuzy
jako raport koncowy. Jednoczes$nie szablon daje mozliwo$¢ udokumentowania wszystkich dziatan podejmowanych
w ramach danego procesu oceny. Pozwala to administratorom wykaza¢ m.in. zgodnos$é z prawem oraz udowodnic¢
jakos¢ procesu oceny (por. zasada rozliczalnosci; art. 5 ust. 2). Szablon procesu oceny moze by¢ postrzegany jako
praktyczna implementacja metody oceny skutkéw (tj. procedury sktadajacej sie z nastepujacych po sobie lub
powtarzajacych sie krokdw), ktéra sama w sobie odzwierciedla jego strukture (tj. warunkii zasady okreslajace jego teorie
i praktyke). Pomimo wielu korzysci, szablony procesu oceny skutkéw majg swoje nieodtgczne ograniczenia i nie mozna
ich uzywac bez krytycznej refleksji.
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1.2 AKTUALNY STAN WIEDZY | INNOWACYJNOSC

Nie ma zgody co do tego, jak dokfadnie przeprowadza sie proces oceny skutkow. Opracowano wiele szablonéw procesu
0SOD, ktére majg rézne ksztatty i rozne zastosowania (jurysdykcja, sektor publiczny, sektor prywatny itp.). Jakosé tych
szablondw znacznie sie rozni. Najczestsze problemy wydajg sie dotyczy¢ ich przydatnosci do danego celu,
niezrozumiatosci, niskiego poziomu przejrzystosci i szczegdétowosci, co ostatecznie czyni je mato przydatnymi dla
oceniajacych.

Proponowany szablon bazuje na krytycznej i poréwnawczej analizie istniejgcych szablondw, dopracowanych przez
d.pia.lab na podstawie wtasnych doswiadczen. Jest on zgodny z zasadami i warunkami okreslonymi w strukturze dla
oceny skutkdw opracowanej przez d.pia.lab (por. Policy Brief nr 1/2017, rozdz. 2). Opiera sie na ogdlnej metodzie oceny
skutkéw (por. Policy Brief nr 1/2019, rozdz. 2), nieznacznie poprawionej i zaktualizowanej, oraz dostosowanej do
wymogow prawnych UE (por. Policy Brief nr 1/2019, rozdz. 3). Innymi stowy, szablon taczy ogdlng metode oceny
skutkéw z konkretng metodg procesu OSOD, zgodnie z interpretacjg zawartg w art. 35—36, zasadniczo poprzez natozenie
tej drugiej na te pierwszg. W szablonie rozréznia sie obowigzkowe i dobrowolne elementy procesu oceny, w zwigzku
z czym kazdy element, ktory nie jest wymagany expressis verbis przez RODO, jest wyraznie oznaczony jako taki.

Niniejszy szablon oferuje co najmniej pie¢ nowych zatozen. Po pierwsze, zatozeniem szablonu jest jego kompleksowos¢,
tak aby umozliwi¢ podejmowanie jak najsolidniejszych decyzji w zakresie ochrony danych osobowych. Realizujac
niniejsze, ma on nie pomija¢ m.in istotnych probleméw spotecznych, interesariuszy i krokéw do podjecia w procesie
oceny.

Po drugie, dazy on do efektywnosci, czyli uzyskania rezultatéw (takich jak wsparcie przy podejmowaniu decyzji) przy jak
najmniejszym wykorzystaniu zasobdw. Przyktadowo, pozwala na wybdr konkretnych technik oceny lub na integracje
wielu proceséw oceny. Majac na uwadze przedmiotowa optymalizacje wykorzystania zasobdw, oddzielny krok jest
dedykowany na zaplanowanie i przygotowanie danego procesu oceny.

Po trzecie, zatozeniem szablonu jest zbadanie i uwzglednienie perspektyw réznych interesariuszy (np. oséb fizycznych,
oséb prawnych z sektora publicznego i prywatnego) przy szczegdlnym nacisku na perspektywe jednostki. Zaktada sie, ze
dane osobowe —i zwigzane z nimi podstawowe prawa i wolnosci — zastugujg na ochrone o okreslonej jakosci. W zwigzku
z tym zatozeniem szablonu jest dazenie do ochrony jednostek, nie tylko poprzez pomoc administratorom
w przestrzeganiu prawa, ale takze dzieki wyjsciu poza czysty formalizm. Wymagajac szczegdétowego uzasadnienia
kazdego dokonanego wyboru, sprzyja on mysleniu w kategoriach praw podstawowych oraz kieruje proces oceny w
strone bardziej kompleksowego dziatania zamiast zwyktej kontroli zgodnosci i ,odhaczania” punktéw z listy wymogow.

Po czwarte, szablon ma by¢ przyjazny dla uzytkownika. Realizujac podejscie legal design, ktére ma na celu uczynienie
systemow i ustug prawnych bardziej skoncentrowanymi na cztowieku, uzytecznymi i satysfakcjonujgcymi — szablon ten
nie tylko prowadzi osoby oceniajgce krok po kroku przez proces oceny w praktyczny, tatwy i intuicyjny sposdb, ale
zawiera réwniez minimalne, lecz niezbedne, instrukcje i wyjasnienia.

Woreszcie, po pigte, ksztatt szablonu z zatozenia nie jest ostateczny. Podobnie bowiem jak struktury i metody, a takze
same procesy oceny, szablon jest ,,zywym instrumentem” ktéry stale ewoluuje wraz ze wzrostem doswiadczenia z jego
uzycia i dlatego wymaga odpowiedniej rewizji.

Proponowany szablon podlega pewnym niezbednym ograniczeniom. Po pierwsze, opierajgc sie na procesie oceny
skutkéw dla ochrony danych zgodnie z wymogami RODO, nie uwzglednia specyfiki procesu OSOD na innych
ptaszczyznach prawa UE, np. na mocy dyrektywy 2016/680 lub rozporzadzenia w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii (2018/1725). Po
drugie, proponowany szablon rzadko bedzie stosowany bezposrednio. Bedzie on musiat zosta¢ dostosowany do
kontekstu jego uzycia, takiego jak dana jurysdykcja, sektor prywatny lub sektor publiczny.

1.3 ADRESACI SZABLONU

Proponowany szablon jest przeznaczony przede wszystkim do wykorzystania przez osoby oceniajgce, ktérym
administrator danych powierzyt wykonanie danego procesu OSOD. Oceniajacy to osoby fizyczne lub prawne, ktére
w praktyce przeprowadzajg proces oceny. Proces ten rzadko jest zadaniem jednej osoby; zamiast tego, w celu realizacji
procesu oceny najczesciej wspotpracuje ze sobg zespdét oséb oceniajgcych o zréznicowanej wiedzy i know-how. Osoby
oceniajace mogg dziata¢ wewnatrz organizacji lub na zasadzie odptatnego outsourcingu (np. doradztwa). Ostatecznie
jednak to na administratorze spoczywa odpowiedzialnos¢ za przestrzeganie zasady rozliczalnosci (art. 5 ust. 2 i art. 24)
i to on pozostaje prawnie odpowiedzialny za proces oceny (art. 83 ust. 4 lit. a). Jesli administratorzy sami przeprowadzajg
proces oceny, stajg sie wowczas osobami oceniajgcymi.

Ponadto, proponowany szablon moze wptyngé na rozwdj szablondw dla (dostosowanego) procesu OSOD, ktére krajowe
lub regionalne organy nadzorcze w UE i innych jurysdykcjach Europejskiego Obszaru Gospodarczego (EOG) mogtyby
opracowac w ramach wtasnych jurysdykcji. Moze on ponadto stuzy¢ jako wzor szablonéw (dostosowanych) dla procesu
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0OSOD w innych jurysdykcjach i — potencjalnie — dla szablondw przeznaczonych dla innych rodzajéw proceséw oceny
w innych dziedzinach.

14 PRZEGLAD METODY OCENY

Proponowany szablon odzwierciedla metode sktadajgcg sie z jedenastu krokéw, z ktérych pierwszych szesé to
nastepujace po sobie kroki (kroki 1-6; kroki 1-3 mozna w duzej mierze wykonywac réwnolegle), dwa kroki ex post (kroki
7-8, znajdujace zastosowanie tylko w okreslonych warunkach) i trzy rownolegte kroki (kroki A — C, ktére nalezy wykonac
w catym procesie oceny rownolegle z krokami 1-8) zgrupowane w czterech fazach (fazy | — lll; faza réwnolegta nie jest
numerowana). Kolejnosc¢ tych krokéw jest motywowana sposobem, w jaki kazdy krok odnosi sie do kolejnego.

Faza |

Krok 1 Krok 2* Krok 3*

Screening Okr:}sIkemF zakresu Planowanie
X - Punkt ) )
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jest wymagany - Techniki oceny warunkéw przeprowadzenia
- Inne techniki ewaluacji danego procesu OSOD
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Kontrola jakosci
Krok C*
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Krok 7

I

I

1

1

i ryzyka z .

Uprzednie sormonego? Zalecenia Ocena skutkow Systematyczny opis
konsultacle KONIEC - Srodki mitygujace wptyw - ’\‘rfzgidgr?:;g;zz planOWan_ych operacji -+
z organem i wykazanie zgodnosci proporcj przetwarzania (kontekstowy

y - Ryzyko naruszenia praw i techniczn
nadzoru 2 prawem i wolnosci 0séb fizycznych )

Krok 8

Rewizja

Wysoki poziomu ryzyka
szczatkowego?

Jesli niezbedna Jesli niezbedne

Faza lll Faza ll

1.5  JAK OCENIAJACY SKORZYSTA Z SZABLONU?

Aby zdac raport z procesu oceny, oceniajacy wypetniaja, w przystepnym jezyku, tabele lub inne pola przypisane do
kazdego kroku. W miare mozliwosci, kazda odpowiedz jest wyczerpujaca i dostatecznie umotywowana (opisana,
wyjasniona, uzasadniona itp.), zaréwno w odniesieniu do kryteridéw spetnionych, jak i niespetnionych. W kazdej tabeli
mozna dodaé kolejne wiersze, jesli zajdzie taka potrzeba. Jesli ilos¢ miejsca okaze sie niewystarczajaca, kazdy element
mozna przenies¢ do zatgcznika. Ewentualnie, dowolna z tabel lub dowolne z p6l moze zosta¢ usuniete, a te same
informacje przedstawione w innym formacie, jesli oceniajgcy uznajg to za stosowne. Objasnienia na poczatku kazdego
kroku mogg zostac usuniete po uzupetnieniu raportu. (Réwnolegle z niniejszym Policy Brief, d.pia.lab oferuje edytowalny
formularz do wypetnienia).

Zgodnie z ujetg w tym szablonie w 11 krokach metoda, nastepujace po sobie kroki sg zaznaczane na niebiesko,
a rownolegte kroki na pomaranczowo. Oceniajgcy wypetniajg tylko pola zaznaczone odpowiednio na jasnoniebiesko lub
jasnopomaranczowo. Na koniec kazdego kroku znajduje sie pole przeznaczone, w razie koniecznosci, na dalsze uwagi
lub komentarze. Po otrzymaniu wypetnionego raportu, administrator wypetnia z kolei jedynie jasnozielone pola.

Szablon zaktada, ze zespdt osdb oceniajgcych zna ramy prawne ochrony danych osobowych okreslone w RODO.
(Odniesienia do przepiséw prawnych bez dalszego doprecyzowania dotyczg RODO.) Zaktada réwniez minimalng
znajomos¢ procesu oceny ryzyka oraz kryteriow ograniczajgcych korzystanie z praw cztowieka, w szczegdlnosci zasad
niezbednoscit i proporcjonalnosci. Niemniej jednak proponowany szablon nalezy czyta¢ w potaczeniu z poprzednimi

LW polskiej wersji jezykowej Karty Praw Podstwowych UE zwrot , limitations may be made only if they are necessary” przettumaczono
jako ,,ograniczenia mogq by¢ wprowadzone wytgcznie wtedy, gdy sq konieczne”, natomiast w RODO zwrot ,,an assessment of the
necessity and proportionality of the processing operations in relation to the purposes” przettumaczono jako ,ocene, czy operacje
przetwarzania sq niezbedne oraz proporcjonalne w stosunku do celow”. W dalszej czesci tekstu termin ,niezbednos¢” uzywany jest
w odniesieniu do obu tych pojeé (koniecznosci i niezbednosci) w rozumieniu przywotanych aktéw prawnych (przyp. ttum.).
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dokumentami Policy Briefs autorstwa d.pia.lab, w ktérych wyjasniono kluczowe pojecia. Dalsze odniesienia s3
sugerowane na koncu niniejszego Policy Brief.

Proces OSOD jest zwykle inicjowany przez (kierownictwo) administratora, na ktérym spoczywa obowigzek
przeprowadzenia tego procesu (art. 35 ust. 1). Podmiot przetwarzajacy, jesli zostat wyznaczony, ma obowigzek pomagac
administratorowi (art. 28 ust. 3 lit. f); jednakze podmiot przetwarzajgcy moze przeprowadzi¢ proces oceny do wtasnych
celéw z wiasnej woli. Zaktada sie, ze wszystkie podmioty — od administratora i oceniajgcych poprzez inspektora ochrony
danych (ang. DPO) po interesariuszy — sg zaangazowane w caty proces oceny. Poniewaz proces oceny dotyczy operacji
przetwarzania danych, ktére zwykle nie sg jeszcze wykonywane, lecz zostang przeprowadzone w przysztosci, oceniajacy
mogg polegac na szacunkach, a czasami réwniez na niekompletnych informacjach.

Dotozono wszelkich staran, aby zapewni¢ doktadnos¢ przedstawionych informacji. Niemniej, catos$¢ informacji
zawartych w tym dokumencie nie jest objeta zadng gwarancjg. Ani d.pia.lab, ani poszczegdlni autorzy nie ponoszg zadnej
odpowiedzialnosci za jakiekolwiek negatywne konsekwencje poniesione w wyniku zastosowania, niewtasciwego uzycia
niniejszego dokumentu lub polegania na nim.
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WZzOR RAPORTU Z PROCESU OCENY SKUTKOW DLA OCHRONY DANYCH

IDENTYFIKACJIA DANYCH

Nazwa przedsigwzigcia i numer — jesli ma zastosowanie

Imig i nazwisko, dane kontaktowe i inne dane
identyfikacyjne:

= administrator(zy)

= podmiot(y) przetwarzajacy(-e) — jesli dotyczy

= osoba(-y) odpowiedzialna(-e) za przedsiewziecie
(wlasciciel procesowy)

*  osoba(-y) oceniajaca(-e)

* inspektor ochrony danych — jesli wyznaczono

* administrator bezpieczenstwa informacji — jesli
wyznaczono

*  wladciwy organ kontrolny nadzorujacy jako$¢ procesu
oceny — jesli wyznaczono

*  wiladciwy(-e) organ(-y) nadzoru

* inni zaangazowani — jesli praktykowane

Wersja raportu

O Publiczny
Poziom poufnosci raportu O Poufny

O Szczeg6lne warunki [7yjasnic]

Data i miejsce sporzadzenia raportu

[Wszelkie inne informacje — jes/i praktykowane]
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FAZA |: PRZYGOTOWANIE DO PROCESU OCENY

[(:Te]'@ § SCREENING (ANALIZA PROGOWA)

Cel

Celem tego kroku jest, w pierwszej kolejnosci, ustalenie, czy proces OSOD jest w ogdle wymagany, na co moze
wskazywac spetnienie jednego lub wiecej kryteriéw okreslonych w prawie lub innych odpowiednich wymogach
regulacyjnych; alternatywnie dokonuje sie ustalenia, czy proces oceny nie jest wymagany z uwagi na odpowiednie
przestanki zwalniajace.

Administrator moze z wtasnej woli zdecydowac o przeprowadzeniu procesu OSOD niezaleznie od wymogéw
prawnych, réwniez pomochniczo w celu przestrzegania zasady rozliczalnosci (art. 5 ust. 2, art. 24), zasady
uwzgledniania ochrony danych w fazie projektowania i zasady domysinej ochrony danych (art. 25) oraz
bezpieczenstwa przetwarzania (art. 32).

Realizacja

Na tym etapie, na podstawie podstawowych kontekstowych i technicznych opiséw planowanych operacji przetwarzania
danych, ktore stanowig przedmiot oceny (por. krok 1a), oceniajgcy analizujg, czy wspomniane operacje spetniajg
ktérekolwiek z kryteridw progowych (por. krok 1b). Jako warunek wstepny, oceniajgcy okreslajg, czy dane osobowe
bedg przetwarzane; jesli nie, RODO nie ma zastosowania, a zatem proces OSOD nie jest obowigzkowy.

Kryteria s ustalone przede wszystkim przez RODO i mogg by¢ uzupetniane poprzez inny instrument prawny lub
regulacyjny, ktéremu podlega administrator, np. kodeks postepowania (art. 40) (por. krok 2a); orzecznictwo moze takze
zapewnic¢ dalsze wyjasnienie tych kryteridéw.

Chociaz na wczesnych etapach zwykle dostepnych jest niewiele informacji, opis wstepny jest krétki (ok. jednej strony)
ale wystarczajgco szczegdtowy, aby oceniajgcy mogli okresli¢, czy kryteria progowe sg spetnione. Taki opis moze opierac
sie na rejestrach czynnosci przetwarzania, jesli sg dostepne (art. 30). Unika sie w nim ogdlnych stwierdzen. Jesli okaze
sie, ze proces oceny jest wymagany, wstepny opis zostanie rozszerzony w kroku 4.

Kryteria progowe opierajg sie na pojeciu ryzyka (wyjasnionym w kroku 5) i sg pozytywne albo negatywne. (Kryteria
negatywne majg pierwszenstwo przed pozytywnymi). Jesli ktérekolwiek z kryteriéw pozytywnych zostanie spetnione,
prawo woéwczas wymaga przeprowadzenia procesu oceny. Natomiast w przypadku spetnienia ktéregokolwiek
z kryteridw negatywnych, administrator jest zwolniony z przeprowadzania procesu oceny. W pierwszej sytuacji
oceniajacy przechodza do kroku 2.

W tej drugiej sytuacji oceniajgcy przygotowujg oswiadczenie o braku znaczgcego wptywu, uzasadniajgce powody
niewykonania procesu OSOD i nie proceduja dalej, chyba ze istnieje potrzeba rewizji procesu oceny (por. krok 8).
W przypadku watpliwosci zaleca sie przeprowadzenie procesu oceny.
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Faza I: Przygotowanie do procesu oceny
Krok 1 Screening (analiza progowa)

KROK 1A: WSTEPNY OPIS PRZEWIDYWANYCH CZYNNOSCI PRZETWARZANIA

Uzasadnienie

Czy planowane jest kiedykolwiek O Tak
przetwarzanie danych osobowych? O Nie
Charakter

(jaki rodzaj operacji przetwarzania?)

Skala
(jak wiele? O jakim
jeou?
Zakres zasiggu?)
> Czas
5 (kiedy? Jak diugo?)
2
[5]
IS Wewngtrzny
o
= (dotyczgcey
'8 Kontekst administratora)
(w jakich 7
okolicznosciach?) ewnglrzny
(dotyczgcey
poszczegblnych osab,
grup, spoteczenstwa itp.)
Cel operacji przetwarzania
(dlaczego?)
Kategorie przetwarzanych danych osobowych
(jakie?)
Srodki przetwarzania (infrastruktura)
(za pomocq jakich srodkow? np.
analogowych, cyfrowych)
- Planowane przeptywy danych
S (skqd dokqd? od kogo do kogo?)
[S]
'S
é Bezpieczenstwo danych
@ (w jaki sposéb jest zapewnione?)
S} .
Jurysdykcja/rynek
(gdzie?)

Podmioty w ,,fancuchu dostaw”
(kto?)

[Inne, doprecyzowac]
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KROK 1B: SCREENING (ANALIZA PROGOWA)

Kryteria pozytywne

Faza |: Przygotowanie do procesu oceny
Krok 1 Screening (analiza progowa)

c\
© N
sz §
R =
. 8 m© Q -
Kryterium g5 & Uzasadnienie
KRYTERIUM 1: PRAWDOPODOBIENSTWO WYSOKIEGO RYZYKA (OGOLNE)
Czy planowane operacje przetwarzania mogq powodowac wysokie ryzyko
naruszenia praw i wolnosci 0sob fizycznych? Do ustalenia na podstawie: art. 35
. . . ' a
* wskaznikow ryzyka (charakter, zakres, kontekst i cele przetwarzania) ust. 1
= podstawowej oceny ryzyka (na ile prawdopodobne? jak powazne?)
"  istniejacego rejestru zagrozen dla ochrony danych (jesli istnieje)
= [inne; doprecyzowac]
KRYTERIUM 2: PRAWDOPODOBIENSTWO WYSOKIEGO RYZYKA
(SZCZEGOLOWE)
Czy planowane operacje przetwarzania obejmujg ktorgkolwiek
Z nastgpujgcych sytuacji, powodujgcych — wedtug prawa — duze
prawdopodobienstwo wystgpienia Wysokiego ryzyka:
= systematyczna, kompleksowa ocena czynnikdw osobowych
odnoszacych si¢ do 0s6b fizycznych, ktora opiera si¢ na art. 35
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest ust. 3 |
podstawa decyzji wywolujacych skutki prawne wobec osoby fizycznej  lit. a)
lub w podobny sposob znaczaco wptywajacych na osobg fizyczng
" przetwarzanie na duza skale szczegdlnych kategorii danych art. 35
osobowych lub danych osobowych dotyczacych wyrokow ust. 3 |
skazujacych i czyndéw zabronionych lit. b)
*  systematyczne monitorowanie na duza skalg miejsc dostepnych art. 35
publicznie ust. 3 |
lit. ¢)
KRYTERIUM 3: PRAWDOPODOBIENSTWO WYSOKIEGO RYZYKA
(WYLICZENIE POZYTYWNE)
art. 35 O
Czy planowane operacje p}jzetwarzania Z.najdujq szg w sporzqu(_)nym ust. 4
przez organy nadzoru publicznym wykazie operacji przetwarzania
wymagajgcych procesu OSOD?
KRYTERIUM 3 BIS: ZATWIERDZONE KODEKSY POSTEPOWANIA
Czy zatwierdzony kodeks postepowania wymaga przeprowadzenia art. 40 O
procedury OSOD dla planowanych operacji przetwarzania?
[Inne, por. krok 2a; doprecyzowac] |
O Tak

[przejs¢ do kroku 2]

Czy proces OSOD jest wymagany?

Nie
[przejs¢ do kroku 1c]
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Faza I: Przygotowanie do procesu oceny
Krok 1 Screening (analiza progowa)

Kryteria negatywne

o
)
<
2
Podstawa -5
Kryterium prawna & Uzasadnienie
KRYTERIUM 4: PRAWDOPODOBIENSTWO WYSOKIEGO RYZYKA
(WYLICZENIE NEGATYWNE)
art. 35 O
Czy planowane operacje przetwarzania znajdujq sie ust. 5
W sporzgdzonym przez organy nadzoru publicznym wykazie
operacji przetwarzania, ktore sq zwolnione z procesu OSOD?
KRYTERIUM 5:; UPRZEDNIA (REGULACYJNA) OCENA SKUTKOW -
art.
Czy planowane operacje przetwarzania zostaly juz poddane ust. 10 O
wczesniejszemu procesowi oceny?
KRYTERIUM 6: ZWOLNIENIE DLA OKRESLONYCH ZAWODOW
Czy planowane operacje dotyczq przetwarzania danych motyw
osobowych klientéw lub pacjentdw przez pojedynczych lekarzy, 91 O
pracownikow stuzby zdrowia lub prawnikéw, a w konsekwencji
dane nie sq przetwarzane na duzg skale?
KRYTERIUM 6 BIS: ZATWIERDZONE KODEKSY POSTEPOWANIA
Czy zatwierdzony kodeks postepowania wylgcza planowane art. 40 O
operacje przetwarzania z procesu oceny skutkéw dla ochrony
danych?
[Inne, por. krok 2a; doprecyzowac] |
O Zwolniony
[przejs¢ do kroku 1c]
Czy administrator danych jest zwolniony z procesu OSOD?
O Nie zwolniony
[przejs¢ do kroku 2]
O Tak
. rzejs¢ do kroku 2
W przypadku zwolnienia, lprzej ]
czy proces OSOD zostanie przeprowadzony dobrowolnie? o
O

[przejs¢ do kroku 1c]

KROK 1cC: OSWIADCZENIE O BRAKU ISTOTNEGO WPLYWU

[Jezeli kryteria od 1 do 3bis wigcznie NIE sq spetnione, to dlaczego planowane operacje przetwarzania sq nieobjete
procesem OSOD?]

KOMENTARZE

[Wypetnic]
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Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

m OKRESLENIE ZAKRESU

Cel
Celem tego kroku jest identyfikacja, z mozliwie dostepng precyzja:

a) punktu odniesienia (benchmarku), czyli okreslonego standardu podstawowego prawa do ochrony danych
osobowych oraz powigzanych podstawowych praw i wolnosci odzwierciedlonych w obowigzujgcych ramach
prawnych;

b) kategorii interesariuszy, tj. tych, ktérzy maja by¢ zaangazowani w proces oceny i okreslenie ich zaangazowania
na kazdym etapie (techniki angazowania interesariuszy);

c) technik oceny, innych niz ocena niezbednosci i proporcjonalnosci oraz ocena ryzyka, ktére maja by¢ stosowane
w procesie oceny, jesli takie istniejg;

d) innych technik ewaluacji, ktére mogg by¢ uzasadnione lub niezbedne.

Realizacja

PUNKT ODNIESIENIA (BENCHMARK). W procesie oceny skutkéw dla ochrony danych (OSOD) punkt odniesienia obejmuje
okreslony standard: (a) podstawowego prawa do ochrony danych osobowych oraz (b) innych podstawowych praw
i wolnosci, na ktére wptyw majg planowane operacje przetwarzania (por. art. 1 ust. 2; motyw 4). Na tym etapie
oceniajacy mapuja te elementy dotyczace praw i wolnosci, ktérych planowane operacje przetwarzania danych beda
dotyczyé. (Nie wszystkie operacje przetwarzania powodujg automatyczne uruchomienie catosci odpowiednich
przepisdw, w tym RODO). Poniewaz prawa i wolnosci oséb fizycznych sg usankcjonowane przez wiele aktéw prawnych
oraz innych instrumentdw regulacyjnych, rdwnoczesnie odbywa sie zmapowanie ram prawnych obowigzujacych
w danej jurysdykgji.

INTERESARIUSZE. W tym kroku oceniajgcy nastepnie identyfikujg kategorie interesariuszy, z ktérymi nalezy sie
skonsultowac. Przede wszystkim sg to osoby, ktérych dane dotyczg (np. pracownicy, klienci, pacjenci, studenci,
uczniowie lub emeryci) lub ich przedstawiciele (np. organizacje pozarzagdowe, stowarzyszenia lub grupy interesow).
Konsultacje powinny obejmowac réwniez inne osoby zainteresowane, osoby wptywajgce na planowane operacje
przetwarzania, osoby ktdrych przetwarzanie dotyczy, osoby zainteresowane przetwarzaniem lub ich przedstawicieli, a
takze ekspertéw. Interesariusze sg rozumiani szeroko, a ich zasieg i liczba jest wspotmierna do operacji przetwarzania.
Interesariusze mogg takze zasugerowac innych interesariuszy. (Konkretne osoby, grupy lub organizacje, z ktérymi nalezy
sie skonsultowac, sg okreslane w kroku 3). Interesariusze nie sg oceniajgcymi; dostarczajg danych wejsciowych, ktore
oceniajacy nastepnie uwzgledniajg lub odrzucaja.

W poréwnaniu z typowym spektrum zaangazowania interesariuszy (poczawszy od zakomunikowania, az do
wspotdecydowania), RODO umieszcza ich zaangazowanie posrodku, na poziomie konsultacji. Ich opinie sg zbierane
i brane pod uwage. Niemniej, administrator moze z wtasnej woli zdecydowaé o wyzszym poziomie zaangazowania
interesariuszy w dany proces OSOD.

Mozliwe techniki zaangazowania interesariuszy obejmujg réznorodne wydarzenia (warsztaty, grupy fokusowe, sady
obywatelskie), badania (wywiady, ankiety, ustrukturyzowane lub czesciowo ustrukturyzowane kwestionariusze) az po
os$wiadczenia pisemne.

TECHNIKI OCENY. W procesie oceny skutkéw dla ochrony danych RODO przewiduje zastosowanie dwdch rodzajéw technik
oceny: (a) ocena niezbednosci i proporcjonalnosci (art. 35 ust. 7 lit. b) oraz (b) ocena ryzyka (art. 35 ust. 7 lit. c). Jesli te
dwa elementy okazg sie niewystarczajace do podjecia decyzji, mozna zastosowaé inne techniki oceny, np. analize
(planowanie) scenariuszy, prognozowanie technologii lub analize kosztéw i korzysci (ang. CBA). RODO nie okredla
doktadnie, jaka technike oceny nalezy zastosowaé, pozostawiajgc wybor administratorowi. Techniki oceny sg naukowo
uzasadnione, zgodne z prawem i powtarzalne (tj. audytor lub sedzia mogtby zweryfikowac wyniki przy uzyciu tej samej
metody).

INNE TECHNIKI EWALUAC). Osoby oceniajgce mogg skorzysta¢ z innych technik oceny, gdy jest to uzasadnione lub
wymagane przez prawo, np. aby zapewni¢ kompletnos¢ informacji wykorzystywanych w procesie decyzyjnym.
Przyktadowo, jesli planowane operacje przetwarzania wptywajg rowniez na srodowisko naturalne lub srodowisko
cztowieka, wraz z procesem OSOD uzasadnione lub wymagane przez prawo moze by¢ przeprowadzenie samodzielnego
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Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

procesu oceny oddziatywania na srodowisko. Analize kosztow i korzysci mozna natomiast zastosowac jako samodzielng
technike oceny w celu okreslenia, czy korzysci z planowanych operacji przetwarzania przewyzszajg ich koszty.

Ponadto, ze wzgledu na kompleksowos¢ i skutecznos¢, mozna zintegrowac rézne rodzaje oceny skutkédw i inne techniki
oceny, pod warunkiem, ze punkty odniesienia lub techniki oceny sg wzajemnie spdjne, nie s sobie podporzagdkowane
ani wewnetrznie sprzeczne. Nastepnie oceniajgcy dokonujg syntezy wynikow zintegrowanego procesu oceny.
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KROK 2A: PUNKT ODNIESIENIA (BENCHMARK)

Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

Punkt odniesienia (1): Obowigzujgce przepisy prawne i regulacje

c\.
2
g
Obowiqzujgce przepisy prawne Podstawa 2
i regulacje prawna % Uzasadnienie
Ogédlne rozporzadzenie o ochronie
danych (RODO)
2 Przepisy krajowe uzupetniajace ]
£ RoODO =
)
(@]
X Dyrektywa 2016/680 O
= [transpozycja krajowa]
[Inne, doprecyzowac] O
Dyrektywa o prywatnosci i taczno$ci O
elektronicznej [transpozycja krajowa]
. , , art. 35
Wykaz krajowych wylaczen/wlaczen ust 4i5 O
Zatwierdzony kodeks postepowania art. 40 O
© Certyfikaty art. 42 O
<
3
& Decyzje w sprawie adekwatno$ci art. 45 O
x
Q@
Wiazace reguty korporacyjne art. 47 O
art. 46 ust. 2
lit. ¢), d);
Standardowe klauzule umowne art. 46 ust. 3 O
lit. a);
[Inne, doprecyzowac] O
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Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

Rozporzadzenie 2018/1725

Standardy techniczne

Polityka ochrony danych

inne

Kodeks etyki zawodowej
(np. etyka, tad korporacyjny, itp.)

Umowy o wymianie danych

[Inne, doprecyzowac]
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Punkt odniesienia (2): Zakres procesu oceny

Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

-
[«5)
e
©
Podstawa 3
Zakres procesu oceny prawna & Uzasadnienie
(7p]
Zasady ochrony danych osobowych art. 5
Podstawa prawna dla przetwarzania art. 6-8
Przetwarzanie szczeg6lnych kategorii art. 9-10 O
danych osobowych '
Przejrzysto$¢ i informacja art. 12-14
Prawo dostepu art. 15
Prawo do sprostowania art. 16
§
2 .
- 3 Prawo do usuni¢cia danych
% % (,,prawo. do bycia art. 17 a
S < zapomnianym”)
2 @
o el . .
< Z Prawo do ograniczenia art. 18
> > przetwarzania
< S
2 g
g .
= § Prawo do przenoszenia art. 20 O
= 5 danych
8 A
O -
S Prawo do sprzeciwu art. 21 a
g
o Prawo do niepodlegania
procesowi art. 22 O
zautomatyzowanego
podejmowania decyzji
Obowiazki administratora oraz art. 24-39
podmiotu przetwarzajacego '
Transfer danych poza UE/EOG art. 4649 O
Ograniczenie obowigzkow i praw art. 23 |
Szczegblne sytuacje zwigzane art 85.91 O
Z przetwarzaniem '
[Inne, doprecyzowac] O
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Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

Inne prawa podstawowe

Prawo do poszanowania zycia
prywatnego i rodzinnego, domu oraz
komunikowania si¢

Wolno$ci mysli, sumienia i religii

Wolno$¢ wypowiedzi i informacji

Wolno$é prowadzenia dziatalnosci
gospodarczej

Prawo do skutecznego $rodka
prawnego i dostepu do bezstronnego
sadu

Prawo do réznorodnosci kulturowej,
religijnej i jezykowej

motyw 4

[Inne podstawowe prawa,
doprecyzowac]

Karta Praw
Podstawowych
UE

[Inne aspekty ochrony danych osobowych, doprecyzowac]
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KROK 2B: INTERESARIUSZE, POZIOM | TECHNIKI ZAANGAZOWANIA

Interesariusze wewnetrzni

Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

.
3
S
=
.0 -y .
§0 Techniki
S Poziom zaangazowania
Kategoria interesariusza N  zaangazowania interesariusza Uzasadnienie
Podmiot(y) przetwarzajacy(-€) dane ||
Inspektor(zy) ochrony danych O
Odbiorcy (art. 4 ust. 9) O
Przedstawiciel(e) (art. 27) O
Specjalista(-ci) ds. bezpieczenstwa
informacji O
Obstuga prawna a
Pracownicy, zwiazki zawodowe, O
kontrahenci itp.
[Inne, doprecyzowac] O

[PL] d.pia.lab Policy Brief nr 1/2020 | 17



Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

Interesariusze zewnetrzni

-
3
IS
=
8 L
S, Techniki
5 Poziom zaangazowania
Kategoria interesariusza N zaangazowania interesariuszy Uzasadnienie
Osoby, ktoérych dane dotycza,
uwzgledniajac:
= matoletnich O
®  osoby wymagajace szczegdlnej
opieki
s [inne, doprecyzowac]
Przedstawiciel(e) os6b, ktérych dane O
dotycza
Osoby, ktorych dane nie dotycza O
Przedstawiciel(e) oséb, ktorych dane nie O
dotycza
sektor publiczny O
Strony trzecie
(art. 4 ust. 10)
sektor prywatny O
Eksperci O
Organ(y) nadzoru O

[Inni, ktérych dotyczy itp.; doprecyzowac] O

Brak zaangazowania interesariuszy

[Jezeli interesariusze nie majg by¢ zaangazowani w obecny proces OSOD, wyjasni¢ dlaczego.]
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KROK 2C: TECHNIKI OCENY

Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

-
(5]
e
T
=
Podstawa §
Rodzaje technik oceny prawna & Konkretne techniki  Uzasadnienie
Ocena niezbgdnosci i proporcjonalnosci art ?’5 ust.
© 7 lit. b)
=
<
8 C_)cena ryzyka (prawa i wolnosci osob art. 35 ust.
2 fizycznych) 7 lit. ©)
8
Q
[Inne, por. krok 2a; doprecyzowac] O
Ocena ryzyka (bezpieczenstwo danych) O
Planowanie scenariusza O
3
RSN
g
S Analiza kosztéw i korzysci |
&
S
Mocne i stabe strony, szanse, zagrozenia O
(tzw. analiza SWOT)
[Inne, doprecyzowac] O
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Faza |: Przygotowanie do procesu oceny
Krok 2* Okreslenie zakresu

KROK 2D: INNE TECHNIKI OCENY

c\.
2
IS
=
3
Rodzaje technik oceny % Szczegblne techniki Uzasadnienie
Ocena oddziatywania na $rodowisko (ang. EIA) O
Ocena wplywu na prywatnos¢ (ang. PIA) O
Ocena wptywu na aspekty etyczne O
Ocena wplywu spotecznego O
Ocena wptywu na zdrowie O
Ocena ryzyka a
Analiza kosztow i korzysci (ang. CBA) O
Mocne i stabe strony, szanse, zagrozenia 0
(analiza SWOT)
[Inne, doprecyzowac] O

ZINTEGROWANA OCENA SKUTKOW

Uzasadnienie

Elementy punktu odniesienia (benchmarku)

Techniki oceny

[Inne, doprecyzowac]

KOMENTARZE

[Wypetnic]

20 | d.pia.lab Policy Brief nr 1/2020 [PL]



Faza |: Przygotowanie do procesu oceny
Krok 3* Planowanie i przygotowanie

[CETER PLanowaNiE 1 PRzYGOTOWANIE

Cel

Celem tego kroku jest okreslenie szczegétowych warunkdow przeprowadzenia danego procesu OSOD. Krok ten
odpowiada na pytanie jak przeprowadzi¢ dany proces, stanowigc jego pisemng instrukcje podlegajgcg ewentualnej
aktualizacji w trakcie procesu oceny. Warto zaznaczy¢, ze nie wszystkie jego elementy majg identyczne znaczenie

i rowny poziom stosowalnosci.

Realizacja

SZCZEGOLOWE CELE DANEGO PROCESU OSOD. Na poziomie ogdlnym, merytorycznym celem procesu OSOD jest zapewnienie
mozliwie najwyzszego poziomu ochrony jednostek, ktorych dane osobowe bedg przetwarzane w ramach planowanych
operacji. Formalnym celem jest zapewnienie zgodnosci z prawem (por. Art. 35 ust. 7 lit. d). Proces OSOD dazy do
realizacji obu celéw poprzez wspomaganie procesu decyzyjnego dot. uruchomienia i ksztattu planowanych operacji
przetwarzania. Ponadto, administrator precyzyjnie wyjasnia szczegétowe cele danego procesu oceny.

KRYTERIA AKCEPTACJI NEGATYWNYCH SKUTKOW (DLA OCHRONY DANYCH). Administrator ustala i uzasadnia kryteria progu
akceptacji negatywnych skutkéw, ponizej ktdérego operacja przetwarzania zostanie uznana za zbedng lub
nieproporcjonalna. Bierze przy tym pod uwage kontekst prawny lub kulturowy. Prég jest ustalony i uzasadniony dla
kazdej zastosowanej techniki oceny (por. krok 2c).

Administrator ustala rdwniez prog, powyzej ktérego ryzyko naruszenia prawa nie bytoby akceptowalne, biorac pod
uwage kontekst prawny czy kulturowy oraz nastawienie do ryzyka (np. sktonnos¢ lub niecheé do ryzyka). Innymi stowy,
administrator okresla poziom akceptowalnego ryzyka. Ponadto, administrator okresla z goéry zaréwno skale
prawdopodobienstwa? ryzyka jak i wagi ryzyka.

DEDYKOWANE ZASOBY. Administrator wylicza i zapewnia zasoby niezbedne do przeprowadzenia procesu OSOD, ktére
obejmujg miedzy innymi: czas (godziny, dni lub miesigce, ktére nalezy poswieci¢ na wykonanie catego procesu OSOD);
pienigdze (koszt pracy, wyposazenia, zaangazowania interesariuszy itp.); site roboczg (liczba oséb zatrudnionych
w niepetnym lub petnym wymiarze godzin, ktdre majg by¢ zaangazowane w proces); wiedze (doswiadczenie osob
oceniajacych, np. prawne, etyczne, informatyczne, umiejetnos¢ korzystania z danych, zarzadzanie projektami, public
relations itp.); know-how (doswiadczenie wymagane od osdb zaangazowanych w proces OSOD); pomieszczenia
(miejsca) w ktérych zostanie przeprowadzony proces i infrastruktura (zasoby wymagane do przeprowadzenia procesu,
np. sprzet i oprogramowanie). Osoby oceniajgce moga skorzystac z oprogramowania, ktore utatwia proces poprzez jego
czesciowq automatyzacje.

PROCEDURY | RAMY CZASOWE. Administrator ustala ramy czasowe dla procesu OSOD, okreslajgc np. najwazniejsze etapy,
terminy, a takze przypisujac obowigzki osobom oceniajgcym i okreslajac, kto jest przed kim odpowiedzialny w ramach
struktury organizacyjnej administratora.

(Zesp6t) OCENIAJIACY, ROLA | ODPOWIEDZIALNOSE. Proces oceny wymaga wielu rodzajow specjalistycznej wiedzy.
Administrator, na podstawie przejrzystych kryteridw, wybiera oceniajagcych z wewnatrz lub spoza organizacji
(outsourcing). Zesp6t oceniajacy moze by¢ zmieniany lub powiekszany w miare postepdw procesu oceny. Jesli proces
podlega outsourcingowi, w catosci lub w czedci, administrator powinien zawrze¢ umowe o Swiadczenie ustug
z zewnetrznymi oceniajacymi. Administrator okresla przy tym ich role i obowiazki (np. do kogo osoby oceniajace
raportujg) i zapewnia ich niezalezno$¢ zawodowa (np. oceniajacy nie zwracaja sie o instrukcje ani ich nie otrzymujg; ich
stronniczos¢ jest natomiast wyraznie oznaczona jako taka).

INTERESARIUSZE. Opierajgc sie na kategoriach uprzednio zdefiniowanych w kroku 2b, oceniajacy identyfikujg
interesariuszy, majac na uwadze ich réznorodnos¢ (np. rdwnowage ptci, roznorodnosé geograficzng, réznorodnosé
wiekowg lub wielodyscyplinarnos¢) oraz — jesli majg byé zastosowane jakiekolwiek techniki bezposredniego
zaangazowania interesariuszy — rowniez ich dane kontaktowe. W zaleznosci od dtugosci, lista interesariuszy moze by¢

2 Polskie stowo ,,prawdopodobienstwo” znajduje w jezyku angielskim dwa odpowiedniki: , likelihood” oraz , probability”. Pierwsze
z nich ma zazwyczaj szersze znaczenie, obejmuje jakosciowe, eksperckie metody analizy oraz metody matematyczne zwigzane
z rachunkiem prawdopodobienstwa. Czesta interpretacja drugiego stowa odnosi sie wylacznie do matematycznych metod
szacowania prawdopodobienstwa. Rozrdznienie to jest podkreslone np. w normie ISO 31000:2018 w pkt. 3.7. Zwazywszy, ze
prawodawca zastosowat w angielskiej wersji jezykowej RODO stowo ,, likelihood” w odniesieniu do prawdopodobieristwa, jest ono
stosowane w tym szerokim znaczeniu réwniez w ochronie danych osobowych (przyp. ttum.).
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Faza |: Przygotowanie do procesu oceny
Krok 3* Planowanie i przygotowanie

wypetniona w tym szablonie lub dotgczona do niego. W przypadku konsultacji prowadzonych na duzg skale, konieczne
moze by¢ opracowanie planu konsultacji. Dane osobowe zidentyfikowanych interesariuszy muszg by¢ odpowiednio
chronione.

CiaGtos€. Administrator zapewnia ciggto$¢ procesu oceny w przypadku np. zmian w podmiotach zaangazowanych
w proces (np. administrator, podmioty przetwarzajgce, oceniajacy itp.), zaktécen, klesk zywiotowych lub awarii medidéw.

RewizJA. Administrator okresla kryteria powodujace rewizje procesu oceny. RODO przewiduje w tym zakresie minimalne
kryterium w postaci zmiany poziomu ryzyka (por. art. 35 ust. 11) (por. krok 8).
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KROK 3A: CELE PROCESU OCENY

Faza I: Przygotowanie do procesu oceny
Krok 3* Planowanie i przygotowanie

(\.
(5]
e
IS
=
3
Cel = Uzasadnienie
Ochrona os6b fizycznych
Zgodno$¢ z prawem
[Inne, doprecyzowac] O

KROK 3B: KRYTERIUM AKCEPTACII NEGATYWNYCH SKUTKOW

Metoda oceny

Uzasadnienie

Niezbednos¢ oraz proporcjonalnosé (art. 35 ust. 7
lit. b)

Kryteria ograniczenia praw czlowicka
(art. 52 ust. 1 Karty Praw Podstawowych UE)

Skala
prawdopodobienstwa

Ocena ryzyka
(jakosciowa, iloSciowa) Skala wagi
(kryteria ryzyka)

Prog akceptacji

[Inne, doprecyzowac]
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Faza I: Przygotowanie do procesu oceny
Krok 3* Planowanie i przygotowanie

KROK 3C: DEDYKOWANE ZASOBY

Wartosé Uzasadnienie

Czas
(jak diugo?)

Pienigdze
(ile?)

Zasoby ludzkie
(ile 0s6b?)

Wiedza
(jakie kompetencje/jaka
ekspertyza?)

Know-how
(jakie doswiadczenia?)

Lokal
(gdzie?)

Infrastruktura
(za pomocq jakich
srodkow?)

[Inne, doprecyzowac]

KROK 3D: PROCEDURY | RAMY CZASOWE PROCESU OCENY

Cel posredni Termin Odpowiedzialnosé Nadzo6r

1 [Doprecyzowac]

2
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Faza |: Przygotowanie do procesu oceny
Krok 3* Planowanie i przygotowanie

KROK 3E: OSOBY OCENIAJACE, ROLA | ODPOWIEDZIALNOSC

Organizacja

Imig i (esli Dane Rola oraz
nazwisko zewnetrzna) kontaktowe Kompetencje  odpowiedzialnosé Inne informacje
1 [Uzupetnié] [Lider]

KROK 3F: INTERESARIUSZE

[Podac¢ dane kontaktowe wszystkich interesariuszy zaangazowanych w obecny proces OSOD oraz plan konsultacji,
Jjesli to konieczne.]

KroK 3G: CiAGLOSC PROCESU OCENY

[W jaki sposob obecny proces oceny bytby kontynuowany w przypadku zakiécen, reorganizacji administratora itp.?]

KROK 3H: KRYTERIA WYWOLUJACE REWIZJE PROCESU OSOD

(\.

[<5]

[

I

=

2
Kryterium % Uzasadnienie
Zmiana prawdopodobienstwa lub waga ryzyka
[Inne, doprecyzowac] O

KOMENTARZE

[Wypetnic]
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Faza |: Przygotowanie do procesu oceny
Powtarzalne kroki w fazie |
POWTARZALNE KROKI W FAZIE |

m ZAANGAZOWANIE INTERESARIUSZY

Cel

Celem tego kroku jest prowadzenie konsultacji oraz zasieganie opinii na temat planowanych operacji przetwarzania
od o0sdb, ktérych dane dotyczg lub ich przedstawicieli (art. 35 ust. 9), o ile jest to mozliwe.

Dodatkowo, oceniajgcy mogg zdecydowac o zaangazowaniu wiekszej liczby interesariuszy na szerszg skale.

Realizacja
Interesariusze sg identyfikowani, informowani oraz angazowani, a ich opinie sg brane pod uwage.

Interesariusze, ktoérych kategorie zostaty okreslone w kroku 2b, s3 nastepnie identyfikowani w kroku 3f. Ich
zaangazowanie ma charakter ciaglty, oznaczajacy konsultacje kwestii ujetych w ramach kazdego z krokdw.
(zaangazowanie interesariuszy jest usystematyzowane wedtug kolejnych faz procesu oceny).

Podawane informacje powinny charakteryzowac sie solidnoscig i doktadnoscia, jednoczesnie bedac wyczerpujgcymi
i istotnymi. Informacje sg przekazywane interesariuszom prostym jezykiem, co moze wigzaé sie z koniecznoscig
przygotowania okreslonej dokumentacji, np. briefingdw o charakterze technicznym. Zaangazowanie interesariuszy
nastepuje z nalezytym poszanowaniem poufnosci, m.in. tajemnic panstwowych, handlowych, danych osobowych lub
innych zastrzezonych informacji.

Po zebraniu opinii interesariuszy, oceniajgcy rozwazajg je i zajmujg stanowisko w sprawie ich ewentualnej akceptacji;
oceniajacy przedstawiajg przy tym wyczerpujgce uzasadnienie, szczegdlnie w przypadku braku akceptacji.

Zarowno zaangazowanie interesariuszy jak i kontrola jakosci (por. krok B) podlegajg raportowaniu po zakonczeniu kazde;j
fazy procesu oceny. Po pierwszej fazie oceniajgcy oraz organy kontroli jakosci sg zainteresowani tym, czy decyzja
o przeprowadzeniu OSOD byta wtasciwa, a jesli tak, to czy zakres procesu oceny i zakres podjetych dziatan byty
prawidtowe. Po drugiej fazie przedmiotem ich zainteresowania jest przede wszystkim dokonanie prawidtowej oceny
skutkéw. Po trzeciej fazie, jesli zostata uruchomiona, rozwazeniu podlegajg pozostate ryzyka i ich prawidtowa ocena,
a takze pytanie, czy proces oceny wymaga ponownego przeprowadzenia.

W jaki sposob
uwzgledniono ich

?
Jakie informacje Jaki whdad wniesti W94
zostaly przekazane interesariusze (np. Dlaczego zostat
Zidentyfikowani interesariusze interesariuszom? opinig)? odrzucony?

Podmiot(y) przetwarzajacy(-€) dane

Inspektor(zy) ochrony danych

Odbiorcy (art. 4 ust. 9)

Wewnetrzni

Przedstawiciel(e) (art. 27)

Specjalista(-ci) ds. bezpieczenstwa
informacji

Obstuga prawna
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Faza |: Przygotowanie do procesu oceny
Powtarzalne kroki w fazie |

Pracownicy, zwiazki zawodowe,
kontrahenci itp.

[Inni, doprecyzowad]

Osoby, ktorych dane dotycza

Przedstawiciele osob, ktérych dane
dotycza

Osoby, ktorych dane nie dotycza

Przedstawiciele oséb, ktérych dane
nie dotycza

sektor publiczny

Zewnetrzni

Strony trzecie
(art. 4 ust. 10)

sektor prywatny

Eksperci

Organ(y) nadzoru

[Inni, doprecyzowad]

Brak zaangazowania interesariuszy w obecnej fazie

[Jezeli interesariusze nie sq zaangazowani w obecnej fazie procesu OSOD, wyjasni¢ dlaczego.]
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Faza I: Przygotowanie do procesu oceny
Powtarzalne kroki w fazie |

[[Glo] 45l KONTROLA JAKOSCI

Cel

Celem tego rownolegtego kroku jest prowadzenie na przestrzeni catego procesu OSOD wewnetrznej lub
zewnetrznej weryfikacji jego zgodnosci z okreslonym standardem wykonania oraz usuniecie, w razie koniecznosci,
wszelkich nieprawidtowosci.

Realizacja

Kontrola jakosci moze mie¢ charakter wewnetrzny lub zewnetrzny i przybiera¢ forme monitorowania, przegladu, audytu
itp. Administrator moze wymagac od zespotu oceniajgcego sprawozdan (regularnych lub ad hoc) o postepach procesu
oceny. Moze on takze wdrozy¢ narzedzie monitorujgce postepy lub powota¢ wewnetrzng rade doradcza. (Niezaleznos$c
zawodowa o0sbéb oceniajgcych powinna zosta¢ zagwarantowana.) Rownoczesnie inspektor ochrony danych ma za
zadanie monitorowanie procesu OSOD i doradztwo w jego zakresie. Zewnetrzna kontrola jakosci moze by¢
przeprowadzona przez organizacje audytowaq zatrudniong przez administratora lub alternatywnie przez organ nadzoru
— na zgdanie administratora lub z wtasnej inicjatywy tego organu (np. gdy wymaga tego prawo).

Kontrola jakosci moze by¢ ustrukturyzowana, ciggta (powtarzalna na wszystkich etapach procesu) lub wykonywana
doraznie; moze by¢ formalna (np. dotyczaca zgodnosci z procedurami procesu OSOD) lub merytoryczna (np. weryfikacja,
czy ryzyko zostato odpowiednio ocenione); moze wystapi¢ w trakcie procesu lub po jego zakonczeniu. W przypadku
roszczen sgdowych, sgdy dokonajg oceny procesu OSOD pod wzgledem formy lub tresci.

W jaki spos6b informacja zwrotna
zostata uwzgledniona?
Organ kontroli jakosci Jakg informacje zwrotng otrzymano?  Dlaczego zostata odrzucona?

Inspektor(zy) ochrony danych

Organ nadzoru

[Inne, doprecyzowac]

Brak kontroli jako$ci w obecnej fazie

[Jezeli jakos¢ nie byta kontrolowana na obecnym etapie procesu OSOD, wyjasnié¢ dlaczego.]

KOMENTARZE

[Wypetnic]
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FAzA Il: OCENA

PR svstematvczny opis

Cele

Celem tego kroku jest, poprzez rozszerzenie wstepnego opisu (por. krok 1a), systematyczne opisywanie
planowanych operacji przetwarzania, zaréwno pod wzgledem kontekstowym jak i technicznym.

Realizacja

Systematyczny opis odnosi sie zarowno do kontekstowych jak i technicznych aspektéw planowanych operacji
przetwarzania, a takze wszelkich innych istotnych informacji w tym zakresie. Aspekty kontekstowe dotyczg charakteru
(tj. nieodtaczne cechy), zakresu (rozmiaru oraz skali, np. czasu trwania, budzetu, ztozonosci itp.), kontekstu
wewnetrznego i zewnetrznego (tj. okolicznosci) oraz celéw planowanych operacji przetwarzania, a takze, w stosownych
przypadkach, prawnie uzasadnionego interesu administratora. Diagram przeptywu danych lub inne wizualizacje mogg
zostac zatgczone. Niniejszy opis moze by¢ oparty na rejestrach czynnosci przetwarzania (art. 30). Unika sie stwierdzen
o charakterze ogélnym. Opis moze ulega¢ zmianom w miare postepu prac w ramach procesu oceny.

Systematyczny opis rozszerza opis wstepny (por. krok 1a), w zwigzku z czym jest obszerniejszy. Musi by¢ przy tym
wystarczajgco kompletny, doktadny i wiarygodny, poniewaz stanowi podstawe do analizy skutkéw w kroku 5.

ZWIEZLY OPIS PLANOWANEGO PRZEDSIEWZIECIA

[Opis]
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Faza Il: Ocena
Krok 4 Systematyczny opis

SzCZEGOLOWY OPIS PLANOWANEGO PRZEDSIEWZIECIA

Opis
1
Charakter (jaki rodzaj operacji
przetwarzania? np. zbieranie, przechowywanie, 2

usuwanie, itp.)

Skala
(jak wiele? O jakim
Zakres zasiegu)
Czas
(kiedy? Jak dlugo?)
Wewnetrzny
(dotyczgcy administratora)
Kontekst
? (w jakich Zewnetrzny
IS okoliczno$ciach?)  (dotyczgcy poszczegolnych
% 0s0b, grup, spofeczeristwa
§ itp.)
X
8 Cel operacji przetwarzania, w tym,
O w stosownych przypadkach, uzasadniony
interes (dlaczego?)
Dla os6b, w tym dla tych,
ktérych dane dotycza
KorzySci Dla administratora
z operacji
przetwarzania
Dla catego spoteczenstwa
Dla oséb, w tym dla tych,
ktorych dane dotycza
Wady operacji Dla administratora
przetwarzania
Dla calego spoteczenstwa
§ Kategorie danych osobowych (jakie?)
I= = Szczeg6lne kategorie danych osobowych
2 = Dane 0sob wymagajqcych szczegolnej opieki
% (np. dzieci)
& = Dane 0 wysoce osobistym charakterze
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Faza ll: Ocena
Krok 4 Systematyczny opis

Srodki przetwarzania (infrastruktura)
(za pomocq jakich srodkow?)

Planowane przeptywy danych
(Skqd dokgd? Od kogo do kogo?)

Bezpieczenstwo danych
(w jaki sposdb jest zapewnione?)

Jurysdykcja/rynek
(gdzie?)

Podmioty w ,,tancuchu dostaw”
(kto?)

[Inne, doprecyzowac]

SCHEMAT PRZEPtYWU DANYCH (OSOBOWYCH) LUB INNE WIZUALIZACIE

[Wstawié¢ schemat]

KOMENTARZE

[Wypetnic]
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Faza Il: Ocena
Krok 5 Ocena skutkow

m OCENA SKUTKOW

Cele

Uwzgledniajac cele planowanych operacji przetwarzania, w niniejszym kroku ocenie podlega niezbednos¢ oraz
proporcjonalnos¢ planowanych operacji, a takze ewentualne ryzyko naruszenia praw i wolnosci 0osdb fizycznych
wynikajace z tych operacji.

Realizacja

Osoby oceniajace stosujg okreslone techniki oceny, zdefiniowane uprzednio w kroku 2c, opierajgc swojg analize na
wynikach kroku 4. Oceniajgcy mogg zastosowac odpowiednig sposrdod dostepnych metod lub skorzysta¢ z metody
zaproponowanej W niniejszym szablonie. W przeciwienstwie do metod oceny ryzyka (np. standardéw
miedzynarodowych, takich jak ISO 31000:2018 lub ISO 27005:2018), metody oceny proporcjonalnosci i niezbednosci
w kontekscie ochrony danych osobowych sg stosunkowo nieliczne.

OCENA NIEZBEDNOSCI | PROPORCIONALNOSCI. Ocena niezbednosci i proporcjonalnosci moze odbywac sie na dwach
poziomach. Po pierwsze, kazda operacja przetwarzania danych jest oceniana pod katem zasad ochrony danych
osobowych (por. poziom 1). S to: zgodnos$¢ z prawem, rzetelnos¢ i przejrzystos$é, ograniczenie celu, minimalizacja
danych, prawidtowos$é, ograniczenie przechowywania, integralnos¢ i poufnosé (art. 5 ust. 1), w tym bezpieczenstwo
przetwarzania (art. 32) a takze uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych
(art. 25). Kazda operacja przetwarzania danych jest oceniana w tabeli, ktéra nastepnie musi zosta¢ skopiowana dla
kolejnych operacji.

Biorac pod uwage fakt, ze w gre wchodzi prawo podstawowe, oraz ze proces oceny planowanych operacji
przetwarzania, postrzegany wytgcznie pod katem zasad ochrony danych osobowych (poziom 1) moze nie zawsze
by¢ wystarczajgco kompletny, ze szkodg dla poziomu ochrony i jakosci w procesie decyzyjnym, ktéremu ma
stuzyé, oceniajgcy moga rozszerzy¢ przedmiot oceny na catosé kryteriow dotyczacych ograniczenia praw
cztowieka. Innymi stowy, przy zatozeniu, ze catos¢ przepisow RODO, a zwitaszcza zasady ochrony danych
osobowych, zostata stworzona z poszanowaniem kryteridw dot. ograniczenia praw cztowieka (art. 52 ust. 1 Karty
praw podstawowych Unii Europejskiej; KPP UE) (poziom 1), nadal mogg istnie¢ przypadki, ktére podwazatyby
takie zatozenie. W takiej sytuacji przetwarzanie bedace przedmiotem oceny musi zosta¢ zbadane pod kgtem
catosci kryteriow dotyczacych ograniczenia (poziom 2). Na przyktad, pomimo domniemania zgodnosci z prawami
podstawowymi, przepis RODO moze by¢é w catosci lub w czesci z nimi sprzeczny; podobnie moze sie sta¢
z krajowym wytgczeniem lub odstepstwem od RODO (np. przetwarzanie do celéw dziennikarskich lub do celéw
wypowiedzi akademickiej, artystycznej lub literackiej; art. 85). Szersza ocena moze jednak mie¢ zastosowanie
tylko do okreslonych administratoréw danych lub do okreslonych operacji przetwarzania danych (np. zadania
wykonywanego w interesie publicznym).

Poniewaz prawa do ochrony danych osobowych i (wiekszo$¢) pokrewnych praw podstawowych nie sg prawami
bezwzglednymi, lecz wzglednymi (tj. ingerencja w takie prawo moze by¢ uzasadniona tylko pod pewnymi
warunkami), pie¢ kryteridw dot. ograniczenia zgodnie z art. 52 KPP UE mozna czytaé nastepujgco:

= Jegalnosc (tj., jezeli podstawa operacji przetwarzania danych jest , przewidziana ustawg” o wystarczajacej
jakosci, np. przejrzystos¢, dostepnosé, precyzja, przewidywalnosé, zgodnos¢ z zasadg praworzadnosci);

=  poszanowanie istoty prawa (tj. jezeli ingerencja w prawo podstawowe nie uniemozliwia wykonania
prawa);

®  zasadnosé (jesli operacja przetwarzania stuzy okreslonemu ,interesowi ogélnemu” (por. np. art. 3
Traktatu o Unii Europejskiej; TUE) lub ,,ochronie praw i wolnosci innych oséb”);

=  niezbednos¢ (tj. jesli operacja przetwarzania jest , konieczna i [jesli] rzeczywiscie odpowiada”
uzasadnionym celom);

= proporcjonalnosc sensu stricto (wazenie) (np. wywazenie, czy wybrano najmniej inwazyjne rozwigzanie).

Ponadto argumentuje sie, zgodnie z doktryng, ze nalezy takze ocenié¢ adekwatnos¢ operacji przetwarzania, tj. czy
operacja przetwarzania jest odpowiednia, aby osiggng¢ dany prawnie uzasadniony cel (czy kiedykolwiek jest w stanie
doprowadzi¢ do osiggniecia zamierzonego celu).

Na mocy art. 52 ust. 3 KPP UE, ,znaczenie i zakres” praw, w tym kryteria dot. ich ograniczenia, ,,s3 takie same jak praw
przyznanych przez te konwencje” (Europejska Konwencja Praw Cztowieka; EKPCz).
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Faza ll: Ocena
Krok 6 Zalecenia

OCENA RYZYKA. Na gruncie RODO ryzyko rozumiane jest jako negatywne konsekwencje wynikajace z operacji
przetwarzania, ktore moga, ale nie muszg mie¢ miejsca w przysztoSci. W przypadku zaistnienia spowodowatoby
uszczerbek fizyczny, majatkowg lub niemajatkowg szkode osobom fizycznym (w duzej mierze osobom, ktorych dane
dotyczg), a nie tylko administratorom lub przetwarzajagcym. Ocena ryzyka ma by¢ jak najbardziej obiektywna (motywy
75-76). Nie zawsze jest to jednak osiggalne w praktyce ze wzgledu na niejasnosci co do mozliwego do przypisania
prawdopodobienstwa i rodzajow szkdd oraz biorgc pod uwage ,subiektywne” postrzeganie ryzyka przez
zainteresowane strony (np. osoby, ktérych dane dotyczg).

Ryzyko jest zwykle oceniane poprzez potgczenie dwdch pomiaréw, mianowicie prawdopodobienstwa (tj. szansy
wystapienia) oraz jego wagi (tj. skali konsekwencji) (motyw 76). Ryzyko mozna oceni¢ jakosciowo, ilosciowo lub za
pomocg kombinacji obu. Istniejg aspekty ochrony danych osobowych, ktére mieszczg sie w pierwszej kategorii (tj. ryzyko
naruszenia praw i wolnosci) i drugiej (np. bezpieczenstwo danych). llosciowa ocena ryzyka mierzy prawdopodobieristwo
wystgpienia ryzyka i taczy je z jego waga. Prawdopodobienstwo jest wyrazane w skali od 0 do 1. Z kolei jakosciowa ocena
ryzyka wykorzystuje poziomy prawdopodobieristwa (np. 4-czesciowg opisowg skale: nieistotne, niskie, Srednie
i wysokie) do potaczenia z jego waggy. Ostatecznie waga ryzyka wskazuje na wielko$¢ szkody w przypadku jego
zmaterializowania. Mozna jg takze wyrazi¢ na czterostopniowej skali opisowe]. Obie skale — prawdopodobienstwa i wagi
— sg wstepnie zdefiniowane i uzasadnione w kroku 3b.

Typowa metoda oceny ryzyka wymaga przede wszystkim identyfikacji ryzyka, tj. jego znalezienia, rozpoznania i opisania.
(Przydatne mogaq by¢ tutaj ,bazy wiedzy”.) W drugim kroku analizuje sie ryzyko, w tym jego charakter, w celu okreslenia
poziomu ryzyka, np. poprzez pomnozenie prawdopodobienstwa wystgpienia przez stopien wagi konsekwencji.
W trzecim kroku dokonuje sie oceny ryzyka, tj. wyniki analizy ryzyka poréwnuje sie z kryteriami akceptacji ryzyka (por.
krok 3b) w celu ustalenia, czy ryzyko i jego poziom sg akceptowalne, czy zalecany jest srodek mitygujacy i czy
jakiekolwiek ryzyko powinno by¢ traktowane priorytetowo. (Postepowanie z ryzykiem wykracza poza proces oceny
ryzyka, a zatem stanowi cze$¢ oddzielnego procesu).

[T 22ccenin

Cel

Celem tego kroku jest zaproponowanie srodkéw zaradczych mitygujacych ryzyka oraz wyeliminowanie zbednych
i nieproporcjonalnych operacji przetwarzania, zidentyfikowanych w poprzednim kroku. Zatozeniem jest ochrona
0s06b fizycznych oraz wykazanie zgodnosci z prawem ,,z uwzglednieniem praw i prawnie uzasadnionych intereséow
0s0b, ktorych dane dotyczg, i innych oséb, ktorych sprawa dotyczy” (art. 35 ust. 7 lit. d).

Oceniajgcy moga zasugerowac srodki maksymalizujgce pozytywne skutki.

Realizacja

Oceniajacy zalecajg i opisujg Srodki mitygujgce dla wszelkich rodzajéw negatywnego wptywu (w tym ryzyk oraz
nieproporcjonalnych i niepotrzebnych ingerencji w prawa cztowieka) zidentyfikowanych w kroku 5. Zalecenia stanowig
zobowigzanie starannego dziatania a nie zobowigzanie rezultatu.

Dla kazdej zasady ochrony danych osobowych (poziom 1) lub kryterium dla ograniczenia praw cztowieka (poziom 2),
ktdére nie zostaty zrealizowane na poprzednim etapie, oceniajacy zalecajg srodki zapewniajgce realizacje tych zasad lub
wypetnienie kryteridw.

Kazde ryzyko jest ograniczane poprzez manewrowanie jego prawdopodobiefdstwem — np. poprzez ograniczenie
narazenia na ryzyko, lub jego nasileniem — np. poprzez przygotowanie planu postepowania z ryzykiem na wypadek
zmaterializowania sie ryzyka, albo jedno i drugie. Ryzyka mozna unikngé, zredukowac je, przenies¢ (na inny podmiot,
np. outsourcing, ubezpieczenie albo przeniesienie w czasie) lub zaakceptowad. Ryzyko szczatkowe (ryzyko rezydualne)
to takie, ktdre pozostaje po zastosowaniu srodkéw mitygujacych wynikajacych z zalecen. Jezeli pomimo zastosowanych
srodkow ryzyko szczgtkowe pozostaje wysokie, powoduje to koniecznos¢ przeprowadzenia uprzednich konsultacji
z organem nadzoru (por. krok 7).

Zarowno w przypadku ryzyka, jak i zbednosci i nieproporcjonalnosci, Srodki mitygujgce mogg miec charakter regulacyjny
(prawny), techniczny, organizacyjny lub behawioralny. (Przydatne mogg by¢ tutaj bazy wiedzy). Oceniajgcy moga
najpierw podsumowac dziatania uprzednio zaplanowane lub wdrozone. Krok ten konczy sie wraz z implementacjg przez
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Faza Il: Ocena
Krok 6 Zalecenia

oceniajacych planu wdrozeniowego, w ktérym wyznacza sie osobe odpowiedzialng za realizacje kazdego dziatania i jego
termin.

Po otrzymaniu raportu, kierownictwo administratora podejmuje decyzje o realizacji planowanego przedsiewziecia
i warunkach, na jakich moze ono by¢ realizowane, jesli zdecydowano sie kontynuowaé przedsiewzigcie. Tym samym,
wraz z otrzymaniem raportu, kierownictwo administratora zajmuje stanowisko w sprawie kazdego z zalecen
wystosowanych przez oceniajgcych. Jesli zdecyduje sie odrzuci¢ lub zmieni¢ ktérekolwiek z nich — przedstawia
wyczerpujgce uzasadnienie. Co wiecej, po uzgodnieniu z administratorem, niektdre zalecenia moga zosta¢ wdrozone
juz w trakcie procesu oceny.
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Faza Il: Ocena
Krok 5 Ocena skutkéw | Krok 6 Zalecenia

NIEZBEDNOSC | PROPORCJONALNOSC OPERACII PRZETWARZANIA

Poziom 1: Zasady ochrony danych osobowych

Identyfikator operacji
przetwarzania

Rodzaj operacji przetwarzania

m OCENA SKUTKOW m ZALECENIA

Plan reagowania, jesli zasada nie jest zrealizowana

S
= ©
- S g
3 . <
S S ~
S = k]
a ) 5]
P 2 . =
2 g s 5 :
< <
] g 3 2 s .
= S N < S 3
Podstawa 3 S 2 = o s £
7 5 ieni 3 = 8 o e
Zasada prawna & & Uzasadnienie 2 3 S g =
& ) (@) o |
art. 6 ust.
2goda 1t = H
Zgodnosé Umowa art._6 ust.1 O O
z prawem lit. b)
Wypqimeme art. 6 ust.
obowiazku . O O
1lit. ¢)
prawnego
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Faza Il: Ocena
Krok 5 Ocena skutkow | Krok 6 Zalecenia

Ochrona zyciowych  art. 6 ust. O

intereséw 1lit. d)
Interes publiczn elrh. (105 O
P y 1lit. €)
Prawnle_ art. 6 ust.
uzasadnione ) O
. 1lit. f)
interesy
Rzetelnosé
art. 5 ust. 1 lit. a)
Przejrzystose¢
Konkretny
Wyrazny

art. 5 ust. 1 lit. b)

Ograniczenie  Prawnie
celu uzasadniony

Bez dalszego
przetwarzania

(Wyjqtki) art. 89 ust. 1
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Faza Il: Ocena
Krok 5 Ocena skutkéw | Krok 6 Zalecenia

Minimalizacja
danych

Adekwatne

Stosowne

Ograniczone

art. 5 ust. 1 lit. )

Prawidlowo$é

Prawidlowy

Uaktualniany

art. 5 ust. 1 lit. d)

) ) Niezbedny art. 5 ust. 1 lit. e)

Ograniczenie

przechowywa

nia
(Wyjgtki) art. 89 ust. 1
Integralnos¢ art. 5 ust. 1 lit. f)
i poufnosé

Bezpieczenstw

o danych ) )
Bezpleczens_two art. 32
przetwarzania

Uwzglf;dnlz_lnle ochr(_)ny danych art. 25 ust. 1

w fazie projektowania

Domyslna ochrona danych art. 25 ust. 2
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Faza Il: Ocena
Krok 5 Ocena skutkéw | Krok 6 Zalecenia

Poziom 2: Kryteria dot. ograniczenia praw cztowieka (art. 52 ust. 1 KPP UE)

m OCENA SKUTKOW m ZALECENIA

Plan postepowania z ryzykiem, jesli zasady nie sq zrealizowane.

3] 8
Y S g
= % Q N 1
S g <8 2 5 g c
= = ] « > =
_ 3 - 53 £S5 83: = =
Kryterium & Uzasadnienie = = 5= ' 5
=3 B = O oo a ~
LEGALNOSC
Czy planowane przedsiewziecie jest przewidziane O

przez prawo o wystarczajqcej jakosci?

POSZANOWANIE ISTOTY PRAWA
Czy planowane przedsiewziecie nadal umozliwia |
korzystanie z podstawowego prawa lub wolnosci?

ZASADNOSC
Czy planowane przedsiewziecie stuzy m
uzasadnionemu celowi?

ADEKWATNOSC

Czy planowane przedsiewzigcie pozwoli na
osiggniecie celu i jest adekwatne do jego
realizacji?

NIEZBEDNOSC
Czy planowane przedsiewziecie jest m
niezbegdne do osiggnigcia celu?

PROPORCJONALNOSC

PROPORCIONALNOSC SENSU STRICTO

(WAZENIE)

Czy ingerencja w prawo jest uzasadniona |
w Swietle korzysci wynikajgcych z ochrony
konkurencyjnego prawa lub interesu?
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RYZYKA DLA PRAW | WOLNOSCI OSOB FIZYCZNYCH

Faza Il: Ocena
Krok 5 Ocena skutkéw | Krok 6 Zalecenia

m OCENA SKUTKOW

IDENTYFIKACJA RYZYKA I

ANALIZA RYZYKA

m ZALECENIA

OCENA RYZYKA

= Odpowiedz na ryzyko Plan postepowania z ryzykiem
S
2 =L IS
3 2 .= < 3
§ 5 ) = Skorygowany ~ S ©
S 5 S = > poziom ryzyka S Ay S
35 S e (punkacia) €y | £ E 3
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4
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Faza ll: Ocena
Krok 5 Ocena skutkéw | Krok 6 Zalecenia

Matryca ryzyka

Przed zaleceniami Po zaleceniach
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INNE TECHNIKI OCENY

Ocena

Faza Il: Ocena
Krok 5 Ocena skutkéw | Krok 6 Zalecenia

Zalecenia

[Uzasadnienie]

[Uzasadnienie]

ZALECENIA

Synteza Zalecen

Decyzja administratora wraz
Z uzasadnieniem

1 [Uzasadnienie]

Ogolne zalecenia

Decyzja administratora wraz
zZ uzasadnieniem

O  Wdrozy¢ przedsiewzigcie bez zmian

O  Zmodyfikowaé przedsiewziecie

O  Odwotaé przedsigwzigcie

[Doprecyzowaé jak]

[Doprecyzowac jak]

KOMENTARZE

[Wypetnic]
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Faza Il: Ocena
Powtarzalne kroki w fazie Il

POWTARZALNE KROKI W FAZIE Il

m ZAANGAZOWANIE INTERESARIUSZY

Jakie informacje
zostaly przekazane

Zidentyfikowani interesariusze interesariuszom?

Jaki wkitad wniesli
interesariusze (np.

opinig)?

W jaki spos6b
uwzgledniono wkiad
interesariuszy?

Dlaczego zostal
odrzucony?

Wewnetrzni

Podmiot(y) przetwarzajacy(-e) dane

Inspektor(zy) ochrony danych

Odbiorcy (art. 4 ust. 9)

Przedstawiciel(e) (art. 27)

Specjalista(-ci) ds. bezpieczenstwa
informacji

Obstuga prawna

Pracownicy, zwiazki zawodowe,
kontrahenci itp.

[Inni, doprecyzowad]

Zewnetrzni

Osoby, ktorych dane dotycza

Przedstawiciele os6b, ktorych dane
dotycza

Osoby, ktorych dane nie dotycza

Przedstawiciele osob, ktérych dane
nie dotycza

sektor publiczny
Strony trzecie
(art. 4 ust. 10)

sektor prywatny

Eksperci
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Faza Il: Ocena
Powtarzalne kroki w fazie Il

Organ(y) nadzoru

[Inni, doprecyzowac]

Brak zaangazowania interesariuszy na obecnym etapie

[Jesli interesariusze nie sq zaangazowani w obecng faze procesu OSOD, wyjasni¢ dlaczego.]
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Faza Il: Ocena
Powtarzalne kroki w fazie Il

[[Glo] 45l KONTROLA JAKOSCI

Jak zostala wdrozona informacja

zwrotna?
Jakq informacje zwrotng otna

Organ kontroli jakosci otrzymano? Dlaczego zostata odrzucona?

Inspektor(zy) ochrony danych

Organ nadzoru

[Inne, doprecyzowad]

Brak kontroli jakosci na obecnym etapie

[Jezeli jakoS¢ nie byta kontrolowana na obecnym etapie procesu OSOD, wyjasni¢ dlaczego.]

KOMENTARZE

[Wypetnic]
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FAzA lll: KROKI EX POST

L G{o]' @A UPRZEDNIE KONSULTACJE Z ORGANEM NADZORU

Cel

Celem tego kroku jest konsultacja z organem nadzoru w przypadku, gdy po przeprowadzeniu procesu OSOD
stwierdzono wysoki poziom ryzyka szczatkowego, potgczonego z brakiem srodkéw podjetych przez administratora
w celu ograniczenia tego ryzyka (art. 36).

Realizacja

Wiele organdw nadzoru wymaga uzycia specjalnych formularzy (szablonéw), z ktérych nalezy skorzysta¢, aby wystgpic
o uprzednig konsultacje; Europejska Rada Ochrony Danych (EROD) prowadzi aktualng liste cztonkowskich organow
nadzoru.

O ile organ nadzoru uzna, ze planowane operacje przetwarzania mogg narusza¢ RODO, przekaze administratorowi
pisemne powiadomienie w terminie maksymalnie 8 tygodni. Okres ten moze zostaé¢ przedtuzony o 6 tygodni
w zaleznosci od stopnia ztozonosci wniosku. W razie potrzeby, administrator moze po swojej stronie zazgdac
dodatkowych informacji; spowoduje to zawieszenie wyzej wymienionych terminéw. Organ nadzoru moze réowniez
skorzystac ze wszystkich swoich uprawnien, o ktérych mowa w art. 58.

Wriasciwy(-e) organ(y) nadzoru

Data zlozenia

Data otrzymania odpowiedzi

Zapytanie (podsumowanie)

Odpowiedz (podsumowanie)

Decyzja administratora po konsultacji

KOMENTARZE

[Wypetnic]
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Faza Ill: Kroki ex post
Krok 8 Rewizja

(o] @] REWIZIA

Cel

Celem tego kroku jest podjecie decyzji, czy i kiedy po wdrozeniu planowanych operacji przetwarzania nalezy
ponownie przeprowadzi¢ proces OSOD, w catosci lub w czesci.

Realizacja

Zgodnie z kryteriami okreslonymi w kroku 3h, administrator dokonuje przeglagdu procesu OSOD w razie potrzeby, ale
przynajmniej gdy nastepuje zmiana ryzyka zwigzanego z operacjami przetwarzania, tj. jezeli charakter, zakres, kontekst
lub cel operacji przetwarzania ulegt zmianie, a tym samym zmienit sie poziom ryzyka (art. 35 ust. 11). W takiej sytuacji
nalezy, w catosci lub w czesci, ponownie przeprowadzi¢ proces OSOD.

Czynniki determinujgce zmiane poziomu ryzyka sg réznorodne: od modyfikacji operacji przetwarzania danych, przez
kontekst ich wdrozenia, az po zmiane prawa ochrony danych osobowych lub presje spoteczna.

Niezaleznie od zmiany poziomu ryzyka, administrator moze ustali¢, ze proces OSOD nalezy poddawacd regularnym
przeglagdom, np. co 6 miesiecy, kazdego roku etc.

-
©
c
8
Kryterium 5 Uzasadnienie
Charakter (jaki rodzaj operacji przetwarzania? O
np. zbieranie, przechowywanie, usuwanie, itp.)
Skala
(jak wiele? O jakim ||
Zakres zasiggu?)
Czas 0
(kiedy? Jak diugo?)
Wewnetrzny
(dotyczgey O
Kontekst administratora)
(w jakich

Zewnetrzny
(dotyczgcey poszczeg6lnych O
0s0b, grup, spoleczenstwa,

itp.)

okolicznosciach ?)

Opis kontekstowy

Cel operacji przetwarzania, w tym,
w stosownych przypadkach, uzasadniony interes O
(dlaczego?)

Dla os6b, w tym dla tych, O

ktorych dane dotycza
Korzysci z operacji  Dla administratora O
przetwarzania

Dla catego spoteczenstwa O
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Faza lll: Kroki ex post
Krok 8 Rewizja

Dla oséb, w tym dla tych,

ktoérych dane dotycza 0
Wady operacji Dla administratora O
przetwarzania
Dla calego spoteczenstwa O
Kategorie danych osobowych (jakie?)
= SzczegOlne kategorie danych osobowych
= Dane 0s6b wymagajgcych szczegolnej opieki O
(np. dzieci)
* Dane o wysoce osobistym charakterze
Srodki przetwarzania (infrastruktura) O
(za pomocq jakich srodkow?)
2
3 Planowane przeptywy danych O
% (skqd dokqd? od kogo do kogo?)
[5)
L2 Bezpieczenstwo danych
S L PO . O
@) (w jaki sposéb jest zapewnione?)
Jurysdykcja/rynek O
(gdzie?)
Podmioty w ,,fancuchu dostaw” 0
(kto?)
[Inne, doprecyzowac] O
OGOLNA REKOMENDACIJA
Decyzja administratora wraz
Co zrobié¢ z procesem oceny? Kiedy? z uzasadnieniem
O w catosci [Doprecyzowac]
O Zrewidowaé
O ezgieione [Doprecyzowac]

[doprecyzowac]

O Nie rewidowa¢  [Doprecyzowac dlaczego]

KOMENTARZE

[Wypetnic]
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Faza Ill: Kroki ex post
Powtarzalne kroki w fazie Il

POWTARZALNE KROKI W FAZIE 11

m ZAANGAZOWANIE INTERESARIUSZY

W jaki spos6b
uwzgledniono ich

2
Jakie informacje Jaki wktad wniesli whiad:
zostaly przekazane interesariusze (np. Dlaczego zostal
Zidentyfikowani interesariusze interesariuszom? opinig)? odrzucony?

Podmiot(y) przetwarzajacy(-€)
dane

Inspektor(zy) ochrony danych

Odbiorcy (art. 4 ust.9)

Przedstawiciel(e) (art. 27)

wewnetrzni

Specjalista(-ci) ds. bezpieczenstwa
informacji

Obstuga prawna

Pracownicy, zwigzki zawodowe,
kontrahenci itp.

[Inni, doprecyzowac]

Osoby, ktorych dane dotycza

Przedstawiciele osob, ktorych dane
dotycza

Osoby, ktorych dane nie dotycza

Przedstawiciele osob, ktorych dane
nie dotycza

sektor
publiczny

zewnetrzni

Strony trzecie
(Art. 4 ust. 10)

sektor
prywatny

Eksperci

Organ(y) nadzoru
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Faza Ill: Kroki ex post
Powtarzalne kroki w fazie Il

[Inni, doprecyzowac]

Brak zaangazowania interesariuszy w obecnej fazie

[Jezeli interesariusze nie sq zaangazowani w obecnej fazie procesu OSOD, wyjasni¢ dlaczego.]
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Faza Ill: Kroki ex post
Powtarzalne kroki w fazie Ill

[Glo]'4: 38 KONTROLA JAKOSCI

W jaki sposéb informacja zwrotna
Jakq informacje zwrotng zostala uwzgledniona?
Organ kontroli jakosci otrzymano? Dlaczego zostata odrzucona?

Inspektor(zy) ochrony danych

Organ nadzoru

[Inne, doprecyzowac]

Brak kontroli jakosci w obecnej fazie

[Jezeli jakoS¢ nie byta kontrolowana na obecnym etapie procesu OSOD, wyjasni¢ dlaczego.]

KOMENTARZE

[Wypetnic]
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STRONA KONCOWA

ZATWIERDZENIA

Imie i nazwisko

Rola Uwagi

Podpis

Data

Oceniajacy

Inspektor ochrony danych

Administrator(zy) danych

[Inne, doprecyzowad]
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[[Glo] @l DOKUMENTACJA

Cel

Celem tego kroku o charakterze réwnolegtym jest prowadzenie czytelnej i zrozumiatej dokumentacji wszystkich
czynnosci podejmowanych w ramach danego procesu oceny, przygotowywanej z nalezytym poszanowaniem
uzasadnionej tajemnicy. Dokumentacja moze by¢ prowadzona na piSmie lub w innym formacie (analogowym lub
cyfrowym) zapewniajagcym odpowiedni poziom jej trwatosci.

Realizacja

Dokumentacja sktada sie z niniejszego raportu i wymienionych ponizej zatgcznikow, zarowno wzoréw jak i formularzy
koncowych. Oceniajgcy wyliczajg przy tym wszystkie dziatania podjete w ramach danego procesu oceny, np.

przygotowywanie projektéw poszczegdlnych wersji niniejszego raportu lub interakcje z osobami, ktorych dane dotyczg
i z organami nadzoru.

Nalezy zaznaczy¢, ze w danej jurysdykcji moze istnie¢ (krajowy) rejestr przeprowadzonych proceséw oceny skutkéw dla

ochrony danych. Administratorzy mogg by¢ wdéwczas zobowigzani do przedtozenia sprawozdania z procesu OSOD lub
tez moze istniec¢ zalecenie w tym zakresie.

Za najlepsza praktyke mozna uznaé udostepnianie publicznie (przynajmniej czesci) niniejszego sprawozdania z procesu
OSOD oraz zatacznikéw (np. na stronie internetowej administratora), z nalezytym poszanowaniem uzasadnionej
tajemnicy. Po zrewidowaniu procesu oceny, nowa wersja powinna takze zosta¢ udostepniona publicznie,
z odpowiednim odniesieniem do poprzedniej wersji dokumentu.

DzIAtANIA PODJETE W TRAKCIE OBECNEGO PROCESU OSOD

Data Uczestnik Drziatanie Opis Komentarze
[Doprecyzowac]
ZAYACZNIKI
-
VL
<
)
N
Stopien - §.
Zatgcznik poufinosci O S Komentarze
Krok 1 . . .
3 O
Krok 4 Rejestr czynno$ci przetwarzania
Krok 2 Zatwierdzone kodeksy postepowania O
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Certyfikaty O

Wiazace reguty korporacyjne O
Standardowe klauzule umowne a
Polityka ochrony danych O
Kodeksy etyki zawodowej O
Umowy o wymianie danych poufne O
Krok 3  Kopia umowy o §wiadczenie ustug (gdy OSOD jest przedmiotem O

outsourcingu)

Wykaz i dane konsultowanych interesariuszy do kontaktu poufne O
Plan konsultacji interesariuszy O
Krok 7 Whiosek o uprzednig konsultacje z organem nadzoru O
Odpowiedz od organu nadzoru O
Krok A Briefingi techniczne do konsultacji z interesariuszami O
Konsultacje z interesariuszami (raporty) O
Opinia inspektora ochrony danych (raport) O
[Raporty z innych technik oceny, doprecyzowac] O
[Inne, doprecyzowac] O
KOMENTARZE
[Wypetnic]
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2 UWAGI KONCOWE

W niniejszym dokumencie d.pia.lab zaproponowato szablon procesu OSOD dla UE/EOG, ktéry opiera si¢ na interpretacji
wymogow prawnych RODO i odzwierciedla najlepsze praktyki w zakresie oceny skutkéw dla ochrony danych. Ksztatt
niniejszego dokumentu nie ma waloru ostateczno$ci. Obecnie zostanie on poddany testom, a nastepnie, w miare wzrostu
doswiadczenia z jego uzycia, stosownym przegladom. W zwigzku z powyzszym d.pia.lab pozostaje otwarte na wszelkie
uwagi na temat proponowanego szablonu, ktore zostang uwzglednione m.in. w jego kolejnych aktualizacjach.

Jednocze$nie, struktura, metodyka oraz szablon nie wyczerpuja ,,architektury” oceny skutkéw dla ochrony danych.
Dalsze elementy, gldwnie o charakterze technicznym, takie jak lista potencjalnych zagrozen dla praw i wolnosci jednostek
oraz odpowiadajaca im lista mozliwych s$rodkow zaradczych (tzw. ,bazy wiedzy”), musza zosta¢ opracowane
i przetestowane, a wraz ze wzrostem do$wiadczenia z ich uzycia takze wlasciwie zrewidowane. D.pia.lab podejmie si¢
niniejszego w swojej dalszej pracy.
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NA TEMAT D.PIA.LAB

Brukselskie Laboratorium ds. Oceny Skutkéw na Prywatnos¢ i Ochrone Danych (d.pia.lab) tgczy badania podstawowe,
metodologiczne i stosowane; organizuje szkolenia i doradztwo w zakresie polityki zwigzanej z ocenami wptywu w obszarach
innowacji i rozwoju technologii. Zwazywszy, ze prawne aspekty prywatnosci i ochrony danych osobowych stanowia jego
gtéwny przedmiot zainteresowania, Laboratorium uwzglednia jednak w swoich pracach takze inne dyscypliny, w tym etyke,
filozofie, studia nt. inwigilacji oraz studia nad naukg i technikg (ang. STS). Powstate w listopadzie 2015 roku Laboratorium
bazuje na doswiadczeniach Grupy Badawczej ds. Prawa, Nauki, Technologii i Spoteczenstwa (LSTS) bedgcej czescig Vrije
Universiteit Brussel (VUB) w Belgii.

Laboratorium zbudowato swojg baze wiedzy w zakresie ocen wptywu z wielu ukonczonych jak i trwajgcych projektow
badawczych, takich jak PERSONA, HR-RECYCLER i SYSTEM (wspoffinansowane przez UE). Poglady wyrazone w niniejszym
Policy Brief nie odzwierciedlaja pogladdéw zadnej z agencji finansujgcych.
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