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hoofdstuk 1 Relevantie van het onderzoeksonderwerp, formulering van de centrale
onderzoeksvraag en afbakening van het onderzoeksonderwerp

Afdeling 1 Relevantie van het onderzoeksonderwerp en eerste formulering van de centrale
onderzoeksvraag

Onderafdeling 1 De toegenomen informatie-inwinning en het logische verband met het
recht op privéleven

1. “De Belastingdienst is de grootste informatiefabriek van Nederland”. Met deze
stelling wil M. MARTIIN, auteur bij DeCorrespondent.nl®, de alarmbel luiden over de
informatiehonger van de Nederlandse Belastingdienst. De Belastingdienst moet, om onder
meer zijn taken op het gebied van belastingheffing te kunnen uitvoeren, over grote
hoeveelheden gegevens beschikken. Soms gaat het over zeer private gegevens, wat onder
meer het gevolg is van het feit dat vooral in de inkomstenbelasting nu eenmaal heel wat
private aangelegenheden een fiscale relevantie hebben. De Belastingdienst heeft voor het
vergaren van deze informatie een ruim scala aan bevoegdheden die vaak aan minder
beperkingen zijn onderworpen dan bijvoorbeeld de bevoegdheden van de politie. De
Belastingdienst wisselt daarbij intensief gegevens uit met andere partijen, vooral andere
overheidsdiensten. De burger zelf weet daarbij amper welke informatie de Belastingdienst
over hem heeft. Ondertussen wordt al deze persoonlijke informatie van burgers ingezet bij
het uitvoeren van analyses om tot een risicoselectie van belastingplichtigen te komen en
daarmee in wezen hun gedrag te voorspellen. Dit is de essentie van het artikel van
voormelde auteur met als titel “Vergeet de politiestaat. Welkom de belastingstaat"z. In 2013
werd aan de Nederlandse Belastingdienst overigens de Big Brother Award toegekend voor
het opvragen van informatie over mensen die bij parkeerautomaten op kenteken parkeren.
De Belastingdienst gebruikte de informatie onder meer om het opgegeven aantal
privékilometers te controleren®.

Ook in Belgié wordt de fiscale administratie in verband gebracht met “Big Brother” en met
“de fiscale politiestaat”, naar aanleiding van maatregelen (of de aankondiging ervan) die
toelaten dat de fiscale administratie meer informatie verkrijgt®, of maatregelen die de nood
aan (private) informatie zouden doen toenemen (zoals de invoering van een
vermogenswinstbelasting die de vorming van een vermogenskadaster zou vereisen) of naar
aanleiding van maatregelen die de inzage in de informatie van de fiscale administratie,
beperken”.

De verwijzing in fiscale context naar “Big Brother”, een begrip uit de roman van George
ORWELL “1984”, maakt duidelijk dat er een zekere vrees en een zeker wantrouwen bestaat
ten aanzien van de toegenomen mogelijkheden van de fiscale administratie om informatie in

Een dagelijks advertentievrij online medium uit Nederland (www.decorrespondent.nl)

M MARTIJN, “Vergeet de politiestaat. Welkom de belastingstaat”; www.decorrespondent.nl, 2015

>w. HECK, “Opstelten en Belastingdienst winnen Big Brother awards”, 29 augustus 2013, www.nrc.nl.

Zie bijvoorbeeld de reactie op de voorstellen om de fiscale admlnlstratie toegang te geven tot bankgegevens
om de aangifte in te vullen: X. “Fiscus mag geen Big Brother worden”, De Standaard, 22 januari 2016, of eerder
al naar aanleiding van de versoepeling van het bankgeheim: S. RENARD, “Fiscus krijgt stilaan Big Brother
allures” de Tijd 27 mei 2011

> M. MAUS, “Belgié glijdt stilaan af naar een fiscale politiestaat” De Tijd, 29 augustus 2012
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te winnen. Een overheid met “Big Brother”-allures is immers een overheid die alles van haar
burgers weet, waardoor zij totale controle kan houden op het gedrag van eenieder.

2. De vrees en het wantrouwen ten aanzien van de toename van de mogelijkheden van
de overheid om informatie in te winnen is niet nieuw. Toen er in de jaren ‘70 van de 20"
eeuw een toename was van het gebruik van zogenaamde “mainframes”® door overheden,
waardoor op een eenvoudige manier grote hoeveelheden informatie konden worden
opgeslagen, was men ook meteen beducht voor een “Big Brother”-scenario, waarbij de
overheid allerlei grote databanken met persoonsgegevens aan elkaar koppelt zodat zij in
wezen alle beschikbare gegevens van een persoon verzamelt’. Bij het zoeken naar juridische
oplossingen om de gevaren in te dijken, werd er meteen teruggegrepen naar het op dat
moment bestaande rechtskader betreffende het recht op privéleveng. Omdat er werd
vastgesteld dat het bestaande rechtskader ontoereikend was, werd een enigszins aangepast
rechtskader gecreéerd, specifiek voor het verwerken van persoonlijke informatie (de
voorloper van het huidige persoonsgegevensbeschermingsrecht).

Ook bij navolgende evoluties, waaronder technologische evoluties, die een impact hadden
op het inzamelen en uitwisselen van persoonlijke informatie (of de mogelijkheden daartoe),
zou opnieuw worden teruggegrepen naar het recht op privéleven. Bij het begin van de 21°
eeuw was er een duidelijke toename van digitale informatie, wat uiteraard ook
opportuniteiten biedt voor de overheid in haar zoektocht naar informatie om
overheidstaken te vervullen. Maar ook de komst van het internet en de ontwikkeling van
intelligente systemen die profielen kunnen opstellen over iemands noden en wensen, deed
opnieuw de vraag rijzen naar de draagwijdte van het (bestaande) recht op privéleven en
naar de nood om het bestaande rechtssysteem bij te spijkeren om een antwoord te bieden
op nieuwe gevaren die door deze evoluties waren ontstaan’. Ook de feitelijke toename van
internationale uitwisseling van gegevens in zowel overheidssectoren als private sectoren,
deed vragen rijzen bij de mogelijkheid om het recht op privéleven in het algemeen en het
recht op de bescherming van de persoonsgegevens in het bijzonder, in een dergelijke
internationaal kader te handhaven®. De toegenomen (vraag naar) uitwisseling van
informatie ten behoeve van veiligheids — en informatiediensten en de onthullingen van
Edward Snowden over de Amerikaanse NSA veroorzaakten ten slotte eveneens een angst
voor het verlies van het recht op privéleven'’, al leek de angst voor het terrorisme, die de
aanleiding vormde voor deze toename van informatie-uitwisseling na een reeks
terroristische aanslagen12 het in dat debat vaak te halen op de angst voor het verlies van de

® Centrale computers, waaraan terminals werden aangesloten en later personal computers, zodat grote
hoeveelheden gegevens konden worden opgeslagen en geraadpleegd vanop de aangesloten toestellen.

7 Zie hierover: P. BLUME, “The Public Sector and the Forthcoming EU Data Protection Regulation”, EDPL 2015,
32-38; A.KISS en G. LASZLO SZOKE, “Evolution or Revolution? Steps forward in a new generation of data
protection regulation”, in S. GUTWIRTH, R. LEENES en P. DE HERT (ed), Reforming European data protection
law, Heidelberg, Springer, 2015, 313

Zie hierover: P. BLOK, Het recht op privacy. Een onderzoek naar de betekenis van het begrip “privacy” in het
Nederlandse en Amerikaanse recht, Boom JU, 2002, 245 ev.

Zie de mededeling “Een integrale aanpak van de bescherming van de persoonsgegevens in de Europese Unie”
van 4 november 2010 (COM (2010)0609), 2 tot 5; zie ook overweging 6 bij de Verordening 2016/679

Zie de mededeling “Een integrale aanpak van de bescherming van de persoonsgegevens in de Europese
Unle" van 4 november 2010 (COM(2010)0609), 2 tot 5; zie ook overweging 5 bij de Verordening 2016/679

'D. SELLESLAGH, “Amerikanen zoeken terreurcomplotten in big data” de Tijd, 21 april 2016

Zie onder meer “9/11”, aanslagen in Madrid in maart 2004, in juli 2005 in London en recent nog 22 maart

2016 in Brussel
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privacyla. In ieder geval zouden ook hier weer de toegenomen informatiestromen en de
toegenomen mogelijkheden daartoe, doen teruggrijpen naar de vraag hoever het recht op
privéleven bij dit alles wel reikt. Het antwoord op de vraag deed besluiten tot modernisering
van de bestaande rechtsinstrumenten, met de intrekking van de Richtlijn 95/46 betreffende
de bescherming van de persoonsgegevens en het tot stand komen van de Verordening
2016/679 over de bescherming van de persoonsgegevens, als belangrijkste resultaat.

3. Het is dan ook welhaast vanzelfsprekend dat de toename in de afgelopen jaren van
de mogelijkheden van de fiscale administratie om informatie in te winnen (doorgaans
ingegeven door technologische ontwikkelingen) ** en het creéren van bijkomende
rechtsinstrumenten om deze inzameling van informatie te faciliteren®, worden bestudeerd
vanuit het recht op privéleven. De eerste en meest relevante vraag is de vraag welke de
draagwijdte is van het recht op privéleven zoals dit vandaag wordt ingevuld, bij de
inzameling van informatie door de fiscale administratie. Dit vormt dan ook in wezen de
centrale onderzoeksvraag.

4, Bij een eerste verkenning van dit onderwerp blijkt evenwel dat deze vraag verder
moet worden afgebakend om te komen tot enerzijds een verfijning van de vraagstelling en
anderzijds het beperken van de te onderzoeken gegevensstromen, die hand over hand
toenemen. Deze afbakening wordt hierna in afdeling 2 verder toegelicht en zal toelaten te
komen tot een verfijning van de centrale onderzoeksvraag.

Onderafdeling 2 Finaliteit en relevantie van het gevoerde onderzoek
§ 1 Finaliteit van het onderzoek

5. Dit onderzoek is er niet op gericht na te gaan of het bestaande rechtskader rond het
recht op privéleven voldoende aangepast en toereikend is om een antwoord te bieden op
vragen die rijzen bij de informatie-inzameling door de fiscale administratie. Het bestaande
rechtskader is overigens nog maar recent onderworpen aan modernisering (zie Verordening
2016/679) en bovendien kan het antwoord op een dergelijke vraag in ieder geval slechts
worden gegeven indien vooreerst wordt nagegaan wat de werkelijke betekenis is van het
huidige privacyrechtskader voor de informatie-inzameling door de fiscale administratie.

Dit laatste is wel de ambitie van dit onderzoek. Het resultaat van dit onderzoek kan aldus
wel de aanleiding zijn tot verder onderzoek naar de vraag of het bestaande rechtskader
betreffende het recht op privéleven moet worden aangepast voor de informatie-inzameling
door de overheid in het algemeen en de fiscale administratie in het bijzonder.

3 Zie hierover: G. NARDELL, “Levelling up: Data privacy and the European Court of Human Rights” in S.
GUTWIRTH, Y. POULLET, en P. DE HERT, (ed), Data protection in a profiled World, Dordrecht, Springer, 2010,
44-45
" Zie bijvoorbeeld de toename van de posten die vooraf worden ingevuld in de aangifte die via tax-on-web
\gordt ingevuld,

Zie bijvoorbeeld de afzwakking van het Belgisch bankgeheim in 2011
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§ 2 Relevantie van het onderzoek voor de rechtsbescherming van de betrokkene

6. De centrale onderzoeksvraag wekt de indruk dat dit onderzoek vooral zijn belang
heeft voor degene over wie er informatie wordt ingezameld. Doordat ten gevolge van dit
onderzoek duidelijk moet worden hoever het recht op privéleven van deze persoon reikt,
kan de betrokkene dit recht ook afdwingen door een beroep te doen op de bestaande
rechtsbeschermingsmechanismen. Aan deze mechanismen wordt in dit proefschrift ook een
afdeling gewijd (afdeling 3 van hoofdstuk 2). Een studie van deze
rechtsbeschermingsmechanismen leert overigens dat er een onderscheiden
rechtsbescherming voorhanden lijkt te zijn voor het geval waarin informatie wordt
ingewonnen in strijd met het recht op privéleven, dan voor het geval waarin informatie
wordt ingewonnen door middel van een andere onregelmatigheid. De afdeling over de
rechtsbescherming toont dus meteen het belang en de relevantie aan van een onderzoek
naar de draagwijdte van het recht op privéleven. Het laat immers toe te weten wanneer de
betrokkene van deze onderscheiden rechtsbescherming gebruik kan maken.

§ 3 Relevantie van het onderzoek voor een effectievere inning van de belasting
I.Bijdrage tot een privacyconform rechtskader

7. Het belang en de relevantie van het onderzoek is evenwel niet beperkt tot de
rechtsbescherming van de betrokkene. Het recht op privéleven stelt immers belangrijke
vereisten aan het wettelijk kader dat een inmenging in het privéleven toelaat (zie hierover
afdeling 2 van hoofdstuk 2). Het onderzoek zal uitwijzen dat het inzamelen van informatie
door de fiscale overheid heel vaak een inmenging vormt in het privéleven en dat de
wettelijke regels die deze inmenging toelaten, niet steeds voldoen aan de kwaliteitsvereisten
die worden gesteld voor de wettelijke basis die een inmenging toelaat. In dit proefschrift
zullen dan ook verschillende suggesties worden gedaan om de bestaande wettelijke regels
over de inzameling van informatie aan te passen met het oog op hun conformiteit aan het
recht op privéleven. Vaak gaat het erom de wettelijke regels meer voorzienbaar te maken
voor de betrokkenen, de mogelijkheden om een inmenging toe te laten voldoende af te
bakenen en ten slotte voldoende procedurele waarborgen tegen misbruik in te lassen.

8. Het creéren van een rechtskader waarin informatie door de fiscale administratie kan
worden ingezameld in overeenstemming met het recht op privéleven, lijkt het algemeen
belang te dienen en het belang van de fiscale administratie in het bijzonder. Vooreerst kan
hierdoor het risico worden vermeden dat informatie wordt ingewonnen in strijd met het
recht op privéleven waardoor deze informatie in voorkomend geval onbruikbaar zou worden
voor de fiscale bewijsvoering (zie hierover afdeling 3 van hoofdstuk 2).

9. Maar er lijkt nog een andere reden waarom het creéren van een privacyconform
rechtskader zijn belang heeft voor de belastingheffing en meer in het bijzonder de
effectiviteit ervan. Een privacyconform rechtskader lijkt immers van aard de bestaande
weerstand van belastingplichtigen tegen het nakomen van de wettelijke verplichting om
mee te werken aan de informatie-inwinning van de fiscale administratie, te kunnen
verminderen.



Volgens H. GRIBNAU bestaat er een zekere wisselwerking tussen de mate van integriteit van
het rechtssysteem en de mate van integriteit van de betrokkenen (actoren) bij het
rechtssysteem'. Een actor, waaronder dus de belastingplichtige zelf, zal zich sneller integer
gedragen, door onder meer en minstens zijn fiscale verplichtingen na te leven, wanneer hij
wordt geconfronteerd met een rechtssysteem dat in zich integer is. Een integer
rechtssysteem is een rechtssysteem dat rechtsbeginselen respecteert, zijnde de beginselen
die de vertaling vormen van de in een maatschappij gekozen waarden'’. Het respecteren
van die beginselen vormt volgens GRIBNAU de randvoorwaarde en een minimumeis om te
kunnen spreken van legitiem recht'®. Hoewel GRIBNAU vooral de rechtsbeginselen voor
ogen lijkt te hebben gehad die het materieel fiscaal recht bepalen, rijst de vraag of het
respect voor de rechtsbeginselen in het systeem van heffing en invordering van de belasting,
niet evengoed van aard is de integriteit van de belastingplichtige in het algemeen en zijn
meewerkgedrag in het bijzonder in positieve zin te beinvloeden. Immers, een internationaal
erkend grondrecht zoals het recht op privéleven lijkt te moeten worden beschouwd als een
“rechtsbeginsel” vermits het met name de vertaling vormt van een waarde, het privéleven,
dat door de maatschappij als fundamenteel werd aangeduid.

Het creéren van een rechtskader voor het inzamelen van informatie door de fiscale
overheid, waarin voldoende waarborgen zijn ingelast ter waarborging van het recht op
privéleven, lijkt te kunnen bijdragen tot het vertrouwen van de belastingplichtige, niet alleen
in het rechtssysteem in abstracto, maar ook in concreto in de (fiscale) overheid. Het gebrek
aan vertrouwen in de overheid, in relatie tot het prijsgeven van informatie, werd recent nog
aangetoond door een onderzoek van het pr-bedrijf Edelman®®. Uit dit onderzoek bleek dat in
dat kader het vertrouwen in de overheid veel lager is (en overigens daalt, zowel wereldwijd
als Europees), dan het vertrouwen in bijvoorbeeld technologiebedrijven®®. Wat betreft het
prijsgeven van persoonlijke data is er vooral een grote terughoudendheid ten aanzien van
het vrijgeven van financiéle gegevens“. Een gebrek aan vertrouwen in de overheid in meer
algemene zin (en dus niet noodzakelijk in relatie tot het prijsgeven van informatie) wordt ten
andere ook aangeduid als één van de redenen voor de belastingweerstand in Belgi&®%.
Minstens wordt de kwaliteit van de overheidsinstellingen beschouwd als een belangrijke
factor in het begrijpen van fiscaal fraudegedrag23. De vraag rijst dus of het bijsturen van het
wettelijk kader om informatie in te winnen tot een meer privacyconform rechtskader niet
kan bijdragen tot een grotere medewerking van de belastingplichtige.

5.LM. GRIBNAU, “Belastingen en ethiek: de ethische dimensie van tax planning”, TFR 2013, 522 ev.
Y JL.M. GRIBNAU, Rechtsbetrekking en rechtsbeginselen in het belastingrecht. Rechtstheoretische
beschouwingen over navordering, toezegging en fiscale vaststellingsovereenkomst, Deventer, Gouda Quint,
1998, 92 e.v.
'8 J.L.M. GRIBNAU, “Rechtsbeginselen en evaluatie van belastingwetgeving”, in A.C. RIJKERS & H. VORDING, Vijf
jigar Wet IB 2001, Deventer, Kluwer, 2006, 35 ev.

Zie hierover: W. DE PRETER, W. “Vertrouwenskloof zaait verdeeldheid onder Europeanen” De T/JD 28 januari
2014
20 Volgens het pr-bedrijf dat het onderzoek voerde heeft dit te maken met het feit dat technologiebedrijven
geassocieerd worden met innovatie, en omdat ze producten maken waar mensen van houden — zie W. DE
EIRETER, “Vertrouwenskloof zaait verdeeldheid onder Europeanen” De TIJD 28 januari 2014
- W. DE PRETER, “Vertrouwenskloof zaait verdeeldheid onder Europeanen” De TIJD 28 januari 2014

Zie S. DE RAEDT, Geef de Keizer wat de Keizer toekomst. Belastingweerstand in Belgié, Brussel, Maklu, 2003,
2531 p.; S. DE RAEDT, “De (on)geloofwaardigheid van een derde regularisatiecampagne”, TFR 2011, 487 ev.

Zie o.m. B. TORGLER en F. SCHNEIDER, “The impact of tax morale and institutional quality on the shadow
economy” CESIfo Working Paper, 2007, nr. 1899; D. ENSTE, Regulation and Shadow Economy: empirical
evidence for 25 OECD countries, Constitutional Political Economy, 2010, vol. 21, 231
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Il.Bijdrage tot een privacyconform heffingsgedrag

10. Het respect voor het recht op privéleven bij het inzamelen van informatie hoeft
overigens niet steeds door het wettelijke kader gegarandeerd te worden. Doorgaans krijgt
de fiscale administratie door de wet ruime discretionaire bevoegdheden om informatie in te
zamelen. Het is dan aan de fiscale administratie om deze bevoegdheden in concreto zo in te
vullen dat het recht op privéleven van de betrokkenen wordt gerespecteerd. Het scherp
stellen van de principes van het recht op privéleven in relatie tot het inwinnen van
informatie door de fiscale administratie, draagt ertoe bij dat de fiscale administratie kan
weten wat dit respect voor het privéleven bij de concrete inzameling van informatie inhoudt.

11. Ook dit privacyconform heffingsgedrag lijkt een rol te kunnen spelen in een meer
effectieve inning van de belasting. Een recent OESO-rapport toont aan dat de burgers hoge
eisen stellen aan het handelen van de belastingadministratie en verwachten dat de
belastingadministratie getuigt van “commercial awareness, impartial approach,
proportionality, disclosure and transparency, responsiveness.” > Dit onderzoek werd
uitgevoerd door het “Forum on Tax Administration” (FTA) van de OESO in 2006 en betreft de
rol van belastingadviseurs en banken bij agressieve tax planning. Er werd vastgesteld dat
agressieve tax planning niet enkel kan worden bestreden door de adviseurs te benaderen?,
en dat er ook rekening diende te worden gehouden met de vraagzijde (de
belastingplichtige). De vraagzijde kan volgens deze studie worden beinvioed, althans wat
betreft de grote ondernemingen waar de studie rond agressieve taxplanning zich vooral naar
richtte, door een verbeterde relatie tussen de belastingadministratie en belastingplichtige
die gebaseerd is op samenwerking en vertrouwen. Uit de studie was met name gebleken dat
bedrijven bereid zouden zijn tot meer transparantie ten aanzien van de fiscale administratie
indien de fiscale administratie haar houding zou aanpassen in de hierboven vermelde zin,
met name door te getuigen van meer commercieel bewustzijn, onpartijdigheid,
proportionaliteit, transparantie en responsiviteitzs. Twee van de hier vermelde kenmerken
waaraan de fiscale administratie volgens deze studie zou moeten voldoen om tot een
verhoogde medewerking van de belastingplichtige te bekomen, kunnen in onmiddellijk
verband worden gebracht met het recht op privéleven. Het gaat met name over de
proportionaliteit en de transparantie (zie hierover hoofdstuk 2). De vraag rijst dan ook of een
privacyconform heffingsgedrag niet ook de facto een hogere medewerking van de
belastingplichtige kan teweegbrengen. Bepaalde studies wijzen alvast in die richting. Uit het
empirische sociaalwetenschappelijk onderzoek van KIRCHLER blijkt het belang van de
houding van de fiscale administratie voor haar legitimiteit en voor de “compliance” van de
belastingplichtigen®’. De houding van de fiscale administratie kan immers bepalend zijn voor
het vertrouwen van de belastingplichtige in de fiscale administratie. Een toename in
vertrouwen kan dus leiden tot een grotere legitimiteit en grotere aanvaarding van de macht
van de fiscale administratie, en bereidheid tot naleving van de fiscale verplichtingen.

** OECD, Study into the Role of Tax Intermediaries, <http://www.oecd.org/>, 2008; geraadpleegd 3 januari
2012.
> OECD, Study into the role of tax intermediaries, 2008, 14: “Would compliance with tax laws improve if tax
96dvisers did not exist? The Study Team fond no country where the answer on that question was yes.”
> OECD, Study into the role of tax intermediaries, 2008, p. 33

Zie onder meer E. KIRCHLER, E. HOELZL & |. WAHL, “Enforced Versus Voluntary Tax Compliance: The
“Slippery Slope” Framework”, Journal of Economic Psychology, 2008, 210-225
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Afdeling 2 Afbakening van het onderwerp

12. De hierbovengenoemde aanleiding van het onderzoek, heeft geleid tot een eerste
formulering van een centrale onderzoeksvraag, met name de vraag wat de draagwijdte is
van het recht op privéleven bij de inzameling van informatie door de fiscale administratie.
Hierna zal worden toegelicht hoe en waarom deze onderzoeksvraag verder werd
afgebakend. Tegelijkertijd wordt vooruitgeblikt op de finaliteit van de hiernavolgende
hoofdstukken.

13. Om te komen tot een antwoord op de centrale onderzoeksvraag dient vooreerst een
studie te gebeuren van de exacte draagwijdte van het recht op privéleven. Het resultaat van
deze studie wordt weergegeven in hoofdstuk 2. De aangewende onderzoeksmethodologie
wordt in dit hoofdstuk toegelicht. De finaliteit van dit hoofdstuk bestaat er uiteraard niet in
een algemeen inzicht te verwerven in het recht op privéleven in al zijn aspecten en
verschijningsvormen, maar enkel te komen tot een relevant toetsingskader waaraan de
inzameling van informatie door de fiscale administratie kan worden getoetst. Aldus worden
een aantal basisbeginselen van het recht op privéleven geformuleerd, die relevant zijn voor
het inzamelen van informatie door een overheid in het algemeen en een fiscale overheid in
het bijzonder. Een studie van de draagwijdte van het recht op privéleven bij de inzameling
van informatie noodzaakt tegelijkertijd een studie van het
persoonsgegevensbeschermingsrecht dat verstrengeld is met het recht op privéleven als
fundamenteel recht. Het toetsingskader wordt dan ook gemodelleerd in functie van zowel
het recht op privéleven als grondrecht als het persoonsgegevensbeschermingsrecht.

14, In een tweede stap van het onderzoek wordt het tot stand gekomen toetsingskader
aangewend om na te gaan wat de draagwijdte is van het recht op privéleven bij de
inzameling van informatie door de fiscale administratie. Dit gebeurt in hoofdstuk 3.

15. Sinds de aanvang van dit onderzoek in 2010 hebben de initiatieven betreffende
gegevensuitwisseling een enorme vlucht genomen. Gelet op de veelheid van mogelijkheden
werd ervoor geopteerd om de te onderzoeken gegevensstromen in ieder geval te beperken
tot de instroom van informatie naar de fiscale administratie toe. Hoewel hieraan ook tal van
privacy gerelateerde vragen verbonden zijn, wordt de uitstroom van informatie van de
Belgische fiscale administratie naar hetzij andere overheden (binnenland of buitenland),
hetzij derden (zijnde niet de belastingplichtige) met inbegrip van het publiek (via
bijvoorbeeld de pers) niet onderzocht.

16. De instroom van informatie wordt ook enkel bekeken in de mate dat deze gebeurt in
het kader van de heffing van de inkomstenbelastingen. Onder meer doordat in de
personenbelasting bijzonder veel private aangelegenheden fiscaal relevant zijn gemaakt (van
het hebben van kinderen, het al dan niet getrouwd zijn, de keuze van de auto en dergelijke
meer), zijn de inkomstenbelastingen vanuit het oogpunt van het recht op privéleven
bijzonder relevant. Daarbij wordt ook enkel ingegaan op de informatiestromen die gericht
zijn op het heffen van deze inkomstenbelastingen en dus niet op informatiestromen die
gericht zijn op de loutere invordering van de inkomstenbelastingen.



17. Zelfs binnen deze afbakening van het onderzoeksvoorwerp, bevinden zich nog
bijzonder veel vormen van instroom van informatie. Vooral het koppelen van databanken
lijkt door de overheid als een ultiem middel te worden beschouwd dat haar toelaat om op
efficiénte wijze allerlei vormen van fraude te bestrijdenzg. Het is niet het opzet van dit
onderzoek om alle instromen van informatie naar de fiscale administratie toe op exhaustieve
wijze in kaart te brengen. Het exhaustief onderzoeken van elke informatie-instroom lijkt ook
niet nodig te zijn om een zicht te krijgen op de draagwijdte van het recht op privéleven bij de
instroom van informatie. Er zijn immers verschillende instromen met overeenstemmende
kenmerken, waardoor de privacyvraagstukken die bij deze instromen rijzen gelijk of
gelijkaardig zijn. Uiteraard wordt er wel voor geopteerd om deze vormen van instroom van
informatie te bespreken waar belangrijke vraagstukken op het vlak van het recht op
privéleven aan kunnen worden gekoppeld.

18. In dat kader wordt het innen van informatie specifiek met het oog op het heffen van
de onroerende voorheffing, buiten beschouwing gelaten. Deze voorheffing vormt weliswaar
een onderdeel van de inkomstenbelastingzg, doch het heffen van deze voorheffing, met
inbegrip van het inwinnen van informatie met het oog op de heffing, is toevertrouwd aan de
Vlaamse fiscale administratie®®, zijnde de Vlaamse Belastingdienst (hierna verder afgekort als
“VLABEL”)*!, terwijl de overige onderdelen van de inkomstenbelastingen worden gevestigd
door de federale fiscale administratie. Deze Vlaamse fiscale administratie diende hiervoor
aanvankelijk de federale proceduregels®’ te hanteren, maar werd op 1 januari 2002
bevoegd 3 om eigen administratieve 3 procedureregels te bepalen. Deze eigen

?% Zie onder meer: L. BOVE, “Meer zwartwerkers betrapt dankzij meer en betere controles”, de Tijd 19 augustus
2015; L. BOVE, “Batterij maatregelen tegen fraude. Swiss Leaks schudt regeling wakker”, de Tijd 14 februari
229015; L. BOVE, “Tien prioriteiten van Elke Sleurs”, de Tijd 14 februari 2015

Artikel 251 tot 260ter W.1.B. 1992

Op grond van artikel 3 lid 1, 5° van de Bijzondere Financieringswet (Bijzondere wet van 16 januari 1989
betreffende de financiering van de Gemeenschappen en de Gewesten, BS 17.01.1989) werd de onroerende
voorheffing een (oneigenlijke) gewestelijke belasting, wat betekent dat op grond van artikel 4 § 2 van de
Bijzondere Financieringswet de gewesten bevoegd zijn om de aanslagvoet, de heffingsgrondslag en de
vrijstellingen van de onroerende voorheffing te wijzigen. Het federaal kadastraal inkomen kunnen ze echter
niet wijzigen. De “dienst van deze belasting”, waartoe ook het inwinnen van informatie behoort met het oog
op het vestigen van de juiste belasting, is evenwel sinds 1999 overgedragen aan de Vlaamse administratie
(artikel 2 van het Decr.VI. 9 juni 1998 houdende de bepalingen tot wijziging van het WIB voor wat betreft de
onroerende voorheffing en artikel 28 (inwerkingtreding) van hetzelfde decreet). Merk op dat de “gewestelijke
personenbelasting” eveneens onderdeel vormt van de inkomstenbelasting maar tegelijkertijd een gewestelijke
belasting is. De dienst van deze belasting kan evenwel enkel worden verzekerd door de federale overheid
gartikel 5/1 § 5 van de Bijzondere Financieringswet).

Bij de overname van de dienst van de belasting voor de onroerende voorheffing in 1999 werd aanvankelijk
een privépartner ingeschakeld om de dienst van de belasting waar te nemen (M. DE JONCKHEERE en N. PLETS
(ed.), Handboek lokale en regionale belastingen, Brugge, Die Keure, 2010, 294). Bij besluit van de Vlaamse
Regering van 11 juni 2004 werd het agentschap Vlaamse Belastingdienst opgericht dat instond voor de
vestiging, controle, inning en invordering van de gewestelijke belastingen (B.VI.Reg. 11 juni 2004 tot oprichting
yan het agentschap Vlaamse Belastingdienst, diverse malen gewijzigd).

M. DE JONCKHEERE en N. PLETS (ed.), Handboek lokale en regionale belastingen, Brugge, Die Keure, 2010,
294. Zie artikel 5 § 3 Bijzondere Financieringswet: “Tenzij het gewest er anders over beslist, zorgt de Staat met
inachtneming van de door hem vastgestelde procedureregels kosteloos voor de dienst van de in artikel 3, eerste
lid, 1° tot 8° en 10° tot 12° bedoelde belastingen voor rekening van en in overleg met het betrokken gewest”.

Ingevolge de wijziging van 2001 van de Bijzondere Financieringswet werden de gewesten, vanaf de
overname van de dienst van de belasting zelf bevoegd voor het vaststellen van de administratieve
procedureregels (zie artikel 5 § 4 Bijzondere Financieringswet) (zie hierover M. DE JONCKHEERE en N. PLETS
(ed.), Handboek lokale en regionale belastingen, Brugge, Die Keure, 2010, 300). Alle wijzigingen die door de
federale wetgever werden aangebracht aan de administratieve procedureregels konden hierdoor sinds 2002
geen uitwerking krijgen ten aanzien van het Vlaamse Gewest in het kader van de heffing en invordering van de
onroerende voorheffing. De facto overname van de wijzigingen door de federale wetgever aan de
administratieve procedureregels werden twee keer met terugwerkende kracht bekrachtigd (zie artikel 32 van
het Decr.VI. 2 december 2006 houdende bepalingen tot begeleiding van de begroting 2007: bekrachtiging van
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administratieve procedureregels werden gecodificeerd in Titel 3 van de Vlaamse Codex
Fiscaliteit (afgekort “VCF”) van kracht sinds 1 januari 2014°°. Deze administratieve
procedureregels die de inzameling van informatie bepalen, zijn geinspireerd op de terzake
geldende procedureregels in het wetboek van de inkomstenbelastingen, maar er zijn ook
beperkte verschillen. Het telkens verwijzen naar de overeenstemmende bepaling van de VCF
levert daarom maar weinig bijkomende vaststellingen op vanuit het oogpunt van de
draagwijdte van het recht op privéleven.

19. In het kader van dit onderzoek wordt met het begrip “fiscale administratie” dan ook
steeds de federale fiscale administratie bedoeld, die een onderdeel vormt van de FOD
Financién. Binnen de FOD Financién zijn slechts een aantal afdelingen belast met het
inzamelen van informatie met het oog op de belastingheffing. Voor wat betreft de heffing
van de inkomstenbelastingen dient hierbij in eerste instantie te worden gedacht aan de
Algemene Administratie Fiscaliteit (AAFisc), onderverdeeld in een administratie
“particulieren”, een administratie “KMO” en een administratie “grote ondernemingen”>®.
Daarnaast is ook de Bijzondere Belastinginspectie (BBI) bevoegd voor het inzamelen van
informatie met het oog op de heffing van de inkomstenbelastingen, al ligt bij deze
administratie de klemtoon op het onderzoek naar de zogenaamde fraudedossiers®’. Ten
slotte is ook de administratie van de Patrimoniumdocumentatie van belang bij het inzamelen
van informatie met het oog op de juiste heffing van de inkomstenbelastingen, vermits deze
administratie instaat voor de vaststelling van het kadastraal inkomen, waardoor zij
onrechtstreeks bijdraagt tot de heffing van de belastingen38.

20. Voor het bestuderen van de diverse vormen van instroom van informatie, werd in dit
proefschrift een onderverdeling gemaakt in functie van de bron van de informatie. Aldus
wordt er een onderscheid gemaakt tussen de informatie afkomstig van de belastingplichtige
(afdeling 3 van hoofdstuk 3), de derde (afdeling 4 van hoofdstuk 3) en de overheid (afdeling
5 van hoofdstuk 3).

21. Bij de overheid als informatiebron, wordt het onderzoek bovendien beperkt tot de
binnenlandse overheden. Hoewel de buitenlandse overheden in toenemende mate van
belang zijn voor het inzamelen van informatie door de Belgische fiscale administratie en er
de jongste jaren heel wat bijkomende mogelijkheden zijn gecreéerd betreffende
internationale uitwisseling van informatie, is er al heel wat onderzoek gebeurd naar de
draagwijdte van het recht op privéleven bij de internationale uitwisseling van informatie
voor belastingdoeleinden. Zo hebben vooral de internationale, maar ook de nationale
adviesorganen op het gebied van privacy al belangrijke problemen bij de diverse

alle wijzigingen, met uitzondering van de bezwaartermijn die voor de betwisting van de aanslag in de
onroerende voorheffing bij voortduur 3 maanden bedraagt en waardoor de uitbreiding van de bezwaartermijn
door de federale wetgever naar 6 maanden niet geldt en zie art. 88 Decr. VI. 18 december 2009 houdende
bepalingen tot begeleiding van de begroting 2010)(zie hierover M. DE JONCKHEERE en N. PLETS (ed.),
Handboek lokale en regionale belastingen, Brugge, Die Keure, 2010, 300-301)

De gerechtelijke procedure en de procedure voor de Raad van State inzake gewestelijke belastingen dienen
verder federaal te worden geregeld (M. DE JONCKHEERE en N. PLETS (ed.), Handboek lokale en regionale
belastingen, Brugge, Die Keure, 2010, 300)

Decreet van 13 december 2013 houdende de Vlaamse Codex Fiscaliteit,

Zie organigram AAFisc op www.financién.belgium.be (laatst geraadpleegd op 17 maart 2017)

Zie www.financién.belgium.be (laatst geraadpleegd op 17 maart 2017)

Zie www.financién.belgium.be (laatst geraadpleegd op 17 maart 2017)




internationale rechtsinstrumenten betreffende uitwisseling van fiscale informatie in kaart
gebracht en er aanbevelingen rond gedaan.

Er kan in dat kader worden verwezen naar> het advies van de EDPS (de “European Data
Protection Supervisor” of de “Europese Toezichthouder voor Gegevensbescherming”)*® van
6 januari 2010 over de intrekking van de Richtlijn 77/799/EEG over de wederzijdse
samenwerking van de lidstaten betreffende directe belastingen en het voorstel voor een
nieuwe richtlijn op dat vlak (die uiteindelijk de Richtlijn 2011/16/EU zou worden)**. Het
belang van internationale uitwisseling van informatie op het vlak van belastingheffing wordt
in dit advies erkend, doch er worden tegelijkertijd een aantal fundamentele opmerkingen
gemaakt over het respecteren van het finaliteitsbeginsel en het proportionaliteitsbeginsel
van het persoonsgegevensbeschermingsrecht bij vooral de uitwisseling van informatie op
verzoek en de spontane uitwisseling. Er worden ook kritieken geuit bij de (afwezigheid van)
transparantie. Deze kritieken worden in grote mate herhaald bij de wijziging van Richtlijn
2011/16/EU in 2013*. In beide adviezen beklaagt de EDPS zich er overigens over in deze
materie niet te zijn geconsulteerd door de Commissie. Meer recent heeft de EDPS nog een
advies uitgebracht over het samenwerkingsakkoord tussen Zwitserland en de EU
betreffende de automatische uitwisseling van fiscale informatie®®. De EDPS stelde weliswaar
vast dat in dit rechtsinstrument er een bepaling is opgenomen betreffende de bescherming
van persoonsgegevens, doch meende dat er bijkomende waarborgen voor de
gegevensbescherming hadden moeten zijn opgenomen, waaronder het afhankelijk maken
van de uitwisseling van het daadwerkelijk risico op belastingontduiking, het voorkomen van
verder gebruik van de uitgewisselde informatie zonder dat de betrokkene wordt
geinformeerd, het gepast informeren van de betrokkene en het uitdrukkelijk vastleggen van
een bewaartermijn.

Ook de Article 29 Working Party* heeft diverse fundamentele bedenkingen geformuleerd.
Op 21 juni 2012 en 1 oktober 2012 gebeurde dit bij de informatieverplichting van financiéle
instellingen als gevolg van de Amerikaanse FATCA**-wetgeving en haar conformiteit met de

** Hierna volgt geen exhaustieve opsomming

De EDPS is een controleorgaan dat in de context van de Verordening 45/2001 van 18 december 2000 is tot
stand gekomen. Deze Verordening 45/2001 heeft de bepalingen van Richtlijn 95/46 (richtlijn inzake de
bescherming van de persoonsgegevens) overgezet om ze van toepassing te laten zijn op de Europese
instanties. De EDPS moet niet alleen toezien op het respecteren van de Verordening 45/2001 door deze
Europese instanties, maar heeft ook een belangrijke adviesfunctie, vermits de Commissie de EDPS verplicht
dient te raadplegen wanneer zij een wetgevingsvoorstel aanneemt over de bescherming van de
persoonsgegevens. De EDPS kan daarnaast ook op eigen initiatief adviezen aannemen.

Opinion of de European Data Protection Supervisor on the Proposal for a Council Directive on administrative
Ezooperation in the field of taxation, 2010/C 101/01

Comments of de EDPS on the proposal for a Council Directive amending the Directive 2011/16/EU on
administrative cooperation in the field of taxation, 5 november 2013.

Opinion 2/2015 on the EU-Switzerland agreement on the automatic exchange of information

In artikel 29 van de Richtlijn 95/46 inzake de bescherming van de persoonsgegevens werd de “Groep voor de
bescherming van personen in verband met de verwerking van persoonsgegevens”, opgericht, afgekort als de
“Working Party 29” of de “Article 29 Working Party”. Deze Working Party 29 is een onafhankelijk raadgevend
orgaan, samengesteld uit een vertegenwoordiger van de toezichthoudende overheid die inzake de
bescherming van de persoonsgegevens in ieder lidstaat moet worden opgericht, een vertegenwoordiger van de
door de communautaire instellingen en organen opgerichte autoriteit (EDPS, zie hierboven) en een
vertegenwoordiger van de (Europese) Commissie. De aanbevelingen van de “Working Party 29” zijn weliswaar
niet bindend maar hebben wel een groot gezag omdat ze het resultaat zijn van een consensus tussen de
Xserschillende toezichthoudende overheden van de verschillende lidstaten.

“FATCA” staat voor “Foreign Account Tax Compliance Act”, een Amerikaanse wet die verplichtingen oplegt
aan Europese bankinstellingen om informatie te verschaffen ten voordele van de Amerikaanse
belastingdiensten.
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Europese Richtlijn 95/46 betreffende de bescherming van de persoonsgegevens*®. Hierin
werden onder meer vragen gesteld bij de noodzakelijkheid van de in deze wetgeving
voorgeschreven vorm van gegevensverwerking om het door de VS vooropgestelde doel te
bereiken. Met name werd een “bulk” transfer van gegevens niet als de goede manier gezien
om te voldoen aan deze noodzakelijkheidsvereiste en werd de vraag gesteld of er geen
minder privacyinvasieve manier bestaat om de doelstellingen van de Amerikaanse overheid
te bereiken®’. Deze werkwijze van automatische uitwisseling van gegevens in “bulk” werd
echter overgenomen door de OESO*, Op 19 april 2013 stemden de G20 ministers van
Financién in met de automatische uitwisseling als nieuwe standaard. Aan de OESO werd
gevraagd een rapport te ontwikkelen over de wijze waarop een dergelijke standaard moet
worden geimplementeerd®. In juni 2013 werd dit rapport afgeleverd® en in februari 2014
keurden de G20 ministers van Financién de zogenaamde “Common Reporting Standard for
automatic exchange of information” (afgekort de “CRS”) goed>'. Nadat er bedenkingen
waren over deze nieuwe standaard in verband met het recht op bescherming van de
persoonsgegevens door de Expert Group on Taxation of Savings (EUSD) van de Europese
Commissie alsook van de Europese Bank Federatie, formuleerde ook de Article 29 Working
Party een advies bij brief van 18 september 2014°% waarin er onder meer op werd gewezen
dat de implementatie van deze CRS moet gebeuren door middel van een voldoende
voorzienbare wettelijke basis zoals vereist door artikel 8 EVRM. Daarnaast werd er gesteld
dat de finaliteit “belastingontwijking” een te vage omschrijving is om te voldoen aan de
finaliteitsvereiste van de Richtlijn 95/46. Een dergelijke omschrijving laat immers niet toe
een onderscheid te maken tussen legale belastingontwijking, illegale belastingontduiking of
ernstige financiéle misdrijven. Ook werden er bedenkingen geuit bij de naleving van het
proportionaliteitsprincipe. De Article 29 Working Party heeft deze bedenkingen nader
verduidelijkt in een Statement van 4 februari 20153, niet alleen in de context van de CRS,
maar ook in de context van de wijziging van de Richtlijn 2011/16/EUR door de Richtlijn
2014/107/EUR, gevolgd door nog meer uitvoerige richtlijnen voor de lidstaten om te
voldoen aan de vereisten van het persoonsgegevensbeschermingsrecht in de context van
automatische uitwisseling van persoonsgegevens voor belastingdoeleinden®”,

Op het niveau van de Raad van Europa dient de opinie van het consultatief comité van de
Conventie voor de bescherming van individuen met betrekking tot de geautomatiseerde
verwerking van persoonsgegevens (Conventie nr. 108)55 van 4 juni 2014 te worden

* Brief van Working Party 29 van 21 juni 2012 aan de Director General of Taxation and Customs Union
concerning FATCA en Brief van Working Party 29 van 1 oktober 2012 aan de Director General of Taxation and
%ustoms Union concerning FATCA

Brief van Working Party 29 van 21 juni 2012 concerning FATCA, randnummer 8.3

http://www.oecd.org/ctp/exchange-of-tax-information/automaticexchange.htm, op 16 april 2015

http://www.oecd.org/ctp/exchange-of-tax-information/automaticexchange.htm, op 16 april 2015

OECD, “A step change in tax transparency. Delivering a standardized, secure and cost effective model of
bilateral automatic exchange for the multilateral context”; OECD report for the G8 summit, June 2013
, http://www.oecd.org/ctp/exchange-of-tax-information/automaticexchange.htm, op 16 april 2015

Brief van Working Party 29 van 18 september 2014 concerning the OECD Common Reporting Standards, and
its annex specific issues identified in relation to CRS

Statement of the WP 29 on automatic inter-state exchanges of personal data for tax purposes, adopted on 4
February 2015

Guidelines for Member States on the criteria to ensure compliance with data protection requirements in the
context of the automatic exchange of personal data for tax purposes, adopted on 16 December 2015, WP 234,

Bij de interpretatie van de Conventie nr. 108 voor de bescherming van individuen met betrekking tot de
geautomatiseerde verwerking van persoonsgegevens dient rekening te worden gehouden met de
aanbevelingen van het consultatief comité (T-PD) dat in de schoot van de Conventie nr. 108 is opgericht. Dit

11



gesignaleerd over de implicaties van een geautomatiseerde interstatelijke uitwisseling van
gegevens voor administratieve en beIastingdoeIeindenSs. Het consultatief comité heeft
hierbij de principes van een interstatelijke uitwisseling van gegevens voor fiscale doeleinden
zoals voorgesteld door de OESO (met name de hierboven aangehaalde “Common Reporting
Standards”) getoetst aan de standaarden betreffende gegevensbescherming van de Raad
van Europa (Conventie nr. 108). Ook in dit advies werd aangenomen dat automatische
uitwisseling van gegevens weliswaar een onmisbaar werkmiddel is in de strijd tegen
belastingfraude en belastingontwijking, doch vereist dat er specifieke waarborgen worden
aangenomen opdat de doelstellingen van de bescherming van het recht op privéleven en het
recht op de bescherming van de persoonlijke levenssfeer, gerespecteerd blijven.

Wat betreft de adviesorganen betreffende privacy, dient tenslotte ook te worden verwezen
naar een aantal adviezen van de Belgische Commissie voor de bescherming van de
persoonlijke levenssfeer, die zijn verleend in het kader van de omzetting van de Europese
richtlijnen betreffende internationale uitwisseling van gegevens’, waarin eveneens alle
beginselen van het recht op privéleven en het recht op de bescherming van de
persoonsgegevens grondig werden getoetst.

Daarnaast werd de (automatische) internationale uitwisseling van gegevens ook bestudeerd
vanuit het perspectief van het recht op het privéleven en het recht op de bescherming van
de persoonsgegevens door diverse auteurs, waaronder A.J. COCKFIELD®®, en zeer recent
door S.M. GONZALEZ *° en M. SCHAPER®.

Het uitbreiden van dit onderzoek naar de diverse vormen van inzameling van informatie uit
het buitenland zou er dan ook toe leiden dat de door deze auteurs en adviesorganen gedane
vaststellingen in grote mate worden hernomen.

22. Bij elk van de vernoemde bronnen van informatie (belastingplichtige, derde en
overheid) zal er een onderscheid moeten worden gemaakt tussen gegevensinstromen die
gebaseerd zijn op een concreet overheidshandelen (het stellen van een onderzoeksdaad)
enerzijds, en anderzijds gegevensstromen die het gevolg zijn van het nakomen door de
belastingplichtige, de derde of de overheid van hun wettelijke verplichting bepaalde
informatie aan de fiscale administratie te verstrekken, zonder dat deze er concreet naar
vraagt.

consultatief comité verstrekt o.m. aanbevelingen inzake de implementatie van de regels inzake
egevensbescherming in nationale wetgeving.

Vrije vertaling voor Opinion T-PD(2014)05 of the consultative committee of the convention for the protection
of individuals with regard to automatic processing of personal data on the implications of mechanisms for
automatic inter-state exchanges of data for administrative and tax purposes van 4 juni 2014

Waaronder het advies van de Commissie voor de bescherming van de persoonlijke levenssfeer nr. 61/2014,
or. 28/2015 en het advies van het sectoraal comité voor de federale overheid nr. 24/2016

A.J. COCKFIELD, “Protecting Taxpayer Privacy Rights Under Enhanced Cross-Border Tax Information
Exchange: Toward a Multilateral Taxpayer Bill of Rights”, University of British Columbia Law Review, 2010, Vol.
%2, No. 2, p.419-471

S.M. GONZALEZ, “The Automatic Exchange of Tax Information and the Protection of Personal Data in the
European Union: Reflections on the Latest Jurisprudential and Normative Advances” EC Tax Review, 2016, Issue
3, 146-161
& M. SCHAPER, “Data protection rights and tax information exchange in de European Union: an uneasy
combination”, Maastricht Journal of European and Comparative Law, 2016, 514-530
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23. Gelet op bovenstaande wordt de centrale onderzoeksvraag verfijnd als volgt: “wat is
de draagwijdte van het recht op privéleven en het recht op de bescherming van de
persoonsgegevens bij de inzameling van informatie door de Belgische federale fiscale
administratie voor de heffing van de inkomstenbelastingen”?
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Hoofdstuk 2 Onderzoek naar de draagwijdte van het recht op privéleven en het recht op
de bescherming van de persoonsgegevens

Afdeling 1 Toelichting bij de onderzoeksmethodologie en afbakening van het onderzoek
Onderafdeling 1 Inleiding

24, Bij een onderzoek naar de draagwijdte van het recht op privéleven bij het inzamelen
van informatie door de fiscale administratie moet vooreerst getracht worden een juist
begrip te hebben over de draagwijdte van het recht op privéleven in het algemeen. Dit recht
op privéleven wordt echter beheerst door een veelheid van rechtsbronnen, gaande van
mensenrechtenverdragen tot (lokale) machtigingen van de Commissie tot bescherming van
de persoonlijke levenssfeer in verband met de verwerking van persoonsgegevens. De
ontstaansgeschiedenis van het recht op privéleven laat toe een inzicht te verwerven in de
onderlinge verhouding tussen deze rechtsbronnen. Dit inzicht maakt het mogelijk om op een
verantwoorde wijze een keuze te maken voor de rechtsbronnen die moeten worden
bestudeerd om de draagwijdte op privéleven te kennen en een relevant kader te
ontwikkelen waaraan de inzameling van informatie door de fiscale administratie kan worden
getoetst.

25. In onderafdeling 2 hierna worden de resultaten weergegeven van dit rechtshistorisch
onderzoek. De weergave van de resultaten is beperkt tot wat nodig is om de hiervoor
beschreven functie te vervullen. De uiteindelijke keuze van de te bestuderen rechtsbronnen
wordt hierna weergegeven in onderafdeling 3, samen met een motivering voor deze keuze.
In onderafdeling 3 wordt eveneens weergegeven hoe deze rechtsbronnen werden
bestudeerd met oog op het creéren van een relevant toetsingskader.

26. Naast een inzicht in de diverse rechtsbronnen en hun onderlinge verhouding, laat het
rechtshistorisch onderzoek ook toe om inzicht te verwerven in de basisprincipes die het
recht op privéleven beheersen, zodat dit ook een ondersteunende rol speelt in de
interpretatie van de rechtsbronnen en dus in de opmaak van het toetsingskader (zie hierna
in afdeling 2).

Onderafdeling 2 Rechtshistorisch onderzoek naar het recht op privéleven

§ 1 Het Europees Verdrag voor de Rechten van de Mens

27. Het recht op privéleven is een relatief jong recht. De oudste en tot op vandaag
belangrijkste rechtsbron is artikel 8 van het Europees Verdrag voor de Rechten van de Mens

van 1950 (hierna verder het “EVRM”)°".

28. Voordien was er van enige juridische erkenning van een recht op privéleven in wezen
geen sprake, behoudens de erkenning van bepaalde onderdelen van dit recht op privéleven,

61 Zie hierover: S. DE RAEDT en A. VAN DE VIJVER, “Grondrechten en bronnen” in S. DE RAEDT en A. VAN DE
VIVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016, 12 ev.
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waaronder het recht op woonst®. Dit recht werd in de meeste 19% eeuwse Europese
grondwetten erkend®. Het recht op woning is dan ook het onderdeel van het recht op
privéleven waarover de grootste consensus bestaat™.

29. Het besef dat er zoiets moest bestaan als een meer algemeen recht op privéleven,
dat ruimer was dan enkel de bescherming van de woonst, was uiteraard al enige tijd voor de
totstandkoming van het EVRM ontstaan. Het Amerikaanse Hooggerechtshof gebruikte in
1886 voor het eerst het concept “privacy” in het kader van een toepassing van de
Amerikaanse Grondwet en het Ve Amendement, waarin de onschendbaarheid van de
woning en het briefgeheim waren opgenomen. Met name stelde het Hooggerechtshof in de
zaak Boyd/V.S. in verband met de verplichting voor een belastingplichtige om zijn
boekhouding mee te delen aan de overheid, dat de principes van het IVe Amendement
“apply to all invasions on the part of the government and its employees of the sanctity of a
man’s home and the privacies of Iife”65. Het waren echter de Britse auteurs WARREN en
BRANDEIS, die algemeen worden beschouwd als degenen die een belangrijke bijdrage
hebben geleverd tot de erkenning van het recht op privéleven®. In hun artikel “The right to
privacy” uit 1890%, pleitten zij voor een algemene erkenning van dit recht op privacy. Zij
lieten zich echter niet door een grondrechtelijke context inspireren voor hun artikel. In
Europa was immers inmiddels het concept van de intellectuele eigendomsrechten in het
algemeen en het auteursrecht in het bijzonder ontstaan. Daar waar aan dit concept
aanvankelijk uitsluitend patrimoniale rechten werden toegekend, groeide tegen het einde
van de 19% eeuw het besef dat dit concept ook een niet-patrimoniale zijde moet hebben,
die met name in de Duitse literatuur wordt beschouwd als een onderdeel van de
zogenaamde “persoonlijkheidsrechten”. Tot de niet-patrimoniale zijde van het auteursrecht
behoort het recht van de auteur beschermd te zijn tegen niet-toegelaten verspreiding van

%2 zie bijvoorbeeld het Charter van het Prinsbisdom Luik van 1198 (zie hierover: K. LEMMENS, “Le droit au
respect de la vie privée et de la personnalité” in M. VERDUSSEN en N. BONBLED, Les droits constitutionnels en
Belgique, Bruylant, Brussel, 2011, 902)

De Belgische Grondwet bevatte van bij het ontstaan het recht op de onschendbaarheid van de woonst. In het
huidig artikel 15 van de Grondwet staat nog steeds: “De woning is onschendbaar; geen huiszoeking kan
plaatshebben dan in de gevallen die de wet bepaalt en in de vorm die zij voorschrijft”. Ook het briefgeheim is
een onderdeel van het recht op privéleven dat van bij het ontstaan van de Grondwet werd gewaarborgd. Het
huidig artikel 29 van de Grondwet bepaalt: “De wet bepaalt welke agenten verantwoordelijk zijn voor de
schending van het geheim der aan de post toevertrouwde brieven”. Ook in de Nederlandse Grondwet werd in
1815 het verbod opgenomen om, behoudens uitzonderingen, iemands woning te betreden (nu artikel 12 van
de Nederlandse Grondwet). In 1848 werd het briefgeheim grondwettelijke gewaarborgd (nu artikel 13 van de
Nederlandse Grondwet), in 1983 uitgebreid met het telefoon — en telegraafgeheim) (zie H.R. KRANENBORG en
L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief, Deventer, Kluwer, 2011, 1; K.
LEMMENS, “Le droit au respect de la vie privée et de la personnalité” in M. VERDUSSEN en N. BONBLED, Les
droits constitutionnels en Belgique, Bruylant, Brussel, 2011, 902; P. BLOK, Het recht op privacy. Een onderzoek
paar de betekenis van het begrip “privacy” in het Nederlandse en Amerikaanse recht, Boom JU, 2002, 40-41)

F. RIGAUX, La protection de la vie privée et des autres biens de la personnalité, Brussel, Bruylandt, 1990, 43-
52; P. DE HERT, “het recht op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel II.
Artikelsgewijze commentaar, Antwerpen, Intersentia, 2005, 757 met verwijzing naar een woonstbeschermende
clausule in het Charter van het prinsbisdom Luik uit 1198; Ook in de rechtspraak van het EHRM wordt het
betreden van de woning meestal zonder betwisting als een inmenging in het recht op privéleven beschouwd
(zie bv. EHRM 25 februari 1993, FUNKE/Frankrijk; EHRM 28 oktober 1994 MURRAY/VK; EHRM 16 december
1997 CAMENZIND/Zwitserland; EHRM 23 september 1998 McLEOD/VK)

Zie hierover: F. RIGAUX, La protection de la vie privée et des autres biens de la personnalité, Brussel,
GBGruyIandt, 1990, 44; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier, 2008, 27-29

Zie bijvoorbeeld P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst
en communicatie, Gent, Mys & Breesch, 1998, 59; L.F.M. VERHEY, Horizontale werking van grondrechten in het
bijzonder het recht op privacy, Zwolle, Tjeenk-Willink, 1992, 192; G. GONZALEZ FUSTER, The emergence of
%ersona/ data protection as a fundamental right of the European Union, Heidelberg, Springer, 2014, 29

WARREN & BRANDEIS, “The Right to Privacy”, Harvard Law Review, Vol. IV, December 15, 1890, No. 5
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zijn werk®®. Hoewel dit niet-patrimoniale aspect van het auteursrecht pas in de 20" eeuw

wettelijk zou worden verankerd, hebben de Britse auteurs WARREN en BRANDEIS zich in hun
artikel laten inspireren door deze gedachte. Zij stelden immers vast dat de gewijzigde
maatschappelijke context, die andere vormen van publiciteit kende onder invloed van
nieuwe technologieén (in het bijzonder de fotografie), het nodig maakte dat het bestaan
werd erkend van een algemeen recht op privacy. Zij kwamen in hun artikel op tegen de
toenemende publiciteit in de roddelpers over private aangelegenheden van bekende
persoonlijkheden.

De ontwikkeling van nieuwe technologieén zou niet alleen aan de basis liggen van het
ontstaan van het recht op privéleven, maar zou ook in de verdere evolutie en invulling van
dit recht een zeer belangrijke rol blijven spelen.

De omschrijving die WARREN en BRANDEIS geven aan het recht op privacy is nog vrij eng en
beperkt zich tot het recht om met rust te worden gelaten (“the right to be left alone”).
Hoewel het begrip “privacy” inmiddels een ruimere invulling heeft gekregen, is het recht om
met rust te worden gelaten nog steeds een (basis)onderdeel van het recht op privéleven.

30. Het is echter de universele schok van de Tweede Wereldoorlog geweest en de
diverse mensenrechtenschendingen die daarmee zijn gepaard gegaan, die ervoor gezorgd
heeft dat de eerbiediging van het privéleven voor het eerst als een “recht” werd beschouwd
en wel als een mensenrecht. In de schoot van de Verenigde Naties kwam op 10 december
1948 de Universele Verklaring voor de Rechten van de Mens tot stand. Deze Verklaring ging,
net als de liberale grondwetten van de 19% eeuw, uit van het principe dat de mens over een
aantal rechten beschikt die moeten worden gerespecteerd door eenieder, ook door de
overheid, en dat eenieder het recht heeft op de bescherming van de wet tegen inmengingen
of aanslagen op zijn rechten®. De tussenkomst van de wetgever moest immers een
waarborg vormen van bescherming tegen het willekeurig optreden van de overheid. Deze
legaliteitsvereiste is tot vandaag een belangrijk beginsel in het recht op privéleven. Artikel 12
van de Universele Verklaring stelt dat “niemand het voorwerp zal zijn van een willekeurige
inmenging in zijn privaat leven, zijn familie, zijn woning, of zijn briefwisseling, noch van een
aanslag op zijn eer en zijn faam” en dat “eenieder recht heeft op de bescherming van de wet
tegen dergelijke inmenging of aanslagen”. De Universele Verklaring van de Rechten van de
Mens van 1948 kreeg pas bindende kracht door het aannemen in 1966 van twee verdragen,
met name het Internationaal Verdrag inzake Burgerrechten en Politieke rechten (hierna
verder het “BUPQ”) enerzijds en het Internationaal Verdrag inzake Economische, Sociale en
Culturele rechten anderzijds’®.

*Zie hierover: F. RIGAUX, La protection de la vie privée et des autres biens de la personnalité, Brussel,
%ruylandt, 1990, 53-68

Zie hierover: G. COHEN-JONATHAN, La Convention Européenne des droits de ’"homme, Aix-en-Provence,
Presses Universitaires d’Aix-Marseille, 1989, 9-10; F. RIGAUX, La protection de la vie privée et des autres biens
de la personnalité, Brussel, Bruylandt, 1990, 141-143
0 Zie hierovers. DE RAEDT en A. VAN DE VIJVER, “Grondrechten en bronnen” in S. DE RAEDT en A. VAN DE

VIVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016, 9 ev.
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Twee jaar na deze Universele Verklaring kwam in de schoot van de toen nog jonge Raad van
Europa71 het op de Universele Verklaring geinspireerde EVRM tot stand op 4 november
1950. In de nasleep van de Tweede Wereldoorlog werd artikel 8 EVRM nog hoofdzakelijk
gezien als een waarborg tegen de inquisitoriale praktijken van communistische en
fascistische regimes’2. Het artikel 8 bepaalt: “§1 Eenieder heeft recht op de eerbiediging van
zijn privéleven, zijn gezinsleven, zijn huis en zijn briefwisseling. §2 Geen inmenging van enig
openbaar gezag is toegestaan met betrekking tot de uitoefening van dit recht, dan voor
zover bij de wet is voorzien en in een democratische samenleving nodig is in het belang van ’s
lands veiligheid, de openbare veiligheid, of het economisch welzijn van het land, de
bescherming van de openbare orde en het voorkomen van strafbare feiten, de bescherming
van de gezondheid of de goede zeden, of voor de bescherming van de rechten en vrijheden
van anderen.”

31. Ook in het BUPO van 19 december 1966 werd het recht op privéleven opgenomen in
artikel 17, dat bepaalt: “Niemand mag worden onderworpen aan willekeurige of onwettige
inmenging in zijn privéleven, zijn gezinsleven, zijn huis en zijn briefwisseling, noch aan een
onwettige aantasting van zijn eer en goede naam. Eenieder heeft recht op bescherming door
de wet tegen zodanige inmenging of aantasting.” Dit artikel herhaalt nagenoeg artikel 12
van de Universele Verklaring voor de Rechten van de Mens van 1948 en is op het vlak van
zijn toepassingsgebied iets ruimer dan artikel 8 EVRM nu het BUPO ook het recht op eer en
goede naam uitdrukkelijk tot een onderdeel van het recht op privéleven rekent. Het recht op
eer en goede naam wordt echter ook in het EVRM beschermd in de context van artikel 10
EVRM. Artikel 10 EVRM waarborgt immers het recht op vrije meningsuiting, maar dit recht
kan conform artikel 10 lid 2 EVRM worden onderworpen aan formaliteiten, voorwaarden,
beperkingen of bestraffingen indien dit voorgeschreven is door de wet en noodzakelijk in
een democratische samenleving om bepaalde legitieme doelstellingen te bereiken. Tot deze
legitieme doelstellingen worden de bescherming van de rechten van anderen gerekend. In
dat kader heeft het EHRM al gesteld dat tot deze rechten van anderen uiteraard het door
artikel 8 EVRM gewaarborgd recht op privéleven moet worden gerekend en dat het recht op
reputatie ongetwijfeld onderdeel vormt van dit recht op privéleven73. Anderzijds zijn de
beperkingen op dit recht op privéleven in het BUPO minder gedetailleerd omschreven. Het
BUPO beperkt zich tot de vereiste van de wettelijke basis. Artikel 8 EVRM vereist
daarentegen niet alleen een wettelijke basis maar vereist tevens dat de inmenging in het
privéleven gebeurt omwille van een welbepaalde door het EVRM omschreven finaliteit
alsook dat er een band van noodzakelijkheid moet bestaan tussen de inmenging in het
privéleven enerzijds en de door de inmenging beoogde finaliteit. Daarnaast onderscheidt het
EVRM zich van het BUPO doordat het EVRM ook een internationaal orgaan opricht dat
controle moet uitoefenen op de naleving van de in het EVRM erkende grondrechten, met

"L Er werd besloten tot oprichting van de Raad van Europa op 28 januari 1949 door 5 landen (de drie Benelux-
|7anden het Verenigd Koninkrijk en Frankrijk). Dit gebeurde effectief door het Pact van Brussel op 5 mei 1949.

M. BURBERGS, “How the Right to Protection of Private and Family Life, Home and Correspondence Became
the Nursery in Whlch New Rights Are Born: Article 8 ECHR.” In E. BREMS & J. GERARDS (eds.) Shaping Rights in
the ECHR: the Role of the European Court of Human Rights in Determining the Scope of Human Rights,
7Cambrldge University Press, 2013, 318

Zie bijvoorbeeld: EHRM 30 maart 2004, RADIO FRANCE/Frankrijk (§ 31): “The Court would observe that the
right to protection of one's reputation is of course one of the rights guaranteed by Article 8 of the Convention,
as one element of the right to respect for private life.”, zie ook EHRM 29 juni 2004 CHAUVY/Frankrijk (§70);
EHRM 21 september 2004, ABEBERRY/Frankrijk; EHRM 9 november 2006, LEEMPOEL & EDITION CINE REVUE
SA./Belgié (§67); EHRM 7 februari 2012, AXEL SPRINGER/ Duitsland (§83)
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name het Europees Hof voor de Rechten van de Mens (hierna EHRM) dat werd opgericht op
15 september 1959.

32. Artikel 8 EVRM, zoals geinterpreteerd door het EHRM, dient dan ook in het kader van
dit onderzoek als de belangrijkste bron van het recht op privéleven te worden beschouwd.

§ 2 De “informationele privacy”

33. In de jaren ’70 van de 20°* eeuw ontstond onder invloed van het toenemend gebruik
van computers door private organisaties, maar vooral door overheden, die zeer snel en
goedkoop een grote hoeveelheid informatie kunnen verwerken, een maatschappelijk debat
over de gevaren die een toename van de geautomatiseerde gegevensverwerking met zich
mee zou brengen voor de eerbiediging van het privéleven’®. Specifiek ten aanzien van de
overheid vreesde men het “Big Brother”-syndroom, waarbij overheden allerlei grote
databanken met persoonsgegevens aan elkaar zou kunnen koppelen en dus alle gegevens
over een persoon in één hand zouden kunnen verzamelen’.

34, Bij het zoeken naar juridische oplossingen om deze gevaren in te dijken werd in de VS
teruggegrepen naar het bestaande rechtskader betreffende het recht op privacy’®. Hoewel
ook in de VS het recht op privacy traditioneel werd beschouwd als het recht op bescherming
van zaken die volledig tot de privésfeer van een persoon behoren, werd onder invloed van
de genoemde vraagstukken rond de technologische ontwikkelingen inzake
informatieverwerking, het recht op privacy in de VS als het ware geherdefinieerd tot het
zogenaamde recht op zeggenschap over de persoonsgegevens, zijnde de gegevens die
informatie verstrekken over een natuurlijke persoon, los van het private karakter van deze
informatie. Dit zou later worden aangeduid als de “informationele privacy"77. Dit recht op
zeggenschap over de persoonsgegevens betrof dus ook persoonsgegevens die strikt
genomen ook anderen dan de betrokkene zelf aanbelangen (zoals persoonsgegevens die de
belastingdienst aanbelangen). Deze verruiming van het toepassingsgebied van het recht op
privacy in de VS verantwoordde een wijziging in de manier waarop aan dit recht

7% Zie bv. hierover: D. BAINBRIDGE, EC Data protection directive, London, Butterworths, 1996, 13 ev.; D. DE
BOT, Verwerking van persoonsgegevens, Antwerpen, Kluwer, 2001, p. V; B. DOCQUIR, Le droit de la vie privée,
Brussel, Larcier, 2008, 354 p.; P. BLOK, Het recht op privacy. Een onderzoek naar de betekenis van het begrip
;’snrivacy” in het Nederlandse en Amerikaanse recht, Boom JU, 2002, 115-127 en 243-244.

D. DE BOT, Verwerking van persoonsgegevens, Antwerpen, Kluwer, 2001, p. VI. Over het feit dat vooral de
grootschalige verwerking door de overheid bezorgdheden inzake het recht op privéleven deed ontstaan bij de
publieke opinie: P. BLUME, “The Public Sector and the Forthcoming EU Data Protection Regulation”, EDPL 2015,
32-38; A. KISS en G. LASZLO SZOKE, “Evolution or Revolution? Steps forward in a new generation of data
protection regulation”, in S. GUTWIRTH, R. LEENES en P. DE HERT (ed), Reforming European data protection
4gw, Heidelberg, Springer, 2015, 313

P. BLOK, Het recht op privacy. Een onderzoek naar de betekenis van het begrip “privacy” in het Nederlandse
en Amerikaanse recht, Boom JU, 2002, 245 ev.

Zie hierover: L.F.M. VERHEY, Horizontale werking van grondrechten in het bijzonder het recht op privacy,
Zwolle, Tjeenk-Willink, 1992, 194; P. BLOK, Het recht op privacy. Een onderzoek naar de betekenis van het
begrip “privacy” in het Nederlandse en Amerikaanse recht, Boom JU, 2002, 246-247; G. GONZALEZ FUSTER, The
emergence of personal data protection as a fundamental right of the European Union, Heidelberg, Springer,
2014, 29-40. De basis voor dit begrip “informationele privacy” zou zijn gelegd door de Amerikaanse auteur Alan
F. WESTIN in zijn boek “privacy en freedom” die het recht op privacy omschrijft als “the claim of individuals,
groups or institutions to determine for themselves when, how and to what extent information about them is
communicated to others”. WESTIN was professor Public Law and Government aan de Columbia University, en
kreeg in 1962 de opdracht van het Special Committee on Science and Law of the Association of the Bar of the
City of New York, om een onderzoek te doen naar de impact van de moderne technologische ontwikkelingen
op de privacy. De resultaten van dit onderzoek hebben geleid tot het bedoelde boek.
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bescherming werd geboden. Zolang het domein van het recht op privacy beperkt was tot
datgene wat de loutere privézaken betrof, kon worden aangenomen dat de houder van dit
recht de exclusieve bevoegdheid had om over dit recht te beschikken en er een absoluut en
principieel verbod was van de ander (met inbegrip van de overheid) om zich in dit privéleven
te mengen. Vermits de “informationele privacy” echter ook gegevens betreft die een ander
belangen, werd de idee van het absolute verbod om zich te mengen in het privéleven
verlaten ten voordele van een stelsel van rechtsbescherming waarbij meer teruggegrepen
werd naar de idee van een (wederkerige) be/angenafweging78. De rechtsbescherming van
degene van wie persoonsgegevens worden verwerkt, wordt daarbij bepaald door de
afweging van de belangen van degene die de gegevens verwerkt ten opzichte van degene
over wie de gegevens gaan. Het stelsel van rechten en verplichtingen voor beide betrokken
partijen, in functie van hun beider belangen, blijkt onder meer uit de ontwikkeling van de
zogenaamde “Fair Information Practices” in de VS (de zogenaamde FIP’s). In een ten
behoeve van de Amerikaanse overheid opgesteld rapport met aanbevelingen op het gebied
van waarborgen voor de beschermingen van het individu tegen de risico’s van
geautomatiseerde gegevensverwerking79, werd uitgegaan van de idee dat privacy in termen
van wederkerigheid moest worden beschouwd. Zowel de organisaties die de gegevens
verwerkten, als degene van wie gegevens worden verwerkt, moeten tot op zekere mate
controle  houden over deze gegevens om tot een redelijike en zorgvuldige
gegevensverwerking te komen®. Om dit mogelijk te maken wordt het recht op eerlijke
informatie over de gegevensverwerking als cruciaal beschouwd. Deze “fair information
practices” impliceren onder meer dat het bestaan van een verwerking van
persoonsgegevens niet geheim mag zijn, dat de betrokkene moet kunnen te weten komen
welke persoonsgegevens er worden verwerkt en waarvoor ze worden gebruikt, dat er een
mogelijkheid moet zijn voor de betrokkene om zich te verzetten tegen het gebruik van
persoonsgegevens die voor een bepaald doel zijn verzameld, maar voor een ander doel
worden verwerkt zonder zijn instemming, dat er een mogelijkheid moet zijn de
persoonsgegevens te corrigeren en dat degene die de persoonsgegevens verwerkt er op
moet toezien dat deze gegevens betrouwbaar blijven en niet kunnen worden misbruikt®..

35. Dit concept van de eerlijke informatie werd in heel wat internationale regelgeving
betreffende bescherming van persoonsgegevens overgenomengz. Zo werden de FIP’s bij

8 Zie P. BLOK, Het recht op privacy. Een onderzoek naar de betekenis van het begrip “privacy” in het
Nederlandse en Amerikaanse recht, Boom JU, 2002, 248; zie ook B. VAN DER SLOOT, “Do privacy and data
protection rules apply to legal persons and should they? A proposal for a two-tiered system”, Computer Law &
%ecurity Review 2015, nr. 31, 34

In de VS werd in 1972 het Secretary’s Advisory Committee on Automated Personal Data Systems opgericht
door de Secretary of the US Department of Health, Education and Welfare. Dit comité deed in een rapport van
1973 aanbevelingen inzake het inlassen van waarborgen voor de beschermingen van het individu tegen de
risico’s van geautomatiseerde gegevensverwerking. Deze aanbevelingen zouden de “Fair Information Practices”
worden genoemd (Over dit rapport, genaamd “Records, Computers and Rights of Citizens”: R. GELLMAN,
“Willis Ware’s lasting contribution to privacy: fair information practices”, IEEE Security and Privacy 2014, 51-
54).
% B. VAN DER SLOOT, “De nieuwe consumentenrechten in de algemene verordening gegevensbescherming:
vergeten worden, dataportabiliteit en profilering”, Tijdschrift voor consumentenrecht en handelspraktijken
2012, 258
8p, BLOK, Het recht op privacy. Een onderzoek naar de betekenis van het begrip “privacy” in het Nederlandse
en Amerikaanse recht, Boom JU, 2002, 250-251; G. GONZALEZ FUSTER, The emergence of personal data
gzrotection as a fundamental right of the European Union, Heidelberg, Springer, 2014, 36-40

B. VAN DER SLOOT, “De nieuwe consumentenrechten in de algemene verordening gegevensbescherming:
vergeten worden, dataportabiliteit en profilering” Tijdschrift voor consumentenrecht en handelspraktijken
2012, 258
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voorbeeld opgenomen in de 8 aanbevelingen in de OESO Guidelines van 1980%, in de
richtlijnen betreffende de bescherming van de persoonsgegevens van de VN en in het
APEC* Privacy Framework®. Ze vormen in wezen ook de basis van de Conventie nr. 108
die is tot stand gekomen in de schoot van de Raad van Europa en bijgevolg ook van de
Richtlijn 95/46 en de Verordening 2016/679 van de EU die daarop zijn gebaseerd (zie
hierover meer hierna). De FIP’s kunnen immers worden vertaald naar wat in Europese
context vandaag wordt aangeduid als het transparantiebeginsel (de verwerking van
persoonsgegevens mag niet geheim zijn, de betrokkene moet kunnen te weten komen welke
persoonsgegevens er worden verwerkt en waarvoor ze worden gebruikt) en het
finaliteitsbeginsel (er moet een mogelijkheid zijn voor de betrokken om zich te verzetten
tegen het gebruik van persoonsgegevens die voor een bepaald doel zijn verzameld, maar die
voor een ander doel worden verwerkt zonder zijn instemming) ¥’

36. De gedachte die in de jaren '70 van de 20°* eeuw was ontwikkeld in de VS dat een
daadwerkelijke bescherming van de persoonsgegevens impliceerde dat door zowel de
betrokkene als de verwerker van de persoonsgegevens een zekere (wederkerige) controle
wordt gehouden op de persoonsgegevens, vond later weerklank in Europa en vooral in
Duitsland door een arrest van het Grondwettelijke Hof van 1983, waarin het zogenaamde
recht op informationele zelfbeschikking als het ware werd beschouwd als een “nieuw”
grondrechtgg. Het gaat hier dan wel over het zelfbeschikkingsrecht van degene van wie
persoonsgegevens worden verwerkt. Algemeen wordt aangenomen dat de ideeén die aan
de basis liggen van de redenering van het Duitse Grondwettelijk Hof, tot de basisgedachten
behoren van het huidige recht op bescherming van de persoonsgegevens®. Het arrest betrof
een volkstelling, die door het Duitse Grondwettelijk Hof als gedeeltelijk ongrondwettelijk
werd beschouwd. Het Hof oordeelde dat er bij de volkstelling bijkomende procedurele
waarborgen moesten zijn ter waarborging van de fundamentele rechten van de burger en
oordeelde eveneens dat het doorgeven van de voor statistische doeleinden verzamelde
informatie aan lokale overheden met het oog op het corrigeren van hun bevolkingsregisters
ongrondwettelijk was. Om tot deze conclusie te komen erkende het Duitse Grondwettelijk
Hof het bestaan van het recht op informationele zelfbeschikking, als onderdeel van het
ruimere recht op persoonlijkheid, dat dan weer werd afgeleid uit het recht op waardigheid
dat als grondrecht in de Duitse Grondwet werd erkend. Een dergelijk recht om de controle te

® De zogenaamde “Guidelines on the Protection of Privacy and Transborder Flows of Personal Data” van 23
september 1980 (www.oecd.org).
o APEC staat voor “Asian Pacific Economic Countries”

In 2004 publiceerde de Organisatie van de APEC een eigen Privacy Framework. Hierin worden 9 principes
voor de bescherming van de persoonsgegevens naar voor geschoven die gelijkaardig zijn aan de FIP’s (zie
hierover M. KUSCHEWSKY, “The new privacy guidelines of the OECD: what changes for business?”, Journal of
European Competition Law and Practice, 2014, vol. 5, 146)

o De Conventie nr. 108 van 28 januari 1981 (www.coe.int).

P. DE HERT, en V. PAPACONSTANTINOU,” Three scenarios for international governance of data privacy:
towards an international data privacy organization, preferably a UN agency”, I/S a journal of law and policy on
gge information society 2013, nr. 9, iss. 2, 284

Bundesverfassungsgericht 15 december 1983; zie hierover: G. HORNUNG en C. SCHNABEL, “Data protection
in Germany |: the population census decision and the right to informational self-determination”, Computer Law
§9¢ Security Review 2009, vol. 25, 85-86

Y. POULLET en T. LEONARD, “les libertés comme fondement de la protection des données nominatives” in F.
RIGAUX, la vie privée, une liberté parmi des autres?, Brussel, Larcier, 1992, 233; G. HORNUNG en C. SCHNABEL,
“Data protection in Germany |: the population census decision and the right to informational self-
determination”, Computer Law & Security Review 2009, vol. 25, 86; A. KISS en G. LASZLO SZOKE, “Evolution or
Revolution? Steps forward in a new generation of data protection regulation”, in S. GUTWIRTH, R. LEENES en P.
DE HERT (ed), Reforming European data protection law, Heidelberg, Springer, 2015, 314-315
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houden over de eigen persoonsgegevens zou geinspireerd zijn op het sociologische
gedachtegoed van Niklas Luhmann, waarin werd gesteld dat de controle over de eigen
informatie bijdraagt tot het behoud van eenieders mogelijkheden om zich te ontwikkelen
zoals hij dat zelf verkiest, en dus bijdraagt tot differentiatie in de maatschappij, wat dan
weer essentieel is voor de democratie®®. Wanneer iemand niet langer controle heeft over de
eigen informatie, bestaat het gevaar dat burgers niet langer vrijuit zullen durven handelen
maar hun gedrag zullen aanpassen op dusdanige wijze dat zij niet “uit de band springen” om
aldus vanuit statistisch oogpunt als “normaal” te worden beschouwd. Een inmenging in het
recht op informationele zelfbeschikking is slechts mogelijk wanneer het openbaar belang dat
met deze inmenging wordt beoogd, zwaarder weegt dan de gerechtvaardigde belangen van
het individu®. Aangenomen dat het recht op informationele zelfbeschikking bijdraagt tot het
democratische bestel, weegt het belang van het individu in die redenering vrij zwaar door.

§ 3 De rol van internationale organisaties in het vraagstuk naar de impact van nieuwe
technologieén op het recht op privéleven

37. Het vraagstuk naar de impact van de nieuwe technologieén op het recht op
privéleven, zoals dit eerst in de VS werd gesteld, kreeg in het begin van de jaren ‘70 van de
vorige eeuw wereldwijd weerklank. Vooral de internationale organisaties zouden een
belangrijke rol spelen in de ontwikkeling van een
persoonsgegevensbeschermingswetgeving®.

I.De OESO

38. Zo hebben de studies die over dit onderwerp in de schoot van de OESO zijn
uitgevoerd in de jaren ‘70 van de vorige eeuw geleid tot de totstandkoming van de
richtliinen over de bescherming van de privacy en de internationale uitwisseling van
persoonsgegevens in 1980, de zogenaamde “Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data” (hierna verder de “OESO Guidelines”)®. In deze OESO
Guidelines werd ervoor gekozen een aantal principes vast te leggen waarover consensus
bestond, eerder dan een gedetailleerd kader te creéren dat in de diverse lidstaten zou

% 7ie hierover ook A. ROUVROY en V. POULLET, “The right to informational self-determination and the value of
self-development. Reassessing the importance for privacy for democracy”, in S. GUTWIRTH (ed) Reinventing
glata protection 2009, Heidelberg, Springer, p. 45-76

Y. POULLET, en T. LEONARD, “les libertés comme fondement de la protection des données nominatives” in F.
RIGAUX, la vie privée, une liberté parmi des autres? Brussel, Larcier, 1992, 233; G. HORNUNG en C. SCHNABEL,
“Data protection in Germany I: the population census decision and the right to informational self-
gjzetermination”, Computer Law & Security Review 2009, vol. 25, 85-86

Zie hierover F.W. HONDIUS, Emerging data protection in Europe, North-Holland publishing company —
Amsterdam — Oxford en American Elsevier Publishing Company inc. New York, 1975, 55 ev.

De Guidelines betroffen de automatische zowel als de manuele verwerking van persoonsgegevens door
zowel private als door publieke organisaties (zie hierover F.\W. HONDIUS, Emerging data protection in Europe,
North-Holland publishing company — Amsterdam — Oxford en American Elsevier Publishing Company, inc. New
York, 1975, 57-59; D. BAINBRIDGE, EC Data protection directive, Butterworths, London, 1996, 16; G. GONZALEZ
FUSTER, The emergence of personal data protection as a fundamental right of the European Union, Heidelberg,
Springer, 2014, 77-79; R. GELLMAN, “Willis Ware’s lasting contribution to privacy: fair information practices”,
IEEE Security and Privacy 2014, 52; P. DE HERT, en V. PAPACONSTANTINOU, ” Three scenarios for international
governance of data privacy: towards an international data privacy organization, preferably a UN agency”, I/S a
journal of law and policy on the information society 2013, nr. 9, iss. 2, 277; F. BOEHM, Information Sharing and
Data Protection in the Area of Freedom, Security and Justice. Towards Harmonized Data Protection Principles
for Information Exchange at EU-level, Springer, Berlin — Heidelberg, 2012, XIl, 92)
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moeten worden ge'|'ncorporeerd94. De 8 principes uit de OESO Guidelines zijn in wezen terug
te brengen tot een meer uitgewerkte vorm van de Fair Information Practices (zie hierboven
randnummer 34). Het betreft in het bijzonder het zogenaamde:

- (1) “collection limitation”- principe: persoonsgegevens kunnen slechts bekomen worden op
een eerlijke en rechtmatige wijze en waar mogelijk met de toestemming van de betrokkene,

- (2) het “data quality” — principe: persoonsgegevens mogen slechts verwerkt worden als ze
relevant zijn voor het doel waarvoor ze zijn verzameld en dienen accuraat, volledig en
actueel te worden gehouden,

- (3) het “purpose-specification” — principe: het doel waarvoor de persoonsgegevens worden
verzameld dient te worden gespecifieerd ten laatste op het moment dat de gegevens
worden verzameld; het verder gebruiken van deze persoonsgegevens moet in
overeenstemming zijn met de oorspronkelijke doelstellingen van de gegevensverzameling;
een wijziging van doelstelling moet worden verduidelijkt,

- (4) het “use limitation” — principe: persoonsgegevens mogen niet worden bekend gemaakt
of beschikbaar worden gesteld en mogen niet verder worden gebruikt voor doelstellingen
andere dan deze die zijn bekend gemaakt, tenzij er toestemming is van de betrokkene of
tenzij dit toegelaten is door de wet,

- (5) het “security safeguards”- principe: persoonsgegevens moeten worden beschermd
tegen risico’s als verlies, niet-toegelaten toegang, vernieling, gebruik, wijziging of
bekendmaking,

- (6) het “openness” — principe: er dient een algemeen beleid van openheid te bestaan ten
aanzien van ontwikkelingen, beleid en praktijken met betrekking tot persoonsgegevens, de
aard en het bestaan van persoonsgegevens, de voornaamste doelstelling van het gebruik
ervan en de identiteit en adresgegevens van de verwerker van de persoonsgegevens dienen
altijd beschikbaar te zijn,

- (7) het “individual participation” - principe: de betrokkene moet het recht hebben om van
de verwerker van de persoonsgegevens te weten te komen of er persoonsgegevens van hem
worden verwerkt, om deze persoonsgegevens ook in te zien tegen een niet-excessieve
kostprijs, om de motieven te kennen indien een dergelijk verzoek wordt afgewezen en om
een eventuele afwijzing van het verzoek aan te vechten en ten slotte om de
persoonsgegevens zo nodig te laten wissen of wijzigen en;

- (8) het “accountability” — principe: de verwerker van de persoonsgegevens is
verantwoordelijk voor het naleven van de maatregelen nodig om bovenstaande principes te
respecteren.

39. Deze OESO Guidelines zouden de basis vormen van de latere Europese wetgeving
betreffende de bescherming van de persoonsgegevens, waaronder de Conventie nr. 108,
alsook vele nationale wetten®.

* Dit vormde meteen de zwakte van het rechtsinstrument vermits het de lidstaten van de OESO vrij veel
manoeuvreerruimte bood bij de implementatie van deze regels, zodat deze geen basis vormden voor een
gelijkwaardige bescherming in alle lidstaten, wat een belemmering vormde voor het vrije verkeer van
persoonsgegevens (zie hierover: D. BAINBRIDGE, EC Data protection directive, Butterworths, London, 1996, 16)

R. GELLMAN, “Willis Ware’s lasting contribution to privacy: fair information practices”, IEEE Security and
Privacy 2014, 53 die verwijst naar twee academische studies die aantonen dat elk van de 8 op de FIP’s
geinspireerde OESO-Guidelines in de nationale wetten die in de jaren ‘70 en '80 zijn tot stand gekomen,
werden geincorporeerd, alsook in de internationale rechtsinstrumenten zoals de Conventie nr. 108 van de Raad
van Europa, de Europese Richtlijn over de bescherming van de persoonsgegevens en het APEC- Privacy
Framework). Bij de totstandkoming van de Conventie nr. 108 werd er overigens formeel contact gehouden
tussen de Raad van Europa en de OESO bij het opstellen van hun respectievelijke teksten die in dezelfde
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Il.De Raad van Europa

40. Het is echter de Raad van Europa geweest die de belangrijkste invloed heeft
uitgeoefend op het ontstaan van de regelgeving betreffende bescherming van de
persoonsgegevens in Europa®®. Sinds de jaren ‘70 van de 20°™ eeuw groeide daar het besef
dat een effectieve rechtsbescherming van persoonsgegevens maar mogelijk zou zijn mits het
“algemene” recht op privéleven zoals verwoord in artikel 8 EVRM zou worden verfijnd”’. In
de jaren '90 van de vorige eeuw zou uit de rechtspraak van de Europese Commissie voor de
Rechten van de Mens”® overigens inderdaad blijken dat artikel 8 EVRM — op dat moment —
onvoldoende rechtsbescherming bood ten aanzien van alle persoonsgegevens. De ECRM
stelde in de zaak REYNTJENS/Belgié van 1992 % in verband met een controle van
identiteitskaarten dat er geen sprake kan zijn van inmenging in het privéleven als de
gegevens zelf geen betrekking hebben op het privéleven (zoals de naam, het geslacht, de
naam en plaats van geboorte, de woonplaats en de naam van de echtgenoot)mo. Rekening
houdend met dit inzicht zou de Raad van Europa werken aan twee aanbevelingen over de
bescherming van personen met betrekking tot elektronische databanken'®. De ene
aanbeveling had betrekking op de private sector’®, de andere op de publieke sector'®. De
aanbevelingen moesten dienen als leidraad voor nationale wetgevingen. Ook deze
aanbevelingen gingen, net als de FIP’s, uit van de overtuiging dat de bescherming van de
persoonsgegevens het opleggen van een reeks verplichtingen vereiste ten aanzien van de
verwerker van de persoonsgegevens, eerder dan een wettelijk kader dat de grenzen
aangeeft van de mogelijkheden om een inbreuk te plegen op het privéleven, zoals dit het
geval was voor artikel 8 EVRM. Hoewel er een afzonderlijke aanbeveling tot stand was
gekomen voor de private en particuliere sector waren de principes in beide aanbevelingen
gelijklopend.

periode tot stand kwamen (P. DE HERT, en V. PAPACONSTANTINOU, ” Three scenarios for international
governance of data privacy: towards an international data privacy organization, preferably a UN agency”, I/S a
gguma/ of law and policy on the information society 2013, nr. 9, iss. 2, 277-278)

F.W. HONDIUS, Emerging data protection in Europe, North-Holland publishing company — Amsterdam -
Oxford en American Elsevier Publishing Company inc. New York, 1975, p 63-69; D. BAINBRIDGE, EC Data
€7rotection directive, London, Butterworths, 1996, 14

Directorate General of Human Rights and Legal Affairs, Data Protection. Compilation of Council of Europe
Texts, Strasbourg, november 2010; G. GONZALEZ FUSTER, “The emergence of personal data protection as a
fundamental right of the European Union”, Heidelberg, Springer, 2014, 85; P. DE HERT, “het recht op privacy”
in VANDE LANOTTE J. en HAECK, Y. Handboek EVRM — deel Il. Artikelsgewijze commentaar, Antwerpen,
Intersentia, 2005, 735; P. LEMMENS, “Het recht op eerbiediging van de persoonlijke levenssfeer, in het
algemeen en ten opzichte van de verwerking van persoonsgegevens in het bijzonder” bijdrage in Om deze
redenen. Liber Amicorum A. Vandeplas, Gent, Mys & Breesch, 1994, 323; F. BOEHM, Information Sharing and
Data Protection in the Area of Freedom, Security and Justice. Towards Harmonised Data Protection Principles
for Information Exchange at EU-level, Berlin — Heidelberg, Springer, 2012, XIl, 92; D. DE BOT, Verwerking van
persoonsgegevens, in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 2.

Deze Europese Commissie voor de Rechten van de Mens speelde in de beginjaren van het EHRM een
gjgeurwachtersrol en deed een vooronderzoek van de zaak alvorens ze eventueel naar het EHRM door te sturen.
100ECRM 9 september 1992, REYNTJENS/Belgié

Zie hierover P. LEMMENS, “Het recht op eerbiediging van de persoonlijke levenssfeer, in het algemeen en
ten opzichte van de verwerking van persoonsgegevens in het bijzonder” bijdrage in Om deze redenen. Liber
ﬂ)rlnicorum A. Vandeplas, Gent, Mys & Breesch, 1994, 323

Zie hierover ook D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector.
Brussel, Politeia 2015, 67

Resolutie (73) 22 on the protection of privacy of individuals vis-a-vis electronic data banks in the private
sector, aangenomen op 26 september 1973

Resolutie (74) 29 on the protection of the privacy of individuals vis-a-vis electronic data banks in the public
sector, aangenomen op 20 september 1974
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41. De beide aanbevelingen van de Raad van Europa vormden de basis voor verschillende
wetgevende initiatieven in de lidstaten in de eerste helft van de jaren 70 van de vorige
eeuw'®, maar vormden vooral de basis voor de Conventie nr. 108 van 28 februari 1981'%,
waarin het (formele) onderscheid tussen de publieke en de private sector zou wegvallen.
Deze Conventie nr. 108 werd noodzakelijk geacht, omdat de nationale wetten die op het
gebied van de bescherming van de persoonsgegevens waren tot stand gekomen, onderling
van elkaar verschilden en op deze wijze de vrije uitwisseling van informatie op internationaal
vlak werd belemmerd'®®. Dit recht op vrije uitwisseling van informatie werd binnen de Raad
van Europa beschouwd als een onderdeel van het recht op vrije meningsuiting van artikel 10
EVRM. De Conventie had wel enkel de geautomatiseerde verwerking van persoonsgegevens
tot voorwerp. Hoewel de Conventie nr. 108 uitgaat van dezelfde basisprincipes als de OESO
Guidelines, wordt de bescherming van de persoonsgegevens in veel concretere rechten en
verplichtingen van de verwerker van de persoonsgegevens enerzijds en de betrokkene
anderzijds, uitgewerktlm, Bovendien worden in de Conventie nr. 108 een aantal bijkomende
principes toegevoegd aan het kader dat door de OESO werd uitgewerkt.

42. De basisprincipes voor de verwerking van de persoonsgegevens in de Conventie nr.
108 hebben betrekking op het eerlijk en rechtmatig verzamelen en (geautomatiseerd)
verwerken van persoonsgegevens'®, het opslaan van gegevens voor gespecifieerde en
legitieme doelstellingen en het verbod op het gebruik van deze gegevens voor doeleinden
die incompatibel zijn met de oorspronkelijke doelstellingen'®, de proportionaliteit van de
gegevensverwerking (adequaat, relevant en niet overmatig)”o(de Conventie nr. 108 gaat
verder dan de OESO Guidelines die enkel relevantie vereisen, en geen proportionaliteit) en

104, BOEHM, Information Sharing and Data Protection in the Area of Freedom, Security and Justice. Towards

Harmonized Data Protection Principles for Information Exchange at EU-level, Berlin — Heidelberg, Springer,
2012, XIlI, 19; G. GONZALEZ FUSTER, “The emergence of personal data protection as a fundamental right of the
European Union”, Heidelberg, Springer, 2014, 57-69; F.W. HONDIUS, Emerging data protection in Europe,
North-Holland publishing company — Amsterdam — Oxford en American Elsevier Publishing Company, inc. New
York, 1975, 67. Merk wel op dat bepaalde Europese landen zelfs nog voor de aanbevelingen van de Raad van
Europa een eigen wetgeving hadden gecreéerd inzake de bescherming van persoonsgegevens. Duitsland lijkt
hierbij de koploper te zijn met de “Datenschutzgesetz” in de Duitse deelstaat Hesse van 7 oktober 1970,
gevolgd door de “datalag” wet van Zweden in 1973. (zie hierover onder meer: D. BAINBRIDGE, EC Data
protection directive, London, Butterworths, 1996, 14). In Belgié was er in het begin van de jaren ‘70 relatief
weinig publieke opschudding omtrent de nood aan regelgeving over de bescherming van de persoonsgegevens
(HONDIUS, F.W., Emerging data protection in Europe, North-Holland publishing company — Amsterdam —
Oxford en American Elsevier Publishing Company, inc. New York, 1975, 27-30); De eerste wetsvoorstellen
inzake de bescherming van het privéleven zouden eerder tot stand gekomen zijn onder academische invloed,
maar werden nooit aangenomen (zie met name het artikel van Claude Serge ARONSTEIN (C.S. ARONSTEIN,
“Défense de la vie privée — essai pour contribuer a la survie de notre civilisation”, JT 1971, p. 453-460; zie ook
C-S. ARONSTEIN, Plaidoyer pour notre vie privée, Luxemburg, Association Internationales des Jeunes Avocats,
1975 49 p.)

> Na de ratificatie door Frankrijk, Noorwegen, Zweden, Spanje en Duitsland, trad de Conventie in werking op 1
oktober 1985 (Zie artikel 22 van de Conventie nr. 108). De Conventie nr. 108 is sinds 2008 (Council of Europe,
Committee of Ministers, 1031* meeting of 2 July 2008, Decision, Item 10.2 (CM/Del/DEC(2008)1031 4 juli 2008)
ook open voor niet-lidstaten van de Raad van Europa zodat het een rechtsinstrument is dat potentieel een
wereldwijd toepassingsgebied kent (Directorate General of Human Rights and Legal Affairs, “Data Protection.
Compilation of Council of Europe Texts”, Strasbourg, november 2010) Vandaag (laatst nagezien op 22 maart
2017) werd de Conventie door drie niet-lidstaat geratificeerd (Uruguay, Senegal en Mauritius)
(http://conventions.coe.int/Treaty/Commun/Cherche). Op 22 maart 2017 hadden 39 staten de Conventie nr.
108 geratificeerd.

°R. GELLMAN, “Willis Ware’s lasting contribution to privacy: fair information practices”, IEEE Security and
.%r/vacy 2014, 51

Z|e hierover: D. BAINBRIDGE, EC Data protection directive, London, Butterworths, 1996, 17
o % Artikel 5 a Conventie nr. 108
0 Artikel 5 b Conventie nr. 108

Artikel 5 c Conventie nr. 108
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het accuraat en up to date houden van de gegevensm. Daarnaast zijn de principes die in de
Conventie nr. 108 worden toegevoegd aan deze die al in de OESO Guidelines werden
opgenomen, het principiéle verbod om gegevens langer te bewaren dan nodig in een vorm
die identificatie toelaat (artikel 5 e van de Conventie nr. 108), alsook een principieel verbod
op het verwerken van speciale categorieén van (gevoelige) gegevens'?, tenzij de
verdragsstaat voldoende waarborgen biedt (artikel 6 van de Conventie nr. 108). Het
transparantiebeginsel van de OESO Guidelines wordt in de Conventie nr. 108 zeer concreet
gemaakt door een recht op informatie van de betrokkene alsook een recht op rectificatie.
Ten slotte wordt ook het recht op een rechtsmiddel indien deze rechten niet worden
gehonoreerd, door de Conventie nr. 108 ingevoerd als een basisprincipe betreffende het
recht op bescherming van de persoonsgegevens (artikel 8 van de Conventie nr. 108).

De Conventie nr. 108 bepaalt wel de mogelijkheid om af te wijken van al deze principes in de
mate dat deze uitzonderingen bij wet zijn voorgeschreven en noodzakelijk zijn in een
democratische samenleving in het kader van o.m. het monetaire belang van de staat (artikel
9 van de Conventie nr. 108). Voor wat betreft de uitzonderingen grijpt de Conventie nr. 108
dus terug naar de voorwaarden waaronder een inmenging in het privéleven door de
overheid is toegestaan conform artikel 8 lid 2 EVRM.

43. Naast de basisbeginselen die het (geautomatiseerd) verwerken van
persoonsgegevens moet beheersen, heeft de Conventie nr. 108 ook een aantal bepalingen
betreffende het uitwisselen van informatie. Het principe is het vrij verkeer van
persoonsgegevens tussen de lidstaten van de Conventie nr. 1083, Dit vrij verkeer tussen de
lidstaten mag in principe niet verhinderd worden voor redenen van bescherming van de
persoonsgegevens (artikel 12 lid 2 van de Conventie nr. 108), tenzij de partijen afwijken van
deze bepaling, wat alleen toegelaten is in twee gevallen (artikel 12 lid 3 van de Conventie nr.
108). Ten eerste geldt als uitzondering het geval waarin een lidstaat speciale beschermende
regels heeft voor bepaalde categorieén persoonsgegevens. Deze uitzonderingsmogelijkheid
vervalt evenwel als de ontvangende lidstaat gelijkwaardige bescherming biedt. Ten tweede
kan het doorgeven van persoonsgegevens naar een andere lidstaat geweigerd worden
wanneer het doorgeven duidelijk bedoeld is om de gegevens vervolgens aan een derde staat
door te geven, die geen partij is bij de Conventie nr. 108.

44, De Conventie nr. 108 verplicht de lidstaten om de nodige stappen te zetten in hun
interne wetgeving opdat deze principes zouden worden gerespecteerd op hun grondgebied.
Algemeen wordt aangenomen dat de Conventie nr. 108 geen rechtstreekse werking heeft'*,

vermits zij geen concrete afdwingbare rechten in het leven roept, maar de lidstaten verplicht

11 Artikel 5 d Conventie nr. 108

Het gaat over gegevens over iemands ras, politieke, godsdienstige of andere opvattingen en overtuigingen,
%%zondheid, sexualiteit alsook gegevens betreffende strafvonnissen

Zie hierover: F. BOEHM, “Information Sharing and Data Protection in the Area of Freedom, Security and
Justice. Towards Harmonized Data Protection Principles for Information Exchange at EU-level”, Berlin —
Heidelberg, Springer, 2012, XIl, 94. Over de uitwisseling van persoonsgegevens met staten die geen lid zijn van
dﬁ Conventie kwam pas in 2001 een Additioneel Protocol tot stand (waarover meer, hierna)

D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
69; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 115; F. BOEHM, Information Sharing and Data Protection in the Area of Freedom, Security and
Justice. Towards Harmonized Data Protection Principles for Information Exchange at EU-level, Berlin —
Heidelberg, Springer, 2012, XlI, 92
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tot het nemen van maatregelen. Het is de lidstaten steeds toegestaan om een verdergaande
bescherming te bieden (Artikel 11 van de Conventie nr. 108), waardoor de Conventie nr. 108
moet worden beschouwd als een soort minimumbescherming*>. Ook in de latere Richtlijn
95/46 van de EU wordt naar deze Conventie nr. 108 verwezenm, waardoor algemeen wordt
aangenomen dat Conventie nr. 108 als onderdeel kan worden beschouwd van het
interpretatief instrumentarium van de Richtlijn 95/46. De Conventie nr. 108 zal ook de
rechtspraak van het EHRM betreffende artikel 8 EVRM beinvioeden®'’. Hoewel de
bescherming van alle persoonsgegevens onder alle omstandigheden in de rechtspraak van
het EHRM lijkt te zijn afgewezen in 19928, zal het EHRM zich vanaf de tweede helft van de
jaren 80 van de vorige eeuw steeds vaker laten beinvloeden door de basisprincipes van de
Conventie nr. 108", In de tweede helft van de jaren *90 van de vorige eeuw zal het EHRM
zelfs rechtstreeks verwijzen naar de Conventie nr. 108 in zijn rechtspraak betreffende artikel
8 EVRM™,

45, Verschillende landen hebben de Conventie nr. 108 in nationale wetgeving
geimplementeerd, maar de nationale wetten zijn zeer divers'?. Belgié implementeerde de
Conventie nr. 108 pas in 1992 met de Wet van 8 december 1992 betreffende de Verwerking
van de Persoonsgegevens'?, volledig van toepassing vanaf 1 maart 1995, Eerder kwam al
wel sectorale wetgeving tot stand betreffende de bescherming van de persoonsgegevens,
waaronder de wet van 8 augustus 1983 tot regeling van het rijksregister van de natuurlijke
personen’®®, wat meteen de eerste wetgeving vormt in het kader van het zogenaamde e-
government'®.

" Directorate General of Human Rights and Legal Affairs, “Data Protection. Compilation of Council of Europe
Texts”, Strasbourg, november 2010; F. BOEHM, Information Sharing and Data Protection in the Area of
Freedom, Security and Justice. Towards Harmonized Data Protection Principles for Information Exchange at EU-
level, Berlin — Heidelberg, Springer, 2012, Xll, 21; E. DEGRAVE, L’é-gouvernement et la protection de la vie
Emvee Légalité, transparence et controle, Brussel, Larcier, 2014, 115

In overweging 11

" H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Dleventer Kluwer, 2011, 14, zie hierover ook de afdeling over de draagwijdte van het recht op privéleven

Zie bijvoorbeeld EHRM 9 september 1992 REYNTJENS/Belgié

Z|e hierover hierna, de afdeling over de draagwijdte van het recht op privéleven

% EHRM 25 februari 1997 F. /Finland: deze zaak betrof de bekendmaking van de naam en de Hiv-besmetting
van een Finse vrouw, wat door het EHRM in strijd werd geacht met artikel 8 EVRM onder verwijzing naar de
Conventie nr. 108 (en onder meer het verbod op verwerking van medische gegevens) — zie hierover H.R.
KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief, Deventer,
Kluwer, 2011, 18. Later werd het verband tussen 8 EVRM en de Conventie nr. 108 nog uitdrukkelijk gelegd in
bijvoorbeeld de volgende rechtspraak: EHRM 28 januari 2003 PECK/VK (§ 78); EHRM 10 oktober 2006
L.L./Frankrijk (§ 43); EHRM 25 november 2008, BIRIUK/Litouwen (§39); EHRM 17 juli 2008, I./Finland (§ 38);
EHRM 4 december 2008, S. en MARPER/VK (§ 103); EHRM 6 oktober 2009, C.C./Spanje (§ 31)

' F. RIGAUX, La protection de la vie privée et des autres biens de la personnalité, Brussel, Bruylandt, 1990, 592;
D. BAINBRIDGE, EC Data protection directive, London, Butterworths, 1996, 17

Omwille van de late implementatie van de Conventie nr. 108 in Belgisch recht, ratificeerde Belgié de
Conventie nr. 108 pas bij wet van 17 juni 1991 (Wet van 17 juni 1991 houdende de goedkeuring van het
verdrag tot bescherming van personen ten opzichte van de geautomatiseerde verwerking van
persoonsgegevens opgemaakt te Straatsburg op 28 januari 1981), en publiceerde deze goedkeuringswet pas in
het Belgische Staatsblad op 30 december 1993, waardoor hij pas in werking trad op 28 mei 1993 (zie E.
DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 116)
e Een eerste reeks bepalingen trad reeds in werking op 1 april 1993
s BS 21 april 1984

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 35
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I1l.De Verenigde Naties

46. Ook de Verenigde Naties hebben de problematiek van de bescherming van de
persoonsgegevens opgepikt in de jaren ‘80 van de vorige eeuw, door de uitwerking van een
aantal richtlijnen betreffende de bescherming van de persoonsgegevens'?. Het zou evenwel
tot 1990 duren alvorens er een formele tekst tot stand kwam™’. Van belang is vooral op te
merken dat ook in deze richtlijnen de “Fair Information Practices” werden opgenomen®*®. De
VN-Richtlijnen zijn niet bindend maar geven wel de consensus weer van de principes
betreffende bescherming van de persoonsgegevens over een zeer grote groep lidstaten.

§ 4 De grondrechtenbescherming binnen de EU via de rechtspraak van het Hof van Justitie

47. Terwijl in de jaren ’70 van de 20" eeuw volop het besef groeide dat bij de
(elektronische) verwerking van persoonsgegevens het recht op privéleven beter wordt
beschermd door een afzonderlijk set regels met rechten en verplichtingen, omdat de
rechtsbescherming van het EVRM onvoldoende zou zijn, en de eerste (nationale)
wetgevingen betreffende de bescherming van persoonsgegevens tot stand kwamen, blijft de
EU — met op dat moment nog hoofdzakelijk een economische doelstelling — nog volledig
achterwege wat betreft de bescherming van het privéleven in het algemeen en de
bescherming van de persoonsgegevens in het bijzonder.

48. De afwezigheid van een eigen grondrechtenbescherming binnen de EU zou echter vrij
snel een probleem vormen. Omdat het gemeenschapsrecht rechtstreekse werking heeft en
ook voorrang heeft op het nationale recht van de lidstaten, rees meer en meer de vraag naar
de overeenstemming van communautaire rechtshandelingen met de grondrechten'”® en
verklaarden verschillende nationale rechters zich bevoegd om het gemeenschapsrecht te
toetsen aan hun nationale grondrechten™°. Uit bezorgdheid voor de eenvormigheid van het
gemeenschapsrecht, ging het Hof van Justitie in het begin van de jaren ‘70 van de vorige
eeuw over tot de ontwikkeling van een eigen doctrine over deze materie™**. Het startschot
van de rechtspraak waarin het Hof van Justitie zich bereid toonde om op de naleving van
fundamentele rechten toe te zien, was het arrest Stauder, waarin het Hof te kennen gaf dat

het de eerbiediging verzekerde van de fundamentele rechten van de mens, die besloten

b DE HERT en V. PAPACONSTANTINOU, “Three scenarios for international governance of data privacy:

towards an international data privacy organization, preferably a UN agency”, I/S a journal of law and policy on
the information society 2013, nr. 9, iss. 2, 278

" De Algemene Vergadering van de Verenigde Naties nam op 14 december 1990 de “Guidelines for the
1Rzegulatlon of Computerized Personal Data Files” aan (Resolutie 45/95).

P. DE HERT en V. PAPACONSTANTINOU, “Three scenarios for international governance of data privacy:
towards an international data privacy organization, preferably a UN agency”, I/S a journal of law and policy on
the information society 2013, nr. 9, iss. 2, 281

’M.C. BURKENS, “Gemeenschapsrecht en het EVRM” in M.C. BURKENS en H.R.B.M. KUMMELING (ed.), EG en
Grondrechten. Gevolgen van de Europese integratie voor de nationale grondrechtenbescherming, Utrecht,
W.E.J. Tjeenk Willink Zwolle, 1993, 71-72; L. RINCON-EIZAGA, “Human Rights in the European Union. Conflict
between the Luxembourg and the Strasbourg courts regarding interpretation of article 8 of the European
Convention on Human Rights”, Revista Colombiana de derecho International 2008, nr. 11, 119-154

O |talie: Corte Constituzionale 18 december 1973, nr. 183/73, S.E.W. 1974, 260 en Duitsland:
l%undesverfassungsgerlcht 25 juli 1979, BverfGE, 37, 271 S.E.W. 1975, 452

Zie o.m. L. RINCON-EIZAGA, “Human Rights in the European Union. Conflict between the Luxembourg and
the Strasbourg courts regarding interpretation of article 8 of the European Convention on Human Rights”,
Revista Colombiana de derecho International 2008, nr. 11, 119-154
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liggen in de algemene beginselen van gemeenschapsrecht™?. In zijn arrest Internationale
Handelsgesellschaft boog het Hof van Justitie dit standpunt toe naar de nationale
grondrechten, door erop te wijzen dat de algemene beginselen van gemeenschapsrecht
voortvloeien uit de gemeenschappelijke constitutionele tradities van de lidstaten™. En in
het arrest Nold stelde het Hof van Justitie dat algemene beginselen van gemeenschapsrecht
ook gevonden kunnen worden in internationale wilsverklaringen over de bescherming van
de rechten van de mens waaraan de lidstaten hebben meegewerkt of waarbij zij zijn
aangesloten134. Door deze rechtspraak werd het mogelijk voor het Hof van Justitie om
nationale wetten, in de mate dat zij binnen het toepassingsgebied van het
gemeenschapsrecht vallen, alsook communautaire bepalingen te toetsen aan het EVRM™.
Het Hof van Justitie heeft bijgevolg ook nationale wetten en communautaire bepalingen
getoetst aan het recht op privéleven als algemeen beginsel van gemeenschapsrecht. Vooral
bij inspecties die werden uitgevoerd in het kader van de mededinging, kwam het recht op
privéleven regelmatig aan bod™*®. Het Hof van Justitie heeft vanuit die context op
verschillende momenten een interpretatie gegeven aan artikel 8 EVRM, die overigens niet
steeds samenliep met de interpretatie die eraan werd gegeven door het EHRM™’.

49. Sinds de tweede helft van de jaren ‘70 van de vorige eeuw zou vooral onder impuls
van het Europees Parlement worden gewerkt aan de uitbouw van een eigen communautaire

B2 4y) 12 november 1969, STAUDER, nr. 29/69, zie hierover T. BARKHUYSEN, en A.W. BOS, “De betekenis van

het Handvest van de Grondrechten van de Europese Unie voor het bestuursrecht”, Jbplus 2011, 4

B33 Hv) 17 december 1970, INTERNATIONALE HANDELSGESELLSCHAFT, nr. 11/70 zie hierover eveneens; T.
BARKHUYSEN, en A.W. BOS, “De betekenis van het Handvest van de Grondrechten van de Europese Unie voor
het bestuursrecht”, Jbplus 2011, 4

*Hv) 14 mei 1974, NOLD, nr. 4/73; zie hierover eveneens: T. BARKHUYSEN, en A.W. BOS, “De betekenis van
het Handvest van de Grondrechten van de Europese Unie voor het bestuursrecht" Jbplus 2011, 4
%> Zie bv. HvJ 28 oktober 1975, RUTILI, C-36/75, waarin het Europees Hof van Justitie verschillende bepalingen
van het EVRM inriep om te oordelen over de beperkingen van de bevoegdheden van de lidstaten in verband
met de controle van buitenlanders. Het Hof van Justitie gebruikt met andere woorden het EVRM als een
mensenrechtenstandaard om het begrip “public policy”, als uitzondering op het vrij verkeer van werknemers,
te interpreteren. Het vrij verkeer van werknemers kan met andere woorden slechts beperkt worden in de mate
dat dit is toegestaan door het EVRM, met name wanneer dit noodzakelijk is voor de belangen van nationale
veiligheid “in een democratische samenleving”; zie ook bv. HvJ 13 december 1979, HAUER, C-44/79: In deze
zaak onderzoekt het Hof van Justitie of een Gemeenschapsverordening in overeenstemming is niet alleen met
de Duitse grondrechten en de grondwetten van de andere lidstaten, maar ook of deze Verordening in
osvereenstemmlng is met het recht op eigendom zoals omschreven in het EVRM.

L. RINCON-EIZAGA, “Human Rights in the European Union. Conflict between the Luxembourg and the

Strasbourg courts regarding interpretation of article 8 of the European Convention on Human Rights”, Revista
Colombiana de derecho International 2008, nr. 11, 135; M.LW.M. VIERING, “Straatsburgse rechten in
Luxemburgse rechtspraak” in BESSELINK, L.F.M. en KUMMELING, H.R.B.M. (red.), Grenzen aan grenzenloosheid,
1998, Tjeenk Willink, Deventer, 84. Zie bijvoorbeeld HvJ 26 juni 1980, zaak 136/79, NATIONAL PANASONIC,
overweging 19 waarin het Hof van Justitie verwees naar artikel 8 EVRM; HvJ 21 september 1989 HOECHST, C-
46/87 en C-227/88: “(...) it should be observed that, although the existence of such a right (the inviolability of
the home) must be recognized in the Community legal order as a principle common to the laws of the member
states, (...)” alsook HvJ 17 oktober 1989, 85/87, DOW BENELUX NV en Hv) 17 oktober 1989, 97/87, 98/87,
99/87 (DOW CHEMICAL IBERICA SA AND ALCUDIA EMPRESA NACIONAL DEL PETROLEO SA); HvJ 8 april 1992 C-
62/90, Commissie/Duitsland, overweging 25. Het recht op privéleven werd evenwel ook buiten de context van
het recht op bescherming van de woonst, als algemeen beginsel van gemeenschapsrecht beschouwd (zie bv.
Hv) 5 oktober 1994, C-404/92 X./Commissie, overweging 17; in deze zaak werd gesteld dat het onderwerpen
van een potentiéle EG-ambtenaar voor zijn indiensttreding aan een Hiv-test moet worden beschouwd als een
schending van het recht op privéleven dat onder meer het recht omvat om zijn gezondheidstoestand geheim te
houden.
B71. RINCON-EIZAGA, “Human Rights in the European Union. Conflict between the Luxembourg and the
Strasbourg courts regarding interpretation of article 8 of the European Convention on Human Rights”, Revista
Colombiana de derecho International 2008, nr. 11, 133 met verwijzing naar o.m. D. SPIELMAN, “Human Rights
Case Law in the Strasbourg and Luxembourg Courts: Conflicts, Inconsistencies and Complementarities” in P.
ALSTON (ed.), The European Union and Human Rights, 1999, 757, 761-762
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grondrechtenbescherming, in die periode nog vooral met beginselverklaringen®%. In de jaren
’90 van de vorige eeuw zou een verwijzing naar de grondrechten ook opduiken in de
Verdragen. Het Verdrag van Maastricht van 1992 introduceerde het artikel F**° dat bepaalt
dat de Unie de grondrechten eerbiedigt “zoals die worden gewaarborgd door het EVRM en
zoals zij uit de gemeenschappelijke constitutionele tradities van de Lidstaten voortvloeien, als
algemene beginselen van gemeenschapsrecht”**. Door het Verdrag van Amsterdam kreeg
het Hof van Justitie een geschreven basis voor zijn rechtspraak waarbij nationale wetten en
gemeenschapswetgeving werden getoetst aan grondrechten, vanuit de idee dat deze
grondrechten tot de algemene beginselen van het Unierecht behoorden®*.

50. Daarnaast werd sinds eind de jaren ‘70 van de vorige eeuw gedacht aan een
toetreding door de EU bij het EVRM' In de jaren ’90 van de vorige eeuw vroeg Commissie
officieel aan de Raad om een onderhandelingsmandaat met de Raad van Europa, dit met
steun van het Europees Parlement™®. Het Hof van Justitie gaf toen echter een negatief
advies over de vraag of de toetreding van de Europese Gemeenschappen tot het EVRM wel
verenigbaar is met het EG-verdrag'*, waardoor het EG-verdrag diende te wijzigen (zie
hierover meer hierna).

¥ 1n deze periode werd immers duidelijk dat Griekenland, Spanje en Portugal tot de EEG zouden toetreden.
Maar omdat deze landen nog op dictatoriale wijze geregeerd werden of zich nog maar pas van zulke regimes
ontdaan hadden, vaardigde het Europees Parlement op 10 februari 1977 een politieke beginselverklaring over
de vaststelling van grondrechten uit (Bull. EG 3-1977, 5). Deze beginselverklaring vormde de aanzet tot de
Gemeenschappelijke Verklaring inzake grondrechtenbescherming van het Europees Parlement, de Raad en de
Commissie van 5 april 1977, waarin deze instellingen de rechtspraak van het Hof van Justitie in herinnering
brachten en er zich toe verplichtten om bij de uitoefening van hun bevoegdheden de fundamentele rechten te
eerbiedigen die voortvloeien uit het EVRM en de grondwetten van de lidstaten (Gemeensch. Verkl. Eur. Parl.,
Raad en Comm. inzake grondrechten 5 april 1977, PB. C. 27 april 1977, 103/1). In 1979 stelde de Commissie
een memorandum op over de toetreding van de Europese Gemeenschappen tot het EVRM (Memorand.
Comm. E.G. 4 april 1979 betreffende de toetreding van de Europese Gemeenschappen tot het Europees
Verdrag tot bescherming van de rechten van de mens en de fundamentele vrijheden, Bull. EG 4-1979, punten
1.3.1-1.3.4 en Bull. EG Suppl. 2/79); zie later ook nog: Resol. Eur. Parl. 12 april 1989 houdende aanneming van
de Verklaring van de grondrechten en de fundamentele vrijheden, PB. C. 16 mei 1989, 120/51
i Later artikel 6 lid 2 EU en — na de inwerkingtreding van het verdrag van Lissabon - artikel 6 lid 3 VWEU

L. RINCON-EIZAGA, “Human Rights in the European Union. Conflict between the Luxembourg and the
Strasbourg courts regarding interpretation of article 8 of the European Convention on Human Rights”, Revista
Colombiana de derecho International 2008, nr. 11, 119-154; T. BARKHUYSEN, en A.W. BOS, “De betekenis van
h4et Handvest van de Grondrechten van de Europese Unie voor het bestuursrecht”, Jbplus 2011, 4

Zie hierover L. RINCON-EIZAGA, “Human Rights in the European Union. Conflict between the Luxembourg
and the Strasbourg courts regarding interpretation of article 8 of the European Convention on Human Rights”,
Revista Colombiana de derecho International 2008, nr. 11, 133

In 1979 werd er een eerste memorandum over dit onderwerp uitgebracht (nl. Memorand. Comm. E.G. 4
april 1979 betreffende de toetreding van de Europese Gemeenschappen tot het Europees Verdrag tot
bescherming van de rechten van de mens en de fundamentele vrijheden, Bull. EG 4-1979, punten 1.3.1-1.3.4
en Bull. EG Suppl. 2/79). In de 1990 bracht de Commissie een tweede memorandum uit over de toetreding van
de Europese Gemeenschappen tot het EVRM (Med. Comm. E.G. 19 november 1990 betreffende de toetreding
van de Europese Gemeenschap tot het Europees Verdrag van de rechten van de mens en de fundamentele
vruheden Bull. EG 10-1990, punt 1.3.218 en Bull. EG 11-1990, punt 1.3.203)

Resol. Eur. Parl. 18 januari 1994 over de toetreding van de Gemeenschap tot het Europees Verdrag tot
b4escherm|ng van de rechten van de mens, PB. C. 14 februari 1994, 44/32

HvJ 28 maart 1996, Toetreding van de Gemeenschap tot het Verdrag tot bescherming van de rechten van de
mens en de fundamentele vrijheden, advies nr. 2/94, Jur. H.v.J. 1996, |, 1759.
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§ 5 De richtlijn over de bescherming van de persoonsgegevens

51. Terwijl in Europa nog volop werd gewerkt aan een communautaire
grondrechtenbescherming, kwam op het vlak van de bescherming van de persoonsgegevens
in 1995 wel een Richtlijn tot stand'*®, hierna verder de Richtlijn 95/46.

De Conventie nr. 108 betreffende de geautomatiseerde verwerking van persoonsgegevens
had immers in de beginjaren slechts een beperkt succes'*®. Bovendien bleken de nationale
wetten die in uitvoering van de Conventie nr. 108 waren tot stand gekomen, zeer divers'?,
zodat er een zeer uiteenlopende rechtsbescherming was van de persoonsgegevens. De
afwezigheid van een communautair beschermingssysteem van de persoonsgegevens,
waardoor de bescherming van de persoonsgegevens in de Europese lidstaten niet op
gelijkwaardige wijze werd geregeld, werd gezien als een obstakel voor het vrij verkeer van
de persoonsgegevens, wat dan weer noodzakelijk is om het vrij verkeer van personen,
goederen, diensten en kapitaal mogelijk te maken'*®. De economische klemtoon van het
Richtlijn 95/46 wordt ook vertolkt door de bepaling dat het vrije verkeer van
persoonsgegevens tussen lidstaten niet mag worden beperkt noch verboden om redenen die
met de bescherming van persoonsgegevens verband houden (artikel 1 lid 2 van de Richtlijn
95/46). De Richtlijn 95/46 wil tegelijkertijld met deze economische doelstelling een
gelijkwaardige bescherming bieden aan de persoonsgegevens in alle lidstaten. Deze
bescherming van de persoonsgegevens is erop gericht het fundamenteel recht op privéleven
veilig te stellen, maar is er tevens op gericht eventuele andere aan de orde zijnde
fundamentele rechten te waarborgen (zie artikel 1 lid 1 van de Richtlijn 95/46). Hierbij kan
bijvoorbeeld worden gedacht op het gelijkheids — en non-discriminatiebeginsel. De noodzaak
om het beschermingsniveau op communautair vlak meer op elkaar af te stemmen, ging wel
gepaard met de ambitie om een “hoog” gemeenschappelijk beschermingsniveau te
garanderen’®. De in de Conventie nr. 108 neergelegde principes vormden duidelijk het
uitgangspunt van de Richtlijn. De Richtlijn 95/46 grijpt echter ook duidelijk terug naar artikel
8 EVRM en het daarin vervatte recht op privéleven dat tot de algemene beginselen van het
Gemeenschapsrecht wordt gerekend"™°. Zowel de principes van de Conventie nr. 108 als de

s Richtlijn 95/49/EG betreffende de bescherming van natuurlijke personen in verband met de verwerking van

persoonsgegevens en betreffende het vrij verkeer van die gegevens; dit nadat reeds in 1990 de eerste
ontwerptekst tot stand was gekomen, over de wijzigingen en reactie in deze periode van 5 jaar: D.
BAINBRIDGE, EC Data protection directive, London, Butterworths, 1996, 23-32

Toen de Europese Commissie haar eerste voorstel tot Richtlijn lanceerde inzake de bescherming van
persoonsgegevens in 1990, was de Conventie nr. 108 nog maar door 7 lidstaten geratificeerd, waarvan één
lidstaat niet eens over een nationale wetgeving inzake de bescherming van de persoonsgegevens beschikte
(Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 3); zie ook D. BAINBRIDGE, EC Data protection directive, London,
1B4L71tterworths, 1996, 22-23

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 2-3; zie ook D. BAINBRIDGE, EC Data protection directive, London,
E‘gtterworths, 1996, 22-23
1o Zie overweging 7, 8 en 9 van de Richtlijn 95/46
150 Zie overweging 10 van de Richtlijn 95/46

Zie overweging 10 en 11 van de Richtlijn 95/46
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rechtspraak van het EHRM dienen voor de interpretatie van de Richtlijn 95/46 als een soort
minimumstandaard te worden beschouwd™".

52. De Richtlijn 95/46 stelt niet alleen inhoudelijke eisen aan de wetgeving van de
lidstaten betreffende bescherming van de persoonsgegevens maar stelt ook een aantal
procedurele eisen, waarvan de verplichting tot de oprichting van een toezichthoudende
overheid de meest opvallende is. Daarnaast voegt de Richtlijn 95/46 ook toe op welke
gronden een verwerking iberhaupt toelaatbaar kan zijn, en wordt dus uitgegaan van een
principieel verbod van de verwerking van persoonsgegevens, tenzij de

toelaatbaarheidsgronden van de Richtlijn 95/46 voorhanden zijn™2.

53. De Richtlijn 95/46 kent een zeer ruim toepassingsgebied en treft zowel de verwerking
van persoonsgegevens in de particuliere sector als in de overheidssector’>>*. Alleen de
verwerking van persoonsgegevens in het kader van de openbare veiligheid, defensie, de
veiligheid van de Staat en de activiteiten van de Staat op strafrechtelijk gebied, vallen buiten
het toepassingsgebied van de Richtlijn 95/46 (zie artikel 3.2 van de Richtlijn 95/46)"°. De
bescherming van de persoonsgegevens in het kader van de politiéle en justitiéle
samenwerking in strafzaken werd onderworpen aan een ander rechtsinstrument, met name
het Kaderbesluit bescherming persoonsgegevens in strafzaken, dit pas in 2008°. Dit
Kaderbesluit is alleen van toepassing op de verwerking van persoonsgegevens die tussen de
lidstaten worden uitgewisseld voor politiéle en justitiéle doeleinden (artikel 1 lid 2 onderdeel
a van het Kaderbesluit 2008/977), en is dus niet van toepassing op de verwerking van de
persoonsgegevens die voor doeleinden van politiéle en justitiéle doeleinden binnen de
lidstaat worden verwerkt.

54, Na deze Richtlijn 95/46 zouden nog andere richtlijnen tot stand komen over de

bescherming van de persoonsgegevens op het gebied van telecommunicatie®’, die echter

voor dit onderzoek van geen belang zijn**.

BLE BOEHM, Information Sharing and Data Protection in the Area of Freedom, Security and Justice. Towards

Harmonized Data Protection Principles for Information Exchange at EU-level, Berlin — Heidelberg, Springer,
12012, Xll, 22, voetnoot 15

Zie hierover: Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn
95/46/EG van 24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van
deze persoonsgegevens, 1997-1998, 1566/1, 6; zie ook B. VAN DER SLOOT, “Do privacy and data protection
rules apply to legal persons and should they? A proposal for a two-tiered system”, Computer Law & Security
Review 2015, nr. 31, 34

De organen en instellingen van de Unie zijn onderworpen aan de Verordening 45/2001 die de regels van de
Richtlijn 95/46 hebben overgezet om ze van toepassing te laten zijn op de Europese instanties.

In het oorspronkelijk ontwerp van richtlijn van 1990 waren nog verschillende regels voorgeschreven voor de
overheidssector, wat op kritiek stootte van onder meer het VK en Frankrijk (D. BAINBRIDGE, EC Data protection
directive, London, Butterworths, 1996, 25); de onderscheiden behandeling werd in het aangepaste voorstel van
1159592 weer opgeheven.

Artikel 3.2 van de Richtlijn 95/46 heeft het over de “activiteiten zoals bedoeld in de titels V en VI van het
Verdrag betreffende de Europese Unie”. Dit heeft te maken met de pijlerstructuur die sinds het verdrag van
Maastricht van 1992 werd ingevoerd. In aanvulling op het toen bestaande EG-verdrag ontstond toen het
overkoepelende EU-verdrag waarin naast de EG (eerste pijler), ook samenwerkingsafspraken werden
vastgelegd aangaande een gemeenschappelijk buitenlands — en veiligheidsbeleid (tweede pijler) en inzake
E)S%)Iitie en justitie (derde pijler).

Kaderbesluit 2008/977/JBZ.

Zie Richtlijn 97/66 inzake de harmonisatie van de nationale gegevensbeschermingsregels in de
telecommunicatiesector, later vervangen door de Richtlijn 2002/58 (deze richtlijnen bevat regels over de
beveiliging van netwerken, over het vertrouwelijk karakter van de communicatie (onder meer in verband met
het gebruik van cookies), de bescherming van de verkeersgegevens, ...) en later nog gewijzigd door de Richtlijn
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55. In Belgié werd uitvoering gegeven aan de Richtlijn 95/46 door de grondige wijziging
van de toen al bestaande Wet Bescherming Persoonsgegevens van 8 december 1992 door
de wet van 11 december 1998"°. Deze wet trad volledig in werking vanaf 1 september 2001
en er kwam een uitvoeringsbesluit tot stand op 13 februari 2001 (hierna verder het
“Uitvoeringsbesluit”). Vermits het de lidstaten vrijstond om bij de omzetting van de Richtlijn
95/46 een breder toepassingsgebied te hanteren, heeft Belgié de verwerking van
persoonsgegevens in het kader van de overheidsactiviteiten die in de Richtlijn 95/46 waren
uitgesloten (strafvervolging, veiligheidsbeleid, ..), principieel wel onder het
toepassingsgebied van de Wet Verwerking Persoonsgegevens laten vallen, zij het dat er op

bepaalde principes uitvoerige uitzonderingen worden gemaaktleo.

§ 6 De invoering van het recht op privéleven in de Belgische Grondwet

56. Bij de grondwetsherziening van 1993-1994 werd het artikel 22 in de Belgische
Grondwet ingevoerd161 waardoor het recht op privéleven ook in Belgié een grondrechtelijke
bescherming kreeg'®2. Het artikel luidt als volgt: “Eenieder heeft recht op de eerbiediging van
zijn privéleven en zijn gezinsleven, behoudens in de gevallen en onder de voorwaarden door
de wet bepaald. De wet, het decreet of de in artikel 134 bedoelde regel waarborgen de
bescherming van dat recht”*®. Het recht op bescherming van de persoonsgegevens werd

niét opgenomen als grondrecht™®*.

57. Artikel 22 van de Grondwet werd ingevoerd om een tegenwicht te vormen op het
recht op openbaarheid van bestuur en de toegang tot de bestuursdocumenten'®. Hoewel

2009/136; in 2006 werd de zogenaamde dataretentierichtlijn aangenomen (Richtlijn 2006/24) over de
bewaring van gegevens die in verband met communicatiediensten zijn verkregen , die op 8 april 2014 ongeldig
werd verklaard door het Hof van Justitie wegens strijdigheid met artikel 7 en 8 van het Handvest (HvJ 8 april
3014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND).

Interessant is wel de vaststelling dat deze richtlijnen ook bescherming biedt aan rechtspersonen (zie
hierover: H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Il)sgventer, Kluwer, 2011, 44

Wet van 11 december 1998 tot omzetting van de Richtlijn 95/49/EG van 24 oktober 1995 van het Europees
Parlement en de Raad betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrij verkeer van die gegevens, BS 3 februari 1999

Zie artikel 3 Wet Verwerking Persoonsgegevens met uitzonderingen voor onder meer de verwerking van
persoonsgegevens door de Staatsveiligheid

Gecoodrdineerde Grondwet van 17 februari 1994 (tekst van artikel 22 GW werd goedgekeurd in de Kamer op
27 oktober 1993, in de Senaat geamendeerd en goedgekeurd op 23 december 1993, vervolgens werd er in de
Kamer gestemd op 19 januari 1994 en bekendgemaakt in het Belgische Staatsblad op 12 februari 1994

In Nederland werd het recht op bescherming van de persoonlijke levenssfeer reeds ingevoerd in 1983
(artikel 10 van de Nederlandse Grondwet) — zie hierover P. BLOK, Het recht op privacy. Een onderzoek naar de
betekenis van het begrip “privacy” in het Nederlandse en Amerikaanse recht, Boom JU, 2002, 41-43; H.R.
KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief, Deventer,
i<6|3uwer, 2011,1

Zie hierover: S. DE RAEDT en A. VAN DE VIJVER, “Grondrechten en bronnen” in S. DE RAEDT en A. VAN DE
VIIVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016, 3-19

Merk op dat een aantal Europese landen aan de bescherming van de persoonsgegevens wel een
grondwettelijke bescherming verleenden. Dit gebeurde met name in Portugal in 1976 en in Spanje en
Oostenrijk in 1978. Geen van deze landen waren op dat moment deel van de toenmalige Europese
Gemeenschap (Portugal en Spanje werden pas lid in 1986; Oostenrijk in 1995). Ook Nederland heeft de
bescherming van de persoonsgegevens grondwettelijk verankerd in 2010 (artikel 10.2 van de Nederlandse
Grondwet) - zie ook H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees
%es'rspectief, Deventer, Kluwer, 2011, 55

Verslag, Gedr. St. Kamer 1992-1993, 997/5, 2; Hand. Kamer 1993-1994, 27 oktober 1993, 84; zie ook E.
BREMS, “De nieuwe grondrechten in de Belgische Grondwet en hun verhouding tot het internationale,
inzonderheid het Europese Recht”, T.B.P. 1995, 625
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het recht op eerbiediging van het privéleven in Belgié al gewaarborgd werd door de
rechtstreekse werking van artikel 8 EVRM en artikel 17 BUPO, is de invoering van het recht
op privéleven in de Grondwet vooral van belang omdat, op het moment van de invoering
van dit grondrecht in de Grondwet, de verruiming van de toetsingsbevoegdheid van het
Grondwettelijk Hof, toen nog “Arbitragehof”, in het vooruitzicht werden gesteld, waardoor
wetten, decreten en ordonnanties rechtstreeks aan de titel Il van de Grondwet zouden
kunnen worden getoetst. Dit biedt een hogere rechtsbescherming vermits een
annulatieverzoek of prejudiciéle vraag bij een intern Grondwettelijk Hof toegankelijker en
efficiénter kunnen zijn dan een procedure voor het EHRM™®®.

58. Bij de invoering van het artikel 22 GW werd door de grondwetgever gesteld dat het
de bedoeling is een zo groot mogelijke concordantie na te streven met artikel 8 EVRM®®.
Later zou het Grondwettelijk Hof vaak naar deze voorbereidende werken verwijzen om bij
het bepalen van de inhoud van artikel 22 GW te kunnen verwijzen naar de rechtspraak van
het EHRM inzake artikel 8 EVRM™,

§ 7 Het Europees Handvest van de grondrechten

59. De uitbouw voor een communautaire grondrechtenbescherming, waarvoor al sinds
de jaren 70 van de vorige eeuw de nood was ontstaan en waarvoor ook sinds die tijd
inspanningen waren geleverd, vooral onder impuls van het Europees Parlement, kreeg in
juni 1999 haar eindpunt, toen de Europese Raad besloot om de in de Europese Unie
vigerende grondrechten in een Handvest te consolideren™®. Het Handvest werd op 7
december 2000 te Nice formeel afgekondigd door het Europees Parlement, de Raad en de
Commissie en omvat 54 artikelen waarin alle grondrechten die zijn opgenomen in het EVRM
worden verenigd samen met een aantal “nieuwe” grondrechten, o.m. grondrechten die
verband houden met biotechnologie en genetische manipulatie’’’. Dit Handvest werd
bindend met de inwerkingtreding van het verdrag van Lissabon van 13 september 2007""%,
en trad in werking op 1 december 20092,

166 £, BREMS, “De nieuwe grondrechten in de Belgische Grondwet en hun verhouding tot het internationale,

ngzonderheld het Europese Recht”, T.B.P. 1995, 626

Parl. St. Kamer, 1992-1993, 997/5 2

Het Grondwettelijk Hof zal terzake bovendien stellen dat “wanneer een verdragsbepaling die Belgié bindt,
een draagwijdte heeft die analoog is met die van een of meer van de grondwetsbepalingen, dan vormen de
waarborgen vervat in die verdragsbepalingen een onlosmakelijk geheel met de waarborgen die in de betrokken
grondwetsbepaling zijn opgenomen”. Zie bijvoorbeeld Arbitragehof 20 oktober 2004, 158/2004; Arbitragehof
20 oktober 2004, 162/2004; Arbitragehof 19 januari 2005, 16/2005; GwH 10 april 2008, 61/2008. Voorbeelden
in fiscale zaken zijn: Grondwettelijk Hof 14 februari 2013, 06/2013, overweging B.5.6 (inzake de conformiteit
van de wijzigingen bankgeheim aan artikel 22 GW) en Grondwettelijk Hof 18 april 2013, 54/2013, overweging
B.3.2. (conformiteit inwinning informatie i.v.m. roerende inkomsten in het kader van de bijkomende heffing
van 4 % roerende voorheffing)

Zie hierover: P. VAN ELSUWEGE, P. DEVISSCHER en A. VAN BOSSUYT, “Het Handvest van de Grondrechten
van de Europese Unie: implicaties voor de nationale rechtsorde”, TPR 2010-2, 529-579; L. RINCON-EIZAGA,
“Human Rights in the European Union. Conflict between the Luxembourg and the Strasbourg courts regarding
interpretation of article 8 of the European Convention on Human Rights”, Revista Colombiana de derecho
International 2008, nr. 11, 144; S. DE RAEDT en A. VAN DE VIJVER, “Grondrechten en bronnen” in S. DE RAEDT
en A. VAN DE VUIIVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016, 14 ev.

Zie hierover: L. RINCON-EIZAGA, “Human Rights in the European Union. Conflict between the Luxembourg
and the Strasbourg courts regarding interpretation of article 8 of the European Convention on Human Rights”,
Revista Colombiana de derecho International 2008, nr. 11, 144

Zie artikel 6 lid 1 VEU: “De Unie erkent de rechten, vrijheden en beginselen die zijn vastgesteld in het
Handvest van de grondrechten van de Europese Unie van 7 december 2000, als aangepast op 12 december
2007 te Straatsburg, dat dezelfde rechtskracht als de Verdragen heeft. De bepalingen van het Handvest houden
geenszins een verruiming in van de bevoegdheden van de Unie zoals bepaald bij de Verdragen. De rechten,

33



60. Het recht op bescherming van het privéleven, geinspireerd op het EVRM, is
opgenomen in het Handvest onder het artikel 7 als volgt: “Eenieder heeft recht op de
eerbiediging van zijn privéleven, zijn familie — en gezinsleven, zijn woning en zijn
communicatie.” Artikel 52 lid 3 van het Handvest bepaalt uitdrukkelijk dat wanneer het
Handvest rechten bevat die corresponderen met rechten welke zijn gegarandeerd door het
EVRM, de inhoud en reikwijdte ervan dezelfde zijn als die welke er door het EVRM aan
worden toegekend'’®. In de Toelichting bij het Handvest wordt uitdrukkelijk gesteld dat
artikel 7 correspondeert met artikel 8 EVRM. Het Hof van Justitie zal bij de interpretatie van
artikel 7 van het Handvest dan ook verwijzen naar de rechtspraak van het EHRM*"*.

61. Daarnaast wordt het recht op bescherming van de persoonsgegevens als afzonderlijk
grondrecht opgenomen onder het artikel 8 van het Handvest, als volgt: “1. Eenieder heeft
recht op bescherming van de hem betreffende persoonsgegevens. 2. Deze gegevens moeten
eerlijk worden verwerkt, voor bepaalde doeleinden en met toestemming van de betrokkene
of op basis van een andere gerechtvaardigde grondslag waarin de wet voorziet. Eenieder
heeft recht op toegang tot de over hem verzamelde gegevens en op rectificatie daarvan. 3.
Een onafhankelijke autoriteit ziet toe op de naleving van deze regels”. Door het Handvest
wordt het recht op bescherming van de persoonsgegevens dus als een fundamenteel recht
erkend. Tegelijkertijd wordt er aan dit grondrecht een zekere autonomie toegekend, los van
het recht op privéleven, zodat een schending van het recht op bescherming van de
persoonsgegevens kan worden gesanctioneerd, los van de schending van het recht op
privéleven175. Anderzijds kan een verwerking van persoonsgegevens in beginsel een
aantasting van de beide grondrechten opleveren®’®.

vrijheden en beginselen van het Handvest worden uitgelegd overeenkomstig de algemene bepalingen van
titel VIl van het Handvest betreffende de uitlegging en toepassing ervan, waarbij de in het Handvest bedoelde
toelichtingen, waarin de bronnen van deze bepalingen vermeld zijn, terdege in acht genomen worden”; L
RINCON-EIZAGA, “Human Rights in the European Union. Conflict between the Luxembourg and the Strasbourg
courts regarding interpretation of article 8 of the European Convention on Human Rights”, Revista Colombiana
de derecho International 2008, nr. 11, 145

Met uitzondering van Polen en VK die een uitzonderingspositie bedongen via een protocol dat beoogt de
grondrechtelijke bescherming van burgers bij de rechter op grond van het Handvest niet uit te breiden ten
opzichte van de situatie voor de inwerkingtreding van het verdrag van Lissabon (T. BARKHUYSEN, en A.W. BOS,
“De betekenis van het Handvest van de Grondrechten van de Europese Unie voor het bestuursrecht”, Jbplus
2011, 5)
173 Zie ook artikel 6 lid 3 van de VEU: “De grondrechten, zoals zij worden gewaarborgd door het Europees
Verdrag tot bescherming van de rechten van de mens en de fundamentele vrijheden en zoals zij voortvloeien uit
de constitutionele tradities die de lidstaten gemeen hebben, maken als algemene beginselen deel uit van het
rgcht van de Unie.”

Zie bv. HvJ 5 oktober 2010 C-400/10 J. McB., overweging 53; HvJ 15 november 2011, C-256/11, DERECI e.a.,
overweglng 70; Hv) 17 december 2015 C- 419/14 WEBMINDLICENCES KfT, randnummer 77

B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 41; Bepaalde auteurs wijzen op het gevaar van
het afzonderlijk erkennen van het recht op bescherming van de persoonsgegevens als grondrecht nu het risico
bestaat dat hierdoor dit recht wordt geinterpreteerd, los van zijn roots, namelijk het recht op privéleven: E.
DEGRAVE en Y. POULLET, “Le droit au respect de la vie privée face aux nouvelles technologies” in M.
VERDUSSEN en N. BONBLED (eds.), Les droits constitutionnels en Belgique, Brussel, Bruylant, 2011, 1011.
Anderzijds heeft het erkennen van het recht op bescherming van de persoonsgegevens het voordeel dat de
bescherming van de persoonsgegevens niet alleen geldt voor de verwerkingen van persoonsgegevens die
onder het toepassingsgebied vallen van de Richtlijn 95/46 maar ook voor de verwerking van persoonsgegevens
binnen bijvoorbeeld de strafrechtelijke sfeer. Bovendien verleent dit aan de wettelijke bepalingen inzake de
verwerking van persoonsgegevens een soort grondwettelijke privilege, waardoor de verwerking van
persoonsgegevens ook aan de controle van het Grondwettelijk Hof kan worden onderworpen (E. DEGRAVE en
Y. POULLET, “Le droit au respect de la vie privée face aux nouvelles technologies” in M. VERDUSSEN en N.
BONBLED (eds.), Les droits constitutionnels en Belgique, Brussel, Bruylant, 2011, 1011)
7® HvJ 17 oktober 2013 C-291/12 SCHWARZ, overweging 25
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62. Artikel 52, lid 1 van het Handvest bepaalt onder welke voorwaarden beperkingen
kunnen worden gesteld aan de uitoefening van de in het Handvest neergelegde rechten, dus
ook aan de rechten van artikel 7 en 8 van het Handvest. Met name zijn beperkingen mogelijk
voor zover bij wet in deze beperkingen is voorzien, de beperkingen de wezenlijke inhoud van
die rechten eerbiedigen, en, met inachtneming van het evenredigheidsbeginsel, noodzakelijk
zijn en daadwerkelijk beantwoorden aan door de Unie erkende doelstellingen van algemeen
belang of aan de eisen van de bescherming van de rechten van anderen. De analogie met de
voorwaarden waaronder een uitzondering op het verbod op inmenging in het privéleven
mogelijk is conform artikel 8 lid 2 EVRM, valt meteen op.

63. Het Verdrag van Lissabon van 13 december 2007, waardoor het Handvest bindend
werd, zorgt er bovendien voor dat de Unie rechtspersoonlijkheid verkrijgt, waardoor de
toetreding tot het EVRM mogelijk wordt'”’. Een toetreding van de EU tot het EVRM moet
verhinderen dat het niveau van grondrechtenbescherming van het EHRM afwijkt van het Hof
van Justitie én dat het EHRM het laatste woord krijgt. Met de inwerkingtreding van het 14%
protocol bij het EVRM per 1 juni 2010 staat het EVRM ook zelf de toetreding van de EU
toe'’®. Op 7 juli 2010 is de Europese Commissie onderhandelingen gestart met de Raad van
Europa over de toetreding van de EU tot het EVRM. De Stuurgroep voor Mensenrechten van
de Raad van Europa (CDDH) en de Europese Commissie hebben op 5 april 2013 een
ontwerpverdrag voor de toetreding van de EU tot het EVRM gepresenteerd. Het
ontwerpverdrag werd voorgelegd aan het Hof van Justitie voor advies, maar dit advies van
18 december 2014 stelt dat het ontwerpakkoord betreffende de toetreding van de EU tot
het EVRM onverenigbaar is met de bepalingen van het Unierecht'’®. De Europese Commissie
moet nu terug naar de onderhandelingstafel.

§ 8 Modernisering van de regels betreffende bescherming van de persoonsgegevens

64. De in de jaren ‘80 en ‘90 van de vorige eeuw tot stand gekomen rechtsinstrumenten
betreffende de bescherming van de persoonsgegevens zouden bij het begin van de jaren
2000 al in vraag worden gesteld. Enerzijds waren er sinds het millennium een aantal
belangrijke technologische evoluties vast te stellen, die de vraag doen rijzen of de bestaande
persoonsgegevensbeschermingswetgeving nog wel aangepast is aan deze maatschappelijke
evolutie. Hierbij kan onder meer gedacht worden aan de enorme groei in capaciteit van de
computers en communicatietechnologie, alsook de revolutie van het internet (met inbegrip
van de specifieke privacyvraagstukken bij cloud computing, socialenetwerksites, ...) en de
technische ontwikkelingen op het vlak van identificatietechnieken, alsook op het vlak van
intelligente systemen die op basis van (al dan niet op het internet verzamelde) data
profielen kunnen opstellen over iemands noden en wensen . Anderzijds is er een
aanzienlijke toename van de grensoverschrijdende stromen van persoonsgegevens, niet
alleen in de particuliere sector, maar ook in de publieke sectoren, waarbij de vraag kon
worden gesteld of het systeem van handhaving van de bescherming van de

e BARKHUYSEN, en A.W. BOS, “De betekening van het Handvest van de Grondrechten van de Europese

Hgie voor het bestuursrecht”, Jbplus 2011, 5

T. BARKHUYSEN, en A.W. BOS, “De betekenis van het Handvest van de Grondrechten van de Europese Unie
vgor het bestuursrecht”, Jbplus 2011, 5

Advies 2/13

Zie de mededeling ‘Een integrale aanpak van de bescherming van de persoonsgegevens in de Europese
Unie” van 4 november 2010 (COM(2010)0609 — blz. 2 tot 5), zie ook overweging 6 bij de Verordening 2016/679
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persoonsgegevens zoals dit in de Richtlijn 95/46 was voorgeschreven, wel aangepast was
aan deze toegenomen internationaliseringlgl. De toename van de internationale uitwisseling
van gegevens tussen overheden was op verschillende fronten merkbaar. In het kader van dit
onderzoek is uiteraard de toegenomen vraag naar uitwisseling van informatie met het oog
op de belastingheffing van belang. Evenwel heeft wellicht de toegenomen vraag aan
verzameling, opslag en internationale uitwisseling van persoonsgegevens ten behoeve van
veiligheids — en informatiediensten het debat over de modernisering van het
persoonsgegevensbeschermingsrecht, het meest beinvloed. Naar aanleiding van een reeks
terroristische aanslagen182 leek het recht van de staat op informatie immers vaak te
primeren op het individuele recht op privacy'®. In die context dient de dataretentierichtlijn
van 2006 te worden gesignaleerd waarbij telecomoperatoren verplicht werden gedurende
een periode van 6 tot 24 maanden de gegevens bij te houden over het telefoon- en e-
mailverkeer van burgers ten behoeve van de opsporing en vervolging van ernstige
misdrijven. Het Hof van Justitie zou deze Richtlijn evenwel in april 2014 vernietigen wegens
strijdigheid met het Handvest™®”.

65. De vraag naar modernisering van de bestaande rechtsinstrumenten was op meerdere
fronten merkbaar. In 2009 werd aangekondigd dat OESO-Guidelines van 1980 zouden
worden gemoderniseerd186 In 2013 rondde de OESO de bespreking van de herziening van
haar Guidelines af*®’. Van belang is dat de 8 inhoudelijke basisprincipes intact blljven188 Er
wordt wel meer de klemtoon gelegd op risicomanagement en een betere afdwingbaarheid
van de privacyregels'®.

66. Sinds 2010 werd ook op het niveau van de Raad van Europa gedacht aan de
modernisatie van de Conventie nr. 108"%, teneinde ze aan te passen aan de technologische
revoluties. In dit modernisatieproces wilde men vooral coherent blijven met de andere
rechtsinstrumenten betreffende bescherming van de persoonsgegevens™®*. Ook hier blijven

181 Zie de mededeling ‘Een integrale aanpak van de bescherming van de persoonsgegevens in de Europese

Unie” van 4 november 2010 (COM(2010)0609 — blz. 2 tot 5); zie ook overweging 5 van de Verordening
2016/679
182 Z|e onder meer “9/11”, aanslagen in Madrid in maart 2004, in juli 2005 in London

 G. NARDELL, “Levelling up: Data privacy and the European Court of Human Rights” in S. GUTWIRTH, Y.
POULLET en P. DE HERT, (ed), Data protection in a profiled World, Dordrecht, Springer, 2010, 44-45

RICht|Ijn 2006/24/EG betreffende de bewaring van gegevens die zijn gegenereerd of verwerkt in verband
met het aanbieden van openbaar beschikbare elektronische communicatiediensten of van openbare
communicatienetwerken en tot wijziging van Richtlijn 2002/58/EG. De dataretentierichtlijn werd omgezet in
Belgisch recht door de wet van 30 juli 2013 die o.m. artikel 126 van de wet van 13 juni 2005 op de
elektronlsche communicatie wijzigde.

> Hvl 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND; waarna ook de Belgische
dataretentiewetgeving (Wet van 30 juli 2013 houdende wijziging van de artikelen 2, 126 en 145 van de wet van
13 juni 2005 betreffende de elektronische communicatie en van artikel 90decies van het Wetboek van
strafvordering) werd vernietigd door het Grondwettelijk Hof bij arrest van 11 juni 2015 (GwH 11 juni 2015,
84/2015)

'8'p DE HERT, en V. PAPACONSTANTINOU, “the council of Europe data protection convention reform: analysis
of the new text en critical comment on its global ambition”, Computer Law en Security Review 2014, nr. 30, 634

Recommendation of the Council concerning Guidelines governing the Protection of Privacy and Transborder
Flows of personal data, C(80)58/FINAL, as amended on 11 July 2013 by C(2013)79

® M. KUSCHEWSKY, “De new privacy guidelines of the OECD: what changes for business?”, Journal of
European Competition Law and Practice, 2014, vol. 5, nr. 3, 147

Toelichting bij de herziening van de Guidelines op de website van OECD.

Zie position paper distributed at 32nd International Conference of Data Protection and Privacy
Commissioners, 27-29 October 2010, Jerusalem, Israel,
www.coe.int/t/dghl/standardsetting/dataprotection/modernisation_en.asp

Draft Explanatory Report on the Modernization of the Convention 108 (www.coe.int)
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de basisprincipes van het recht op de bescherming van persoonsgegevens in de
ontwerpteksten overeind. Zij worden hier en daar enkel licht gemoderniseerd, wat vooral
betekent dat zij wordt aangepast aan de teksten van de Europese rechtsinstrumenten. De
ontwerpteksten zijn goedgekeurd op 15-16 juni 2016 door een intergouvernementeel ad hoc
comité voor data protectie en werden inmiddels voorgelegd aan het comité van ministers™®?.

67. Ook sinds 2010 werd er op niveau van de Europese instellingen gewerkt aan de
herziening van de Richtlijn 95/46'%%. Op 25 januari 2012 werden de eerste teksten van een
ontwerp van Verordening betreffende de bescherming van de persoonsgegevens
gepubliceerd™*. Ook hier valt meteen op dat de Europese Commissie van oordeel was dat de
inhoudelijke krachtlijnen van het bestaande wettelijk kader nog overeind stonden®. Er
waren evenwel verschillende knelpunten opgedoken die voornamelijk te wijten waren aan
de verschillende wijze waarop deze krachtlijnen in de lidstaten werden geimplementeerd.
Dit had rechtsonzekerheid tot gevolg, wat zijn negatieve invloed had, niet alleen voor de
particuliere sectoren, maar tevens voor de overheid die aldus wordt belemmerd in de
uitoefening van haar taken waarbij de internationale uitwisseling van gegevens soms vereist

s'%. Om deze rechtsonzekerheid weg te werken werd geopteerd voor de opheffing van de
Rlchtlun 95/46 en de vervanging ervan door een Verordening, die rechtstreeks van
toepassing is in alle lidstaten'®’. In deze Verordening blijven de inhoudelijke krachtlijnen van
de Richtlijn 95/46 dan ook in grote mate overeind, en worden vooral aanpassingen gedaan
op vlak van de handhaving en sanctionering, die van minder belang zijn bij de beoordeling
van de draagwijdte van het recht op de bescherming van de persoonsgegevens bij de
inzameling van informatie door de fiscale administratie'®®.

Voorbeelden van wijzigingen zijn de verstrakking van de toestemming als
toelaatbaarheidsgrond (artikel 7 van de Verordening 2016/679)(de toestemming speelt in
het kader van de inzameling van informatie door de fiscale administratie evenwel geen rol
van betekenis), het invoeren van het begrip “accountability” (artikel 24 en volgende van de
Verordening 2016/679) (wat een regenschermbegrip is voor een hele reeks bijkomende
verplichtingen voor de verwerkingsverantwoordelijke betreffende onder meer het bijhouden
van documentatie over de verwerkingen), het uitvoeren van zogenaamde PIA’s (Privacy
Impact Assessments) (artikel 35 van de Verordening 2016/679), het aanduiden van Data

192

193 http://www.coe.int/en/web/data-protection/modernisation-convention108

P. DE HERT, en V. PAPACONSTANTINOU, “the council of Europe data protection convention reform: analysis
of the new text en critical comment on its global ambition”, Computer Law en Security Review 2014, nr. 30, 633

Voorstel voor een Verordening van het Europees Parlement en de Raad betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens, COM(2012)0011; voor een commentaar: C. CUIJPERS, P. VAN EECKE, E. KINDT en H. DE VRIES,
“Een eerste verkenning van het Voorstel Verordening bescherming persoonsgegevens”, Computerrecht 2012,
afl. 3, 185-199

Zie ook overweging 9 van Verordening 2016/679; Nochtans werd door de rechtsleer opgeroepen om
bepaalde inhoudelijke principes bij te sturen of te laten varen, zie bv. L. MOEREL, Big data protection. How to
make the draft EU Regulation on data protection future proof? Lecture delivered by Prof. Dr. L. Moerel, Tilburg
Lénlver5|ty, 14 februari 2014, 63 p.
17 Overweging 9 van Verordening 2016/679

Nochtans zal blijken dat de Verordening 2016/679 toelaat dat de lidstaten op diverse vlakken
uitzonderingen kunnen maken, zie hierover C. CUIJPERS, P. VAN EECKE, E. KINDT en H. DE VRIES, “Een eerste
verkenning van het Voorstel Verordening bescherming persoonsgegevens”, Computerrecht 2012, afl. 3, 185-
199
%8 \Voor een commentaar en overzicht van een aantal belangrijke wijzigingen: D.J. HOLVAST, “Algemene
Verordening gegevensbescherming: veel gespin en weinig wol”, P& 2016, 98-103; N. WISMAN, “de EU
Algemene Verordening Gegevensbescherming: de stand van zaken”, P&/, 2013, 69-73;
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Protection Officers (artikel 37 van de Verordening 2016/679), het begrip “data portability”,
dat moet toestaan dat burgers gemakkelijker hun persoonsgegevens kunnen overdragen van
de ene dienstverlener naar de andere en het toepasselijk maken van de regels betreffende
persoonsgegevensbescherming op buiten de Unie gevestigde ondernemingen die bepaalde

activiteiten ontwikkelen binnen de Unie'®.

Op 4 mei 2016 werden de officiéle tekst van de Verordening gepubliceerd. Deze Verordening
treedt in werking op 24 mei 2016 en is van toepassing vanaf 25 mei 2018. De Richtlijn 95/46
en de Belgische Wet Verwerking Persoonsgegevens worden dan ingetrokken.

68. Tegelijkertijd met het ontwerp van Verordening betreffende bescherming van de
persoonsgegevens, werd in 2012 een voorstel van Richtlijn gelanceerd met betrekking tot de
bescherming van de persoonsgegevens in strafzaken?”. De beweegredenen om dit voorstel
van Richtlijn te doen zijn dezelfde als deze voor het voorstel tot Verordening 2016/679, met
name oordeelde men dat de gewijzigde technologische omstandigheden en de
mondialisering van het gegevensverkeer, ook in het kader van de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten, alsook in het kader van de
tenuitvoerlegging van straffen en de bescherming van de openbare veiligheid, een
aanpassing van het bestaande kader vereisten’*. Bovendien werd het noodzakelijk geacht
dat er binnen de Unie een gelijkwaardige bescherming van de persoonsgegevens zou zijnzoz,
waardoor de Richtlijn 2016/680 ook van toepassing is op interne verwerkingen van
persoonsgegevens voor politie — en veiligheidsdoeleinden en niet alleen op de verwerking
van persoonsgegevens in het kader van een politionele of justitiéle samenwerking in
strafzaken waarbij er een grensoverschrijdend element aanwezig is, zoals dit het geval was
voor het Kaderbesluit van 2008. Gelet op de specifieke aard van de verwerking van
persoonsgegevens in deze sector achtte men het nodig specifieke regels te behouden,
afzonderlijk van deze opgenomen in de Verordening 2016/679°%. Nochtans gelden een
reeks basisbeginselen van het persoonsgegevensbeschermingsrecht zoals deze hierna zullen
worden beschreven in afdeling 2 van dit hoofdstuk, in wezen ook voor de verwerking van
persoonsgegevens voor politie — en veiligheidsdoeleinden. Met name gelden ook hier de
beginselen van finaliteit, proportionaliteit en transparantie (artikel 4 lid 1 van de Richtlijn
2016/680), zij het dat specifieke accenten worden gelegd. Hierbij kan onder meer worden
gedacht aan het uitdrukkelijk onderscheid tussen verschillende categorieén van
betrokkenen, zoals bijvoorbeeld verdachten, veroordeelden, slachtoffers en derden (artikel

%% Merk op dat B. VAN DER SLOOT meent dat de Verordening 2016/679 de principes die aan de basis hebben

gelegen van het dataprotectierecht hebben verlaten. B. VAN DER SLOOT verwijst hierbij naar de FIP’s die aan
de oorsprong hebben gelegen van het dataprotectierecht en die in wezen inzetten op wederzijdse rechten en
plichten van de verwerkingsverantwoordelijke en de betrokkene, waarbij een belangenafweging moet plaats
vinden die uiteindelijk moeten leiden tot een redelijke en zorgvuldige gegevensverwerking. Deze principes
worden ingeruild voor rechten die zien op specifieke technische ontwikkelingen (zoals het recht op
dataportabiliteit) en voor een stelsel waarbij de overheid en handhavingsorganen een toegenomen rol krijgen
toebedeeld (B. VAN DER SLOOT, “De nieuwe consumentenrechten in de algemene verordening
gegevensbescherming: vergeten worden, dataportabiliteit en profilering”, Tijdschrift voor consumentenrecht en
handelspraktijken 2012, 250-259)

Voorstel voor een Richtlijn van het Europees Parlement en de Raad betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens door bevoegde autoriteiten met het
oog op de voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten of de
'%glnuitvoerlegging van straffen en betreffende het vrij verkeer van die gegevens, COM(2012)0010.

202 Overweging 3 van de Richtlijn 2016/680
203 Overweging 15 van de Richtlijn 2016/680
Overweging 11 van de Richtlijn 2016/680
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6 van de Richtlijn 2016/680)***, het onderscheid tussen persoonsgegevens die op feiten zijn
gebaseerd en persoonsgegevens die op een persoonlijk oordeel zijn gebaseerd (artikel 7 lid 1
van de Richtlijn 2016/680) en het feit dat de verplichting tot informatieverstrekking kan
worden uitgesteld, beperkt of achterwege gelaten wanneer dit noodzakelijk is voor één van
de doelstellingen van de Richtlijn 2016/680 (artikel 13 lid 2 van de Richtlijn 2016/680)*%.
Deze Richtlijn kwam tot stand op 27 april 2016 (Richtlijn 2016/680) en is van toepassing
vanaf 6 mei 2018. Op dat ogenblik wordt het Kaderbesluit 2008/977/JBZ ingetrokken.

Onderafdeling 3 Motivering voor de keuze van de onderzochte rechtsbronnen en voor de
methodologie bij de studie van deze rechtsbronnen

69. Uit het historisch onderzoek is in ieder geval gebleken dat een relevant onderzoek
naar de draagwijdte van het recht op privéleven bij de inzameling van informatie door de
fiscale administratie, een onderzoek vereist naar enerzijds het recht op privéleven als
grondrecht en anderzijds naar het recht op de bescherming van de persoonsgegevens.
Hierna wordt tussen beide rechten een onderscheid gemaakt voor het motiveren van de
gekozen rechtsbron en de methodologie bij de studie ervan.

§ 1 Onderzoek naar de draagwijdte van het recht op privéleven als grondrecht
I.Motivering voor de keuze van de onderzochte rechtsbron

70. Uit het historisch onderzoek blijkt in ieder geval dat de oudste en belangrijkste
rechtsbron die het recht op privéleven garandeert, artikel 8 van het EVRM is.

71. Artikel 17 van het BUPO-verdrag garandeert eveneens het recht op privéleven, maar
is in vergelijking met artikel 8 EVRM veel vager en biedt daardoor minder
rechtsbescherming. In artikel 17 van het BUPO-verdrag staat immers alleen vermeld dat de
inbreuk niet arbitrair of onwettig mag zijn, terwijl artikel 8 EVRM veel duidelijker is wat
betreft de voorwaarden waaronder wel of niet een inmenging toegelaten is. Hoewel artikel
17 van het BUPO-verdrag, net als artikel 8 EVRM rechtstreekse werking en voorrang heeft in
de interne Belgische rechtsorde®®, wordt het in de interne rechtspraak zelden getoetst2°7,
wellicht omwille van deze vaagheid. Bovendien is er voor het BUPO geen rechtsprekend
orgaan dat artikel 17 BUPO interpreteert, zoals dit wel het geval is voor het EVRM dat door

het EHRM wordt geinterpreteerd.

72. Uit het historisch onderzoek is bovendien gebleken dat artikel 8 EVRM de
inspiratiebron geweest is voor andere meer recente rechtsbronnen van het recht op

204
205
206

Overweging 31 van de Richtlijn 2016/680

Overweging 44 van de Richtlijn 2016/680

Het Hof van Cassatie heeft erkend dat artikel 8 EVRM, wat betreft de negatieve verplichting van de overheid
om zich te onthouden van inmenging in het privéleven, rechtstreekse werking heeft (Cass. 10 mei 1985, Arr.
Cass. 1984-1985, p. 1230, met concl. Adv. Gen. TILLEKAERTS; Cass. 6 maart 1986, R.W. 1986-87, 236, noot P.
SENAEVE, zie ook J. VELU en R. ERGEC, la convention européenne des droits de ’'homme, Brussel, Bruylant,
1990, 532); zie ook S. LAMBRECHT, “Grondrechtenbescherming door de hoogste rechtscolleges en hun
onderlinge verhouding” in S. DE RAEDT en A. VAN DE VIJVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016,
20 ev.

27| [F.M. VERHEY, Horizontale werking van grondrechten in het bijzonder het recht op privacy, Zwolle, Tjeenk-
Willink, 1992, 205
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privéleven als grondrecht, met name artikel 22 van de Grondwet en artikel 7 van het
Handvest. De Belgische en Europese grondwetgever hebben bij de invoering van
respectievelijk artikel 22 van de Grondwet en artikel 7 van het Handvest uitdrukkelijk de
bedoeling gehad om de rechtsbescherming verleend door deze artikelen te laten

samenvallen met deze van artikel 8 EVRM>%,

73. De tekstuele verschillen tussen artikel 8 EVRM en artikel 22 van de GW enerzijds en
artikel 8 EVRM en artikel 7 van het Handvest anderzijds, hebben dan ook in de regel weinig
praktisch belang.

74. Wat betreft artikel 22 van de Grondwet valt vooreerst op dat enkel wordt verwezen
naar het recht op de eerbiediging van het privéleven en het gezinsleven, en niet naar het
recht op woning en correspondentie. Op het moment van de invoering van artikel 22 GW bij
de grondwetsherziening van 1993-1994 was er al een bescherming van het recht op woning
en het recht op correspondentie door de artikelen 15°%° en 292'° van de Grondwet. Nochtans
is de draagwijdte van artikel 15 en 29 van de Grondwet beperkter gebleken dan het recht op
bescherming van de woning en van de correspondentie, zoals vermeld in artikel 8 EVRM en
zoals geinterpreteerd door het EHRM?*. Nu de grondwetgever evenwel de bedoeling heeft
gehad aan artikel 22 van de GW dezelfde inhoudelijke draagwijdte te verlenen als artikel 8
EVRM, mag worden aangenomen dat het recht op woning en het recht op correspondentie,
zoals bedoeld in artikel 8 EVRM en zoals ingevuld door de rechtspraak van het EHRM, ook in
de Belgische rechtsorde gegarandeerd worden hetzij op grond van artikel 15 en 29 van de
Grondwet, hetzij op grond van artikel 22 van de Grondwet, al dan niet in samenhang gelezen
met artikel 8 EVRM.

Daarnaast bepaalt artikel 22 van de Grondwet maar één voorwaarde waaraan voldaan moet
zijn opdat een inmenging in het privéleven toegelaten zou zijn, met name dat de gevallen en
de voorwaarden door de wet zouden worden bepaald, terwijl artikel 8 EVRM naast een
legaliteitsvereiste ook een legitimiteitsvereiste (de inmenging moet een welbepaald legitiem
doel beogen) en een noodzakelijkheidsvereiste (de inmenging moet noodzakelijk zijn om het
legitieme doel te bereiken) stelt. Ook betreffende artikel 22 van de Grondwet zal het
Grondwettelijk Hof evenwel, naar analogie met artikel 8 EVRM en de rechtspraak van het
EHRM, vereisen dat er slechts sprake kan zijn van een inmenging in het privéleven in de
mate dat de wettelijke bepaling voldoende precies is, dat de inmenging beantwoordt aan
een dwingende maatschappelijke behoefte en evenredig is met de nagestreefde wettige

208 pandnummers 58 en 60

2% Artikel 15 van de Grondwet bepaalt: “De woning is onschendbaar; geen huiszoeking kan plaatshebben dan
in de gevallen die de wet bepaalt en in de vorm die zij voorschrijft.”

Artikel 29 van de Grondwet bepaalt: “Het briefgeheim is onschendbaar. De wet bepaalt welke agenten
verantwoordelijk zijn voor de schending van het geheim der aan de post toevertrouwde brieven”

Zo zal artikel 29 van de Grondwet alleen bescherming verlenen aan geschreven communicatie terwijl artikel
8 EVRM ook rechtsbescherming verleent aan elektronische of mondelinge communicatie. Artikel 29 van de
Grondwet geldt bovendien enkel voor aan de post toevertrouwde brieven (zie bv. GwH 14 februari 2013,
6/2013 overweging B.5.4), terwijl deze beperking ook niet geldt voor artikel 8 EVRM. Artikel 15 van de
Grondwet zal ook enkel rechtsbescherming verlenen tegen het fysiek binnentreden in de woonst en niet
bijvoorbeeld ingeval van videosurveillance, wat wel onder het toepassingsgebied valt van artikel 8 EVRM. Zie
hierover: E. DEGRAVE en Y. POULLET, “Le droit au respect de la vie privée face aux nouvelles technologies” in
M. VERDUSSEN en N. BONBLED (eds.), Les droits constitutionnels en Belgique, Brussel, Bruylant, 2011, 1008 -
1009.
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doelstelling®*. Gelet op de bedoeling van de grondwetgever en de rechtstreekse werking en

voorrang van artikel 8 EVRM, is dit een logische benadering van het Grondwettelijk Hof.

Het tekstuele onderscheid tussen artikel 8 EVRM en artikel 22 van de Grondwet is in de
Belgische rechtsorde maar voor één element van belang. Met name vereist artikel 22 van de
Grondwet dat de gevallen en voorwaarden voor een inmenging in het privéleven “door” een
wet zouden worden bepaald, wat in Belgisch grondwetsjargon inhoudt dat er sprake moet
zijn van een formele wet?®?, terwijl de rechtspraak van het EHRM de legaliteitsvereiste van
artikel 8 EVRM soepel interpreteert en genoegen neemt met een “materiéle wet”?'*. Artikel
22 van de Grondwet is hier dus strenger dan artikel 8 EVRM en biedt dus een ruimere
rechtsbescherming®®®. Een bepaling met ruimere rechtsbescherming gaat evenwel altijd
voor’®®. In de onderafdeling 1 van afdeling 2 hierna, waarin getracht wordt om de
draagwijdte van het recht op privéleven in het algemeen in kaart te brengen, wordt voor wat
betreft de legaliteitsvereiste dus teruggegrepen naar artikel 22 van de GW in plaats van naar

artikel 8 EVRM.

75. Wat betreft artikel 7 van het Handvest valt op dat dit artikel het recht op
communicatie waarborgt, terwijl in artikel 8 EVRM sprake is van het recht op
correspondentie. In de gepubliceerde Toelichting bij artikel 7 van het Europees Handvest
wordt evenwel gesteld dat het woord “correspondentie” van artikel 8 EVRM in artikel 7 van
het Handvest is vervangen door het woord “communicatie”, “om rekening te houden met de
technische ontwikkelingen”. Bovendien werd in de rechtspraak van het Hof van Justitie
bevestigd dat er overeenstemming is tussen het begrip “communicatie” in het Handvest en

“correspondentie” in het EVRM?Y.

Artikel 7 van het Handvest schrijft bovendien niet voor onder welke voorwaarden er een
inmenging kan zijn in het recht op privéleven. De mogelijkheid voor de instellingen en de

22 Zie bijvoorbeeld Arbitragehof 21 december 2004, nr. 202/2004, overweging B.17.2; Arbitragehof 19 mei

221(3)05, 131/2005, overweging nr. B.5.5; GwH 16 juli 2015, nr. 107/2015, overweging B.4.3

Zie bv. GwH 16 juli 2015, nr. 107/2015, overweging B.4.3 waarin wordt gesteld dat woorden “behoudens in
de gevallen en onder de voorwaarden door de wet bepaald” inhouden dat een overheidsinmenging in het
privéleven slechts kan wanneer er voldoende precieze wettelijke regels zijn “aangenomen door een
democratisch verkozen orgaan”, waarbij elke inmenging dient te beantwoorden aan een dwingende
maatschappelijke behoefte en evenredig dient te zijn met de nagestreefde wettige doelstelling”, en eerder al
Arbitragehof 21 december 2004, nr. 202/2004, overweging B.4.3 en B.6.3; GwH 26 juni 2008, nr. 95/2008,
overweging B.42; GwH 18 maart 2010, nr. 29/2010, overweging B.16.1; GwH 14 februari 2013, nr. 6/2013,
overweging B.5.7 en overweging B.9.1; GwH 18 april 2013, 54/2013, overweging B.3.3; GwH 16 mei 2013, nr.
66/2013, overweging B.11.1; zie ook E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité,
transparence et controle, Brussel, Larcier, 2014, 145; D. DE BOT, “Artikel 22 Grondwet en het onderscheid
tussen privacyrecht en gegevensbeschermingsrecht. Een formele wet is niet altijd nodig waanneer de overheid

egevens verwerkt, maar toch vaak”, CDPK 2013, 360

Zie hierover ook hierna onderafdeling over de draagwijdte van het recht op privéleven

Zie hierover E. BREMS, “De nieuwe grondrechten in de Belgische Grondwet en hun verhouding tot het
internationale, inzonderheid het Europese Recht”, T.B.P. 1995, 626; E. DEGRAVE, L’é-gouvernement et la
glreotection de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014, 144;

Op grond van artikel 53 EVRM kan geen bepaling van het EVRM worden uitgelegd als een beperking op de
ggchten van de mens zoals deze gewaarborgd worden door de lidstaten.

HvJ 5 oktober 2010, C-400/10 (J. McB): In dit arrest wordt expliciet opgemerkt dat er een tekstueel verschil
zit tussen beide bepalingen, maar dat desondanks de rechten neergelegd in artikel 7 van het Handvest
corresponderen met deze van artikel 8 EVRM en dat de inhoud en reikwijdte van deze bepalingen dus gelijk is.
Vermits het begrip “correspondentie” in het EVRM door het EHRM reeds zo werd uitgelegd dat hieronder elke
vorm van “communicatie” valt, is er inderdaad geen inhoudelijk verschil. De keuze voor het woord
“communicatie” vormt dus een codificatie van de rechtspraak van het EHRM inzake het begrip
“correspondentie” (T. BARKHUYSEN, en A.W. BOS, “De betekenis van het Handvest van de Grondrechten van
de Europese Unie voor het bestuursrecht”, Jbplus 2011, 21)
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organen van de EU enerzijds en de lidstaten anderzijds om de uitoefening van alle in het
Handvest erkende rechten en vrijheden te beperken, wordt in algemene zin geregeld in het
artikel 52, lid 1 van het Handvest. Volgens dit artikel moet een beperking voldoen aan 5
cumulatieve voorwaarden. De beperking moet (1) bij wet worden gesteld, (2) de wezenlijke
inhoud van de rechten en vrijheden eerbiedigen, (3) voldoen aan het
proportionaliteitsbeginsel, (4) noodzakelijk zijn en (5) daadwerkelijk beantwoorden aan de
door de Unie erkende doelstellingen van algemeen belang of aan de eisen van de
bescherming van de rechten en vrijheden van anderen. Hoewel in de gepubliceerde
Toelichting bij het Handvest wordt gesteld dat de beperkingen die rechtmatig kunnen
worden gesteld aan de in artikel 7 van het Handvest beschermde rechten, dezelfde zijn als
die welke in het kader van artikel 8 EVRM zijn toegestaan, worden er in artikel 52 lid 1 van
het Handvest dus 5 voorwaarden gesteld, terwijl er in artikel 8 lid 2 EVRM slechts 3
voorwaarden worden gesteld.

Nochtans moet aan deze vaststelling niet al te veel belang worden gehecht. Een eerste
verschil tussen artikel 52 lid 1 van het Handvest en artikel 8 lid 2 EVRM, is het feit dat de
voorwaarde dat een beperking de wezenlijke inhoud van de rechten en vrijheden moet
eerbiedigen, niet voorkomt in de tekst van het EVRM, doch de voorwaarde komt wel voor in
de rechtspraak van het EHRM, zonder dat het er evenwel als een vast criterium wordt
gehanteerd218. De voorwaarde dat een beperking de wezenlijke inhoud van de rechten en
vrijheden moet eerbiedigen kwam wel voor in de rechtspraak van het Hof van Justitie, zodat
de opname van deze voorwaarde in het Handvest een codificatie vormt van deze
rechtspraak. Daarnaast valt op dat de beperking niet alleen moet voldoen aan het
proportionaliteitsbeginsel, maar ook noodzakelijk moet zijn (voorwaarde 4 en 5). Hierna zal
uit de studie van de rechtspraak van het EHRM betreffende artikel 8 EVRM blijken dat de
noodzakelijkheidsvereiste die in de tekst van artikel 8 lid 2 van het EVRM wordt gesteld,
door het EHRM wordt gecontroleerd door zowel na te gaan of de maatregelen wel
noodzakelijk is om het beoogde legitieme doel te bereiken, als door na te gaan over de
maatregel wel proportioneel is met het beoogde doel en hierbij een belangenafweging te
maken. Hierna zal overigens eveneens blijken dat beide criteria in wezen met elkaar
verweven zijn in die zin dat een maatregel die niet noodzakelijk is om een beoogd doel te
bereiken, ook nooit kan worden beschouwd als een evenredige maatregel. Ook de verwijzing
naar het proportionaliteitsbeginsel in artikel 52 lid 1 van het Handvest vormt dus geen
inhoudelijke afwijking van de noodzakelijkheidsvereiste van artikel 8 lid 2 EVRM, zoals dit
door het EHRM wordt ingevuld. De verwijzing naar het proportionaliteitsbeginsel in artikel
52 lid 1 van het Handvest kan wellicht worden verklaard vanuit de vaste rechtspraak van het
Hof van Justitie op grond waarvan het evenredigheidsbeginsel als een zelfstandig algemeen
beginsel van gemeenschapsrecht wordt beschouwd?'®, ondertussen ook opgenomen in

?1% Zie hierover F. DEBUSSERE, “Het Handvest van de grondrechten van de Europese Unie”, jura falconis, 2001-

2002, nr. 1,51

Volgens deze rechtspraak moet elke handeling in uitvoering van het gemeenschapsrecht volgens dit beginsel
“binnen de grenzen blijven van wat geschikt en noodzakelijk is voor de verwezenlijking van de rechtmatige
doelstellingen die met de betrokken regeling wordt nagestreefd, met dien verstande dat, wanneer een keuze
mogelijk is tussen meerdere geschikte maatregelen, die maatregel moet worden gekozen die de minste
belasting met zich brengt, en dat de veroorzaakte nadelen niet onevenredig mogen zijn aan het nagestreefde
doel”(zie Hv) 13 november 1990, C-331-88, FEDESA, overweging 13; HvJ 5 oktober 1994, C-133/93, C-300/93 en
C-362/93, CRISPOLTONI, overweging 41; HvJ 12 juli 2001, C-189/01, JIPPES, overweging 80-81; HvJ 8 juli 2010,
C-343/09, AFTON CHEMICAL, overweging 45). Ook in het kader van de beoordeling van maatregelen die erop
gericht zijn de juiste heffing van de belasting te verzekeren, zal het Hof van Justitie stellen dat de lidstaten bij
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artikel 5 VEU?°. Kortom, de voorwaarden waaraan een beperking van een grondrecht
moeten voldoen onder het Handvest wijken niet af van de voorwaarden gehanteerd door
het EHRM betreffende artikel 8 EVRM?*'. In de praktijk zal het Hof van Justitie de
conformiteit met artikel 7 van het Handvest controleren door de bestreden maatregel
doorgaans®?? te toetsen aan drie voorwaarden, net als dit het geval is in de rechtspraak van
het EHRM, nl. (1) of er een wettelijke basis was; (2) of de inmenging beantwoordt aan en
door de Unie erkende doelstelling van algemeen belang en (3) of de inmenging evenredig

s?2*. Voor de inhoudelijke invulling van de voorwaarde dat de inmenging evenredig moet
zijn verwijst het Hof van Justitie dan ook vaak naar de omschrijving die het aan het
evenredigheidsbeginsel als algemeen beginsel van gemeenschapsrecht heeft gegeven224 al
wordt evenzeer en in de toepassing in concreto van dit principe verwezen naar de
rechtspraak van het EHRM*®. De invulling van het evenredigheidsbeginsel als algemeen
beginsel van gemeenschapsrecht overlapt ook met de invulling van de
noodzakelijkheidsvereiste van artikel 8 EVRM. Het evenredigheidsbeginsel als algemeen
beginsel van gemeenschapsrecht omvat immers drie componenten, die — zoals hierna zal
blijken — ook volledig terug te vinden zijn in de wijze waarop het EHRM de
noodzakelijkheidsvereiste toetst. Met name moet een maatregel, om conform te zijn aan het
evenredigheidsbeginsel als algemeen beginsel van gemeenschapsrecht, (1) binnen de
grenzen blijven van wat geschikt en noodzakelijk is voor de verwezenlijking van de
rechtmatige doelstellingen die met de betrokken regeling wordt nagestreefd, met dien
verstande dat, (2) wanneer een keuze mogelijk is tussen meerdere geschikte maatregelen,
die maatregel moet worden gekozen die de minste belasting met zich brengt, en (3) dat de
veroorzaakte nadelen niet onevenredig mogen zijn aan het nagestreefde doel. Het feit dat de
noodzakelijkheids/evenredigheidstoets dus op dezelfde wijze gebeurt, is in
overeenstemming met artikel 6 lid 3 van de VEU op grond waarvan alle grondrechten, zoals

de uitoefening van hun bevoegdheden de algemene rechtsbeginselen die deel uitmaken van de rechtsorde van
de Unie, waaronder met name het rechtszekerheids-, het evenredigheids- en het vertrouwensbeginsel, moeten
naleven (Hv) 7 december 2010, C-285/09, R., overweging 45 met verwijzing naar Hv) 18 december 1997,
C-286/94, C-340/95, C-401/95 en C-47/96, MOLENHEIDE e.a. , overweging 48; Hv) 11 mei 2006, C-384/04,
FEDERATION OF TECHNOLOGICAL INDUSTRIES e.a., overweging 29 en 30, en HvJ 21 februari 2008, C-271/06,
NETTO SUPERMARKET, overweging 18). Wat in het bijzonder het evenredigheidsbeginsel betreft, stelt het Hof
van Justitie dat de maatregelen die de lidstaten kunnen vaststellen, overeenkomstig dit beginsel “niet verder
mogen gaan dan wat nodig is ter bereiking van het doel om de juiste heffing van de belasting en de voorkoming
van fraude te waarborgen (Hv) 29 juli 2010 C-188/09 PROFACTOR, overweging 26; Hv) 17 december 2015 C-
4219/14 WEBMINDLICENCES KfT, overweging 74)

Artikel 5.1 VEU: “De afbakening van de bevoegdheden van de Unie wordt beheerst door het beginsel van
bevoegdheidstoedeling. De uitoefening van die bevoegdheden wordt beheerst door de beginselen van
subsidiariteit en evenredigheid.” en artikel 5.4 VEU: “Krachtens het evenredigheidsbeginsel gaan de inhoud en
de vorm van het optreden van de Unie niet verder dan wat nodig is om de doelstellingen van de Verdragen te
verwezenlijken.”

Zie ook Background paper van de Europese Toezichthouder voor Gegevensbescherming (EDPS):
“developping a “toolkit” for assessing the necessity of measures that interfere with fundamental rights, 16 juni
2016 waarin de EDPS stelt dat het begrip “necessity” op dezelfde wijze wordt ingevuld door het HvJ als door
het EHRM

% In de zaak DIGITAL RIGHTS zal het Hof van Justitie ook uitdrukkelijk controleren of de wezenlijke inhoud van
het recht niet is geschonden: HvJ 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND

223 7ie bv. HvJ 9 november 2010, C-92/09 en C-93/09, VOLKER und MARKUS SCHECKE HvJ 17 december 2015 C-
419/14 WEBMINDLICENCES KfT, randnummer 73.

*HvJ 29 juli 2010, C-188/09, PROFACTOR, overweging 26; Hv) 9 november 2010, C-92/09 en C-93/09, VOLKER
en MARCUS SCHECKE en HARTMUT EIFERT, overweging 74; Hv) 8 april 2014, C-293/12 en C-594/12, DIGITAL
RZIGHTS IRELAND, overweging 46; Hv) 17 december 2015 C-419/14 WEBMINDLICENCES KfT, overweging 74

HvJ 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND, overweging 47; Hv) 17 december 2015 C-
419/14 WEBMINDLICENCES KfT, overweging 75 ev.
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gewaarborgd door het EVRM, als algemene beginselen deel uitmaken van het recht van de

Unie®®®.

76. Tot slot moet worden opgemerkt dat artikel 7 van het Handvest in het kader van dit
onderzoek slechts in een veel beperkter aantal gevallen zal kunnen worden ingeroepen, dan
dit het geval is voor de artikelen 8 EVRM en 22 van de Grondwet. Daar waar deze laatste
twee bepalingen in principe als toetssteen kunnen worden gebruikt voor elk
overheidsoptreden, zal het Handvest slechts kunnen worden ingeroepen ten aanzien van
overheidshandelingen waarmee in wezen uitvoering wordt gegeven aan het Unierecht®?’.
Dit laatste moet weliswaar ruim worden geinterpreteerd. Het opleggen van belastingboeten
en het instellen van een strafvervolging bijvoorbeeld wordt immers ook beschouwd als een
handeling waarbij het Unierecht wordt ten uitvoer gelegd in de mate dat deze
belastingboeten en strafvervolging verband houden met de naleving van de btw-Richtlijn®%.
Ondanks deze ruime interpretatie kan wel worden gesteld dat — in principe - het inzamelen
van informatie met het oog op het vestigen van de inkomstenbelastingen niet aan artikel 7
van het Handvest kan worden getoetst. Dit betekent niet dat geen enkele vorm van
verzameling van informatie in het kader van de inkomstenbelastingen aan het Handvest zou
kunnen worden getoetst. De inzameling van informatie die gebaseerd is op de Europese
richtlijnen betreffende uitwisseling van belastinginformatie, zal bijvoorbeeld wel aan het

Handvest kunnen worden getoetstzzg.

77. Tot slot kan nog worden benadrukt dat de rechtsbescherming die door artikel 8
EVRM wordt verleend, als een absolute minimumgrens dient te worden beschouwd. Deze
gedachte wordt vertolkt door artikel 53 van het EVRM zelf waarin staat dat geen bepaling
van het EVRM zal worden uitgelegd als beperkingen op te leggen of inbreuk te maken op de
rechten van de mens en de fundamentele vrijheden, welke verzekerd kunnen worden als
gevolg van de wetten van enige hoge verdragsluitende partij of als gevolg van enig ander
verdrag waarbij de hoge verdragsluitende partij, partij is.

2% zie ook: Background paper van de Europese Toezichthouder voor Gegevensbescherming (EDPS):

“developping a “toolkit” for assessing the necessity of measures that interfere with fundamental rights, 16 juni
2016, waarin naar artikel 6(3) van de VEU wordt verwezen om de stelling in te nemen dat voor de invulling van
het begrip “necessity” in artikel 7 en 8 van het Handvest (ook) moet worden teruggegrepen naar de
rechtspraak van het EHRM inzake de noodzakelijkheidsvereiste van artikel 8 lid 2 van het EVBM

Artikel 51 van het Handvest: “De bepalingen van dit Handvest zijn gericht tot de instellingen, organen en
instanties van de Unie met inachtneming van het subsidiariteitsbeginsel, alsmede, uitsluitend wanneer zij het
recht van de Unie ten uitvoer brengen, tot de lidstaten (...)"”. Voor toepassingen in Belgische zaken: Hv) 1 maart
2011, C-457/09, CHARTRY, overweging 25 (Belgische zaak over de al dan niet terugwerkende kracht van
artikel 49 van de programmawet van 9 juli 2004 (B.S. 15 juli 2004) op grond waarvan een dwangbevel moet
worden geinterpreteerd als een verjaringsstuitende handeling in de zin van artikel 2244 van het Belgisch
Burgerlijk Wetboek, zelfs indien de belastingschuld wordt betwist) en Hv) 22 september 2011, C-538/10,
LEBRUN (eveneens een Belgische zaak over een gemeentelijk belastingreglement). Zie hierover: H. SEVERIJNS,
“Inroepbaarheid van het Handvest van de grondrechten van de Europese Unie” , Jura Falc. 2013-14, afl. 4,
1003-1035
> Hvl 26 februari 2013, C-617/10, AKERBERG FRANSSON

Volledigheidshalve moet worden opgemerkt dat het Handvest ook alleen kan worden ingeroepen ten
aanzien van overheidshandelingen genomen op of na 1 december 2009 (T. BARKHUYSEN en A.W. BOS, “De
betekenis van het Handvest van de Grondrechten van de Europese Unie voor het bestuursrecht”, Jbplus 2011,
8). Is een overheidshandeling eerder gesteld dan moet worden teruggevallen op de door het Hof van Justitie
ontwikkelde rechtspraak inzake de algemene beginselen van het Unierecht (zie rechtshistorisch onderzoek).
Het Handvest is wel onmiddellijk van toepassing op toekomstige gevolgen van een situatie die is ontstaan voor
1 december 2009 (T. BARKHUYSEN, en A.W. BOS, “De betekenis van het Handvest van de Grondrechten van de
Europese Unie voor het bestuursrecht”, Jbplus 2011, 8 met verwijzing naar HvJ 14 januari 2010)
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78. Gelet op bovenstaande zal de draagwijdte van het recht op privéleven worden
onderzocht door een onderzoek naar de draagwijdte van artikel 8 EVRM. Waar artikel 22 van
de Grondwet een ruimere rechtsbescherming biedt, met name op het vlak van de
legaliteitsvereiste (een formele wet is vereist), zal nader worden ingegaan op artikel 22 van
de Grondwet.

Il.Interpretatie van de gekozen rechtsbron

79. De draagwijdte van artikel 8 EVRM zal in wezen worden bepaald door het EHRM dat
bevoegd is om dit artikel te interpreteren. Het onderzoek naar de draagwijdte van artikel 8
EVRM is dan ook op de eerste plaats gebeurd door een studie te maken van de rechtspraak
van het EHRM betreffende artikel 8 EVRM, hoofdzakelijk doch niet uitsluitend toegespitst op
uitspraken die relevant zijn voor de centrale onderzoeksvraag.

80. Artikel 8 EVRM wordt evenwel ook geinterpreteerd door het Hof van Justitie. Dit is
het geval in de zaken waarin het Hof van Justitie wordt gevraagd een maatregel te toetsen
aan artikel 7 van het Handvest en het Hof van Justitie voor de interpretatie van artikel 7 van
het Handvest teruggrijpt naar artikel 8 EVRM?°. Ook in de periode voorafgaand aan de
inwerkingtreding van het Handvest, zal het Hof van Justitie in zijn rechtspraak het recht op
privéleven als algemeen rechtsbeginsel erkennen, waardoor ook de rechtspraak uit deze
periode relevant kan zijn. Ook in zaken waarin het Hof van Justitie dient te oordelen over
een verwerking van persoonsgegevens in de zin van de Richtlijn 95/46, zal het Hof van
Justitie zich vaak uitspreken over de vraag of de aan de orde zijnde verwerking een
inmenging vormde in het recht op privéleven zoals gegarandeerd door artikel 7 van het
Handvest en artikel 8 EVRM®. Het is overigens vooral in het kader van maatregelen van de
gegevensverwerkingen dat de rechtspraak van het Hof van Justitie inzake artikel 7 van het
Handvest de laatste jaren een boost heeft gekregen. Een aantal mijlpaalarresten die in dat
kader geveld zijn zullen bij de bespreking van de draagwijdte van het recht op privéleven aan
bod komen?*2.

81. Ook het Grondwettelijk Hof interpreteert op dezelfde wijze artikel 8 EVRM in de
gevallen waarin het wordt gevraagd om een wettelijke bepaling te toetsen aan artikel 22 van
de Grondwet. Het Grondwettelijk Hof zal dit grondwetsartikel met name interpreteren als
onlosmakelijk geheel met artikel 8 EVRM. Het Grondwettelijk Hof heeft de gelegenheid
gehad zich uit te spreken over een aantal fiscale onderzoeksmaatregelen, die in het kader
van dit onderzoek worden bestudeerd, en hun conformiteit met artikel 22 GW. Uiteraard
komen ook deze uitspraken aan bod in het kader van de bespreking van de draagwijdte van
het recht op privéleven in het algemeen.

230 7ie bv. HvJ 5 oktober 2010 C- 400/10 J. McB., overweging 53; HvJ 15 november 2011, C-256/11, DERECI e.a.,

oaverweglng 70; Hv) 17 december 2015 C- 419/14 WEBMINDLICENCES KfT, randnummer 77
Zie bv. HvJ 20 mei 2003 C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK, overweging 73.
Zie 0.m. de ook in de niet-gespecialiseerde media aan bod gekomen zaken Digital Rights Ireland (HvJ 8 april
2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND)
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Ill.Verticale werking en onrechtstreekse horizontale werking van artikel 8 EVRM

82. Artikel 8 EVRM heeft in hoofdzaak een verticale werking. Het is een grondrecht dat is
geconcipieerd om rechtsbescherming te bieden tegen het handelen van de overheid, dat als
een inmenging in het privéleven dient te worden beschouwd. De studie van de rechtspraak
waarbij invulling wordt gegeven aan artikel 8 EVRM is dan ook in hoofdzaak relevant voor de
beoordeling van de gegevensinzameling door de overheid.

83. In het inleidend hoofdstuk werd evenwel aangegeven dat bij de studie van de
gegevensstromen een onderscheid zal worden gemaakt tussen de belastingplichtige, de
overheid en de derde/niet-overheid als bron van informatie. Hierbij zal ook — in het
bijzonder in de afdeling over de rechtsbescherming - aandacht worden besteed aan het
aanwenden door de fiscale administratie van informatie die zij heeft verkregen van een
andere overheid of van een derde, die de informatie op hun beurt hebben verkregen met
schending van het recht op privéleven. Wat betreft het verkrijgen van informatie van
derden/niet-overheden die het recht op privéleven hebben geschonden van — in casu — de
belastingplichtige ten aanzien van wie de fiscus de bedoelde gegevens voor
taxatiedoeleinden aanwendt, rijst de vraag wat moet worden verstaan onder een
“schending van het privéleven”. Kan de studie van de rechtspraak waarbij artikel 8 EVRM
wordt geinterpreteerd, bijdragen tot inzicht over welke handelingen van een derde (niet-
overheid) als een schending van het privéleven moeten worden beschouwd?

84. Artikel 8 EVRM heeft niet alleen een verticale werking, maar in wezen ook een
onrechtstreekse horizontale werking, dit in het kader van de in de rechtspraak van het EHRM
ontwikkelde positieve plichtenleer’®. Hoewel het essentiéle voorwerp van artikel 8 EVRM
erin bestaat om bescherming te bieden tegen de arbitraire inmenging door de overheid in
het privéleven, heeft het EHRM al vrij snel in zijn rechtspraak aanvaard dat er uit artikel 8
EVRM ook positieve verplichtingen voortvloeien voor de lidstaten om het recht op
privéleven te waarborgen®**, te onderscheiden van de principiéle negatieve verplichting voor
de overheid om zich te onthouden van inmenging. Deze positieve verplichtingen voor de
lidstaten houden in dat zij moeten instaan voor een effectieve rechtsbescherming van het
recht op privéleven, hetzij door te zorgen voor een adequaat juridisch kader (taak van de
wetgever), hetzij door het nationale recht toe te passen (uitvoerende macht en rechterlijke

233 Zie een van de meest recente studies over positieve plichtenleer: L. LAVRYSEN, Human Rights in a positive

state: rethinking the relationship between positive and negative obligations under the European Convention on
gﬁlman Rights, dissertation UGent, april 2016, 347 p.

Algemeen wordt het Belgische arrest Marckx hier al een mijlpaalarrest gezien: EHRM 13 juni 1979
MARCKX/Belgié (§31). Het betreft ook een arrest in de context van artikel 8 EVRM. Er was sprake van een
schending van artikel 8 EVRM omdat de Belgische wetgeving inzake erfrecht in de aan het Hof voorgelegde
casus als ontoereikend werd beschouwd om rechtsbescherming te bieden in het kader van artikel 8 EVRM; zie
ook: EHRM 26 maart 1985, X. en Y./Nederland (eveneens in de context van artikel 8 EVRM, waarbij de
Nederlandse wetgeving ontoereikend werd beschouwd om rechtsbescherming te bieden in het kader van
artikel 8 EVRM vermits een mentaal gehandicapt meisje geen klacht kon indienen tegen haar sexuele agressor).
De positieve plichtenleer wordt soms ook afgeleid uit artikel 1 EVRM: “De Hoge Verdragsluitende Partijen
verzekeren eenieder, die ressorteert onder haar rechtsmacht, de rechten en vrijheden welke zijn vastgesteld in
de Eerste Titel van dit Verdrag” (zie bv. F. HENDRICKX, Privacy en arbeidsrecht, Brugge, Die Keure, 1999, 22; L.
LAVRYSEN, Human Rights in a positive state: rethinking the relationship between positive and negative
obligations under the European Convention on Human Rights, dissertation Ugent, april 2016, 4 en verwijzingen
aldaar)
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macht) op een wijze die met het artikel 8 EVRM in overeenstemming is>>". In artikel 22 van
de GW wordt deze positieve verplichting overigens uitdrukkelijk opgenomen236. De lidstaten
moeten niet alleen toezien op een adequate bescherming tegen schendingen van het recht
op privéleven door de overheid?’. Zij moeten er ook op toezien dat er voldoende
rechtsbescherming is in het kader van schendingen van het recht op privéleven door
privépersonen (hier bedoeld als: natuurlijke en rechtspersonen die niet tot de overheid
kunnen worden gerekend)?*®. In de context van de positieve verplichtingen heeft artikel 8
EVRM dus een zekere onrechtstreekse®® horizontale werklng240

85. Deze uit de positieve plichtenleer afgeleide (onrechtstreekse) horizontale werking,
impliceert evenwel nog niet dat artikel 8 EVRM ook op directe wijze doorwerkt in
verhoudingen tussen privépersonen, in die zin dat privépersonen zich rechtstreeks op dit
grondrecht kunnen beroepen in hun onderlinge verhouding*!. Wel blijkt het zo te zijn dat de
rechtspraak van de meeste Europese lidstaten aan het recht op privéleven de facto en
steeds vaker ook een zekere horizontale werking toekent, hetzij doordat wordt toegestaan
dat de privépersoon zich in zijn verhouding ten opzichte van een andere privépersoon
rechtstreeks op artikel 8 EVRM beroept, hetzij doordat de hoven en rechtbanken bij de
invulling van open rechtsbegrippen (zoals goede trouw, openbare orde, billijkheid,
zorgvuldigheid, ...) teruggrijpen naar het recht op privéleven®®. In de rechtsleer wordt dit

3> | [F.M. VERHEY, Horizontale werking van grondrechten in het bijzonder het recht op privacy, Zwolle, Tjeenk-

Vayllllnk 1992, 59-60; F. HENDRICKX, Privacy en arbeidsrecht, Brugge, Die Keure, 1999, 22-23

Artikel 22 lid 2 GW: “De wet, het decreet of de in artikel 134 bedoelde regel waarborgen de bescherming van
dat recht”

Er kan bijvoorbeeld sprake zijn van een schending van de positieve plichten die voortvloeien uit artikel 8
EVRM doordat de lidstaat geen adequaat juridisch kader heeft dat toelaat dat een particulier inzage kan nemen
van het dossier dat door een overheidsdienst wordt bijgehouden over diens jeugdjaren (EHRM 7 juli 1989
GASKIN/ VK)

*Er kan bijvoorbeeld sprake zijn van een schending van de positieve plichten die voortvloeien uit artikel 8
EVRM doordat de lidstaat geen adequaat juridisch kader heeft dat toelaat dat strafvervolging wordt ingesteld
tegen een persoon die sexueel geweld pleegt ten aanzien van een mentaal gehandicapt persoon (EHRM 26
maart 1985, X. en Y./Nederland)

Want via de aansprakelijkheid van de staat

Ook wel derdenwerking genoemd. Het begrip is afkomstig uit Duitsland (Drittwirkung) en werd er als
rechtsfiguur ontwikkeld in de jaren ’50 bestemd om het recht aan te vullen daar waar het privaatrecht faalt in
de bescherming van fundamentele rechten (B.J.DE VOS, Horizontale werking van grondrechten, Apeldoorn-
Antwerpen, Maklu, 2010, 9 ev.). Zie over de positieve plichtenleer en de indirecte horizontale werking ervan:
L.F.M. VERHEY, Horizontale werking van grondrechten in het bijzonder het recht op privacy, Zwolle, Tjeenk-
Willink, 1992, 48 ev.; P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin,
woonst en communicatie, Gent, Mys & Breesch, 1998, 45-55

" Het EHRM heeft ook gesteld dat ze over deze doorwerking in het nationale recht geen uitspraak wil doen:
EHRM 28 juni 2001, VgT VEREIN GEGEN TIERFABRIKEN/Zwitserland (§46): “La Cour estime qu’il n’est pas
souhaitable, encore moins nécessaire, d’élaborer une théorie générale concernant la mesure dans laquelle les
garanties de la Convention doivent étre étendues aux relations entre les personnes privées”. Ondanks deze
stelling gaat de invulling van de positieve verplichtingen van de lidstaat door het EHRM soms zo ver dat zij een
de facto erkenning van de directe horizontale werking van grondrechten impliceert. Dit was bijvoorbeeld het
geval in de zaak VAN KUCK (EHRM 12 juni 2003, VAN KUCK/Duitsland), waarbij het EHRM oordeelde dat
Duitsland te kort schoot in haar positieve verplichtingen omdat de Duitse rechtbank een onevenredige
bewijslast oplegde aan een persoon die aan de verzekeringsmaatschappij terugbetaling vroeg van de kosten
van een ingreep in het kader van zijn transsexualiteit. Zie hierover ook L.F.M. VERHEY, Horizontale werking van
grondrechten in het bijzonder het recht op privacy, Zwolle, Tjeenk-Willink, 1992, 487 p.; F. HENDRICKX, Privacy
en arbeidsrecht, Brugge, Die Keure, 1999, 20 ev.; B.J.DE VOS, Horizontale werking van grondrechten,
Apeldoorn-Antwerpen, Maklu, 2010, 298 p.; S. SOMERS, Aansprakelijkheid en mensenrechten, Intersentia,
2016 34.

*Voor uitvoerige studies over de horizontale werking van grondrechten: L.F.M. VERHEY, Horizontale werking
van grondrechten in het bijzonder het recht op privacy, Zwolle, Tjeenk-Willink, 1992, 231-332 (onderzoek voor
Nederland); F. HENDRICKX, Privacy en arbeidsrecht, Brugge, Die Keure, 1999, 24 (Belgi€); Een eerste
omvangrijke studie over de horizontale werking van grondrechten gebeurde echter pas in 2009 door N. Van
Leuven in het kader van haar proefschrift over contracten en mensenrechten: N. VAN LEUVEN, Contracten en
mensenrechten, Antwerpen, Intersentia 2009, 582 p. (Belgié); zie daarna ook B.J.DE VOS, Horizontale werking
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respectievelijk de directe horizontale en de indirecte horizontale werking van grondrechten
genoemd.?*®

86. In Belgié ging de grondwetgever bij de invoering van artikel 22 van de Grondwet in
1993-1994 ervan uit dat deze bepaling ook een functie had in de bescherming tegen
inmengingen van niet alleen de overheid, maar ook van particulieren244. In de Belgische
rechtspraak blijken er al sinds de jaren ‘50 van de vorige eeuw uitspraken te zijn geveld
waarbij er in horizontale verhoudingen al bijna intuitief expliciet werd verwezen naar
grondrechten, zonder dat daar veel discussie aan te pas is gekomen over de (al dan niet
directe) horizontale werking van grondrechten245. Deze (al dan niet directe) horizontale
doorwerking van grondrechten in particuliere verhoudingen blijkt in de rechtspraak evenwel
niet zeer consequent te gebeuren?*®.

87. Wanneer de rechtspraak dan al toestaat dat privépersonen zich in hun onderlinge
verhouding rechtstreeks beroepen op artikel 8 EVRM, dan wordt zeer verscheiden
omgegaan met de invulling van dit grondrecht in particuliere verhoudingen 7 Zo
bijvoorbeeld oordeelde het Hof van Cassatie in een arrest van 9 september 2008 dat het
gebruiken van een telefoongesprek dat is opgenomen door één van de deelnemers van dit
gesprek, een inbreuk kan zijn op artikel 8 EVRM en dat de rechter in zijn beoordeling of dit
het geval is moet rekening houden met de redelijke privacyverwachting248. In een arrest van
het Hof van Cassatie van 27 februari 2001 werd dan weer nagegaan of de inmenging in het
privéleven (nl. de camerabewaking van een werknemer) een legitiem doel diende (in casu
was dit het geval omdat er redenen waren om aan te nemen dat de werknemer misdrijven
pleegde en de camerabewaking gericht was op de aangifte van de feiten bij de overheid) en
of de inmenging wel proportioneel was met dit legitiem doel**. De vereiste van de

van grondrechten, Apeldoorn-Antwerpen, Maklu, 2010, 298 p. (rechtsvergelijkend) en S. SOMERS,
Agnsprake/ijkheid en mensenrechten, Intersentia, 2016, 788 p.

Zie over dit onderscheid bv. L. LAVRYSEN, Human Rights in a positive state: rethinking the relationship
between positive and negative obligations under the European Convention on Human Rights, dissertation
Ugent, april 2016, 12 met verwijzingen aldaar, maar ook: S. SOMERS, Aansprakelijkheid en mensenrechten,
Intersentia, 2016, 186-187; F. HENDRICKX, Privacy en arbeidsrecht, Brugge, Die Keure, 1999, 25. De indirecte
horizontale werking van de grondrechten is een logisch gevolg van de verplichting van de hoven en
rgchtbanken om het nationaal recht verdragsconform te interpreteren.

Par/ St. Senaat 1993-1994, nr. 100-4/2°, 3

> B.J.DE VOS, Horizontale werking van grondrechten, Apeldoorn-Antwerpen, Maklu, 2010, 39 en de
verwijzingen aldaar. DE VOS signaleert dat de discussie over de directe horizontale werking van grondrechten
pas in de jaren ‘80 in de Vlaamse doctrine is opgedoken, hoewel er dus al veel eerder de facto toepassing van
werd gemaakt in de rechtspraak. Zie hierover ook: F. RIGAUX, La protection de la vie privée et des autres biens
de la personnalité, Brussel, Bruylandt, 1990, 680; N. VAN LEUVEN, Contracten en mensenrechten, Antwerpen,
Intersentia 2009, 582 p. Voorbeelden: Cass. 6 april 1960, aangehaald door N. VAN LEUVEN, Contracten en
mensenrechten, Antwerpen, Intersentia 2009, 190-193 waarin toepassing werd gemaakt van de evenwichtsleer
in het kader van burenhinder waarbij er geen fout voorhanden was in de zin van artikel 1382 BW. Volgens VAN
IZ.L%UVEN liet het Hof van Cassatie hier het recht op eigendom direct en horizontaal doorwerken.

N. VAN LEUVEN, Contracten en mensenrechten, Antwerpen, Intersentia 2009, 188; S. SOMERS,
Aansprakelijkheid en mensenrechten, Antwerpen, Intersentia, 2016, 199 en 231. N. Van Leuven maakte in haar
proefschrift een aantal hypotheses over de situaties waarin de grondrechten in de Belgische rechtsorde directe
dan wel indirecte horizontale werking zouden krijgen. De rechtspraak van de lagere hoven en rechtbanken
o4ndersteunen deze hypotheses evenwel niet.

s Zie hierover N. VAN LEUVEN, Contracten en mensenrechten, Antwerpen, Intersentia 2009, 190 -193
2ao Cass. 9 september 2008, www.cass.be

Cass. 27 februari 2001, www.cass.be; zie ook bv. Vred. Roeselare 24 juni 1998, T. Vred. 1998, 319,
aangehaald door N. VAN LEUVEN, Contracten en mensenrechten, Antwerpen, Intersentia 2009, 200-201,
waarin de Vrederechter van Roeselare oordeelde dat een opdracht aan een privédetective om vrouwen
heimelijk te fotograferen zonder dat daartoe een legitieme reden bestond (zoals huwelijkstrouw, ...), strijdig is
met artikel 8 EVRM en de overeenkomst tussen de opdrachtgever en de detective dus nietig is.
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wettelijke basis lijkt niet te worden gesteld als vereiste die ook in horizontale verhoudingen
moet worden voldaan om te kunnen spreken van een schending van het recht op privéleven,
zeker niet wanneer de inmenging in het grondrecht een contractuele basis kent®*°. Er wordt
dus hoogstens alleen nagegaan of de inmenging proportioneel was en of zij een legitiem
doel diende. Dit legitiem doel is dan wel niet noodzakelijk één van de legitieme doelen die
worden opgesomd in artikel 8 lid 2 EVRM*™.

88. Bijgevolg kunnen we stellen dat in de Belgische rechtsorde er onzekerheid bestaat
over de vraag of de rechter een handeling van een burger ten aanzien van een andere
burger als een schending van het recht op privéleven zal willen beschouwen in de zin van
artikel 8 EVRM. Vaak is dit vraagstuk ook een zeer theoretisch vraagstuk aangezien de
nationale wetgeving vaak voldoende rechtsbescherming zal verlenen in het kader van
handelingen die als een inmenging in het privéleven worden aangevoeld. Zo zal de diefstal
van financiéle informatie van cliénten van een bank door een ex-werknemer van die bank,
weliswaar worden aangevoeld als een schending van het recht op privéleven van de
betrokken cliénten, maar zal de strafrechtelijke sanctioneerbaarheid van deze schending,
vaak als voldoende rechtsbeschermend worden aangevoeld. Nochtans is de vraag of dit
misdrijf ook een schending van het recht op privéleven vormt wel relevant, in de mate dat —
wat hierna zal blijken in de afdeling over de rechtsbescherming — bij de aanwending door de
fiscale administratie van gegevens die met schending van het recht op privéleven door een
derde zijn verkregen een verdergaande rechtsbescherming wordt verleend, dan wanneer de
gegevens zouden zijn bekomen op een weliswaar illegale of onzorgvuldige wijze, doch die
niet als een schending van het recht op privéleven kan worden beschouwd. Los van de
inconsistente houding die er in de Belgische rechtspraak blijkt te bestaan over de wijze
waarop een schending van het recht op privéleven wordt beoordeeld, lijkt artikel 8 EVRM
(behoudens wat betreft de legaliteitsvereiste) en de internationale rechtspraak waarbij
invulling wordt gegeven aan dit grondrecht, ook in de verhouding tussen particulieren (of

>% pit wordt afgeleid uit Cass. 27 april 2006 (Arr.Cass. 2006, afl. 4, 986) waarbij de uitoefening van het

retentierecht werd beschouwd door de eiser als strijdig met artikel 1 van het Aanvullend Protocol bij het EVRM
(recht op eigendom) dat een wettelijke basis voorschrijft als vereiste om het recht op eigendom te kunnen
inperken. Het Hof van Cassatie stelt evenwel dat het rechtmatig uitoefenen van het retentierecht in de
horizontale relatie die aan het Hof ter beoordeling werd voorgelegd geen schending vormde van het recht op
eigendom. Zie hierover N. VAN LEUVEN, Contracten en mensenrechten, Antwerpen, Intersentia 2009, 190
alsook S. SOMERS, Aansprakelijkheid en mensenrechten, Antwerpen, Intersentia, 2016, 232. Ook in de lagere
rechtspraak wordt de vereiste van de wettelijke basis niet weerhouden om de schending van een grondrecht in
horizontale verhouding te beoordelen (zie bv. arbrb. Brugge 13 december 1993, Soc. Kron. 1994, afl. 2, 79).
Hiermee sluit het Hof van Cassatie in wezen aan bij de rechtspraak van het EHRM inzake de positieve
verplichtingen van een lidstaat ten aanzien van het respect voor het recht op privéleven in horizontale
verhoudingen. Ook wanneer het EHRM nagaat of een lidstaat is te kort gekomen in zijn positieve verplichtingen
om rechtsbescherming te bieden in het kader van artikel 8 EVRM, zal er geen controle gebeuren van de
aanwezigheid van de wettelijke basis (zie hierover L. LAVRYSEN, Human Rights in a positive state: rethinking the
relationship between positive and negative obligations under the European Convention on Human Rights,
dissertation Ugent, april 2016, 203 ev.). L. LAVRYSEN verdedigt nochtans dat deze controle van de legaliteit wel
mogelijk moet zijn in het kader van de beoordeling van de positieve verplichtingen van de lidstaat ten aanzien
van de bescherming van een grondrecht (L. LAVRYSEN, Human Rights in a positive state: rethinking the
relationship between positive and negative obligations under the European Convention on Human Rights,
dlssertatlon Ugent, april 2016, 292-303)

>1 0ok dit komt overeen met de rechtspraak van het EHRM inzake de positieve verplichtingen (L. LAVRYSEN,
Human Rights in a positive state: rethinking the relationship between positive and negative obligations under
the European Convention on Human Rights, dissertation Ugent, april 2016, 204 ev.) Ook hier verdedigt L.
LAVRYSEN dat deze legitieme doelen van § 2 EVRM bruikbaar zijn in het kader van de beoordeling van de
positieve verplichtingen (L. LAVRYSEN, Human Rights in a positive state: rethinking the relationship between
positive and negative obligations under the European Convention on Human Rights, dissertation Ugent, april
2016, 303)
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meer algemeen tussen niet-verheden) de enige relevante toetssteen om te beoordelen of er
sprake is van een schending van het recht op privéleven.

§ 2 Onderzoek naar de draagwijdte van het recht op de bescherming van de
persoonsgegevens

I.Motivering voor de keuze van de onderzochte rechtsbron

89. In tegenstelling tot het recht op privéleven als grondrecht, dat in verschillende
rechtsbronnen wordt vermeld, wordt het algemeen recht op de bescherming van de
persoonsgegevens>>%, vanuit Belgisch perspectief in wezen slechts door één rechtsbron
beheerst. Dit is met name de Richtlijn 95/46 zoals die naar Belgisch recht werd omgezet in
1998 door de Wet Verwerking Persoonsgegevens. De Richtlijn 95/46 en de Wet Verwerking
Persoonsgegevens zijn dan ook het belangrijkste uitgangspunt bij het onderzoek naar de
draagwijdte van het recht op bescherming van de persoonsgegevens. Deze Richtlijn 95/46
wordt evenwel met ingang van 25 mei 2018 opgeheven om plaats te maken voor de
Verordening 2016/679. Bijgevolg wordt bij het onderzoek naar de draagwijdte van het recht
op bescherming van de persoonsgegevens beide rechtsinstrumenten als uitgangspunt

genomen.

90. De Richtlijn 2016/680 heeft de verwerking van persoonsgegevens in het kader van
het strafrecht en in het kader van de openbare veiligheid tot voorwerp (zie hierover
randnummer 68 hierboven). De Richtlijn 2016/680 is van toepassing op elke verwerking van
persoonsgegevens door de openbare overheid®>® met het oog op de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen, met inbegrip van de bescherming tegen en de voorkoming van gevaren voor de
openbare veiligheid (artikel 1 lid 1 en artikel 2 lid 1 van de Richtlijn 2016/680). Onder het
begrip openbare overheid dient te worden verstaan, iedere overheidsinstantie die bevoegd
is voor één van de voormelde politie — of veiligheidsdoeleinden (artikel 3, 7 a van de Richtlijn
2016/680). Hoewel de overtreding van de bepalingen van het wetboek
inkomstenbelastingen strafrechtelijke gesanctioneerd kunnen worden (artikel 449 ev. W.I.B.
1992), zijn de regels van de Richtlijn 2016/680 niet van toepassing op de verwerking van
persoonsgegevens die het voorwerp uitmaken van dit onderzoek dat beperkt is tot de
inwinning van informatie met het oog op belastingheffing254. Ook wanneer een fiscale
administratie de voor belastingdoeleinden verwerkte gegevens vervolgens doorgeeft aan
bijvoorbeeld het openbaar ministerie met het oog op strafvervolging, blijven de
verwerkingen van de persoonsgegevens door deze fiscale administratie onderworpen aan de
Verordening 2016/679%°. Omgekeerd zal ook het doorgeven van persoonsgegevens die

»2De term “algemeen recht op de bescherming van de persoonsgegevens” wordt hier gebruikt om het te

onderscheiden de rechtsregels waarin het recht op de bescherming van de persoonsgegevens wordt geregeld
in specifieke omstandigheden of voor specifieke sectoren, en waarvoor soms meerdere rechtsbronnen
bestaan.

En, daarmee gelijkgesteld, iedere andere instantie of entiteit die krachtens het recht van de lidstaat
gemachtigd is om het openbaar gezag uit te oefenen in het kader van één van de doelstellingen van de Richtlijn
225016/680 (artikel 3, 7° b van de Richtlijn 2016/680)

Opgemerkt kan worden dat de Richtlijn 2016/680 mogelijks wel van toepassing kan zijn op de verwerking
yan persoonsgegevens door bepaalde afdelingen van de FOD Financién

Zie overweging 11 van de Richtlijn 2016/680 waar wordt aangegeven dat ook bijvoorbeeld financiéle
instellingen die persoonsgegevens verwerken voor andere doeleinden dan politie — en veiligheidsdoeleinden,
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oorspronkelijk werden ingezameld voor doeleinden bedoeld in de Richtlijn 2016/680 (dus
politie — en veiligheidsdoeleinden), aan overheidsinstanties met het oog op het realiseren
van andere doeleinden dan deze bedoeld in de Richtlijn 2016/680 (bijvoorbeeld fiscale
doeleinden), worden beheerst door de regels van de Verordening 2016/679 en niet door de
Richtlijn 2016/680 (artikel 9 lid 1 van de Richtlijn 2016/680)**°. Het doorgeven van
persoonsgegevens door het openbaar ministerie, die deze persoonsgegevens aanvankelijk
inzamelde met het oog op een strafonderzoek, aan de fiscale administratie, met het oog op
he vestigen van de belastingen (deze gegevensstroom wordt besproken in hoofdstuk 3
hierna), is dus een verwerking van persoonsgegevens die wordt beheerst door de
Verordening 2016/679.

91. Uit het historisch onderzoek is gebleken dat de beide rechtsinstrumenten inhoudelijk
in wezen door dezelfde krachtlijnen worden beheerst (zie hierover randnummer 67). In het
onderzoek naar de draagwijdte van het recht op de bescherming van de persoonsgegevens
wordt ook getracht precies de diverse krachtlijnen en beginselen die dit recht beheersen, te
identificeren en de juiste betekenis ervan te kennen. Uit de afdeling over de herkomst van
het recht op de bescherming van de persoonsgegevens is gebleken dat de inhoudelijke
krachtlijnen van het recht op de bescherming van de persoonsgegevens zijn:

- (1) de verwerking van de persoonsgegevens is slechts toegelaten in een limitatief
aantal gevallen (vraag naar de toelaatbaarheid van de gegevensverwerking),

- (2) in de mate dat de verwerking van de persoonsgegevens toelaatbaar is, dient deze
verwerking te gebeuren conform een aantal kwaliteitsvereisten, met als hoekstenen
het finaliteitsbeginsel en het proportionaliteitsbeginsel en

- (3) ten slotte moet aan de betrokkenen een aantal rechten worden verleend die
kaderen in het transparantiebeginsel (recht op informatie, toegang en dergelijke
meer).

Het is gebleken dat deze beginselen ook de basis vormen van een reeks andere
internationale rechtsbronnen van het recht op de bescherming van de persoonsgegevens,
zodat mag worden gesteld dat deze beginselen mondiale erkenning genieten. Omdat deze
inhoudelijke krachtlijnen van de Richtlijn 95/46 ook in de Verordening 2016/679 verder
worden gehanteerd, zal de wijze waarop deze krachtlijnen van de Richtlijn 95/46 werden
geinterpreteerd, verder doorwerken naar de Verordening 2016/679, behoudens uiteraard
waar de Verordening uitdrukkelijk afwijkt van de Richtlijn 95/46.

92. Vermits in het kader van dit onderzoek wordt gezocht naar de inhoudelijke
krachtlijnen van het persoonsgegevensbeschermingsrecht, worden bepalingen in de Richtlijn
95/46 en de Verordening 2016/679 betreffende de sanctionering van een schending van het
recht op de bescherming van de persoonsgegevens of betreffende enige andere vorm van
preventieve rechtsbescherming niet op dezelfde wijze geanalyseerd als de bepalingen die
van belang zijn voor het achterhalen van de inhoudelijke krachtlijnen van het
persoonsgegevensbeschermingsrecht. Deze bepalingen worden wel kort aangehaald in de
afdeling over de rechtsbescherming.

onder de Verordening 2016/679 vallen, ook al zal deze financiéle instelling deze persoonsgegevens verder

verwerken om tegemoet te komen aan een wettelijke verplichting en in dat kader bijvoorbeeld

persoonsgegevens bewaren met het oog op het onderzoek, de opsporing en de vervolging van strafbare feiten
Overweging 34 van de Richtlijn 2016/680
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93. Er wordt ook niet ingegaan op de regels betreffende het doorgeven van
persoonsgegeven aan landen buiten de Europese Unie (artikel 25 en 26 van de Richtlijn
95/46%, artikel 21 van de Wet Verwerking Persoonsgegevens, artikel 44 tot 50 van de
Verordening 2016/679%°%). De onderzochte gegevensstromen zijn immers beperkt tot de
inzameling van informatie naar de Belgische fiscale administratie toe. Het doorgeven van
persoonsgegevens aan derde staten maakt dus niet het voorwerp uit van dit onderzoek.

94, Hoewel de Richtlijn 95/46 en de Verordening 2016/679 door dezelfde krachtlijnen
worden beheerst, worden in de Verordening 2016/679 hier en daar begrippen die nog
steeds dezelfde inhoud krijgen als in de Richtlijn 95/46 op een andere wijze benoemd (of

>7n grote lijnen gesteld komt deze regeling erop neer dat persoonsgegevens slechts mogen worden
doorgegeven aan staten buiten de Europese Unie indien deze staat een passend beschermingsniveau
waarborgt. Lidstaten mogen bovendien bijkomende voorwaarden opleggen. De Commissie kan daarbij formeel
vaststellen dat een derde land al dan niet waarborgen verleent voor een passend beschermingsniveau. Zo
bijvoorbeeld heeft de Commissie in de Beschikking 2000/520/EG van 26 juli 2000 geoordeeld dat de VS een
passend beschermingsniveau bieden (de zogenaamde Safe Harbour beschikking). Deze beschikking werd door
het Hof van Justitie in een veelbesproken arrest van 6 oktober 2015 vernietigd (HvJ 6 oktober 2015, C-632/12,
SCHREMS) op verzoek van Maximiliaan Schrems, Facebookgebruiker, die aantoonde dat zijn persoonsgegevens
via de lerse dochteronderneming van Facebook worden doorgegeven aan servers op het grondgebied van de
VS. Na de onthullingen van Edward Snowden over de NSA was gebleken dat de VS een onvoldoende
beschermingsniveau biedt. Vervolgens kwam er een politiek akkoord tot stand tussen de EU en de VS in
februari 2006 waar de VS zwaardere verbintenissen op zich nam inzake de bescherming van de
persoonsgegevens van Europeanen (zogenaamd “Privacy Shield”, inmiddels uitgemond in een beslissing van de
Commissie op 12 juli 2016)). Indien er geen passend beschermingsniveau is voor bepaalde persoonsgegevens,
moeten de lidstaten de nodige maatregelen treffen om het doorgeven van gegevens van dezelfde aard naar
het betrokken derde land te voorkomen. De Commissie moet daarbij op het gepaste ogenblik
onderhandelingen starten ter verhelping van de constatering dat er geen passend beschermingsniveau is
(artikel 25 van de Richtlijn 95/46). Lidstaten kunnen beslissen om bepaalde persoonsgegevens toch door te
geven aan een derde land dat geen passend beschermingsniveau waarborgt, in welbepaalde gevallen, onder
meer wanneer de betrokkene daarvoor zijn ondubbelzinnige toestemming geeft of wanneer het doorgeven
noodzakelijk of wettelijk verplicht is vanwege een zwaarwegend algemeen belang (artikel 26.1 van de Richtlijn
95/46). Dit zal met name het geval zijn indien een lidstaat verplicht is persoonsgegevens door te geven in het
kader van een internationale overeenkomst. Hierbij kan bijvoorbeeld worden gedacht aan een verplichting tot
uitwisseling van persoonsgegevens in het kader van een dubbelbelastingverdrag. Daarnaast kan een lidstaat
ook toestemming geven voor het doorgeven van persoonsgegevens naar derde staten zonder passend
beschermingsniveau indien de verwerkingsverantwoordelijke in deze derde lidstaat zelf voldoende waarborgen
biedt ten aanzien van de bescherming van de persoonlijke levenssfeer (artikel 26.2 van de Richtlijn 95/46). In
Belgié bepaalt de Wet Verwerking Persoonsgegevens dat deze toestemming in dat geval kan worden gegeven
door de Koning, na advies van de Commissie voor de bescherming van de persoonlijke levenssfeer (artikel 22
van de Wet Verwerking Persoonsgegevens).

>%n de Verordening 2016/679 wordt het principe dat persoonsgegevens slechts mogen worden doorgegeven

aan derde staten mits er een passend beschermingsniveau is, verder uitgewerkt. Kort gesteld kunnen
persoonsgegevens worden doorgegeven aan derde staten op grond van een adequaatheidsbeslissing van de
Commissie (artikel 45 van de Verordening 2016/679) waarbij wordt vastgesteld dat een derde land, een gebied
in dit derde land of een bepaalde sector in dit derde land, een passend beschermingsniveau waarborgen. De
adequaatheidsbeslissing moet minstens om de vier jaar worden getoetst, en kan worden gewijzigd, geschorst
of ingetrokken. Indien er geen adequaatheidsbeslissing is, kunnen gegevens ook worden doorgegeven indien er
passende waarborgen zijn en indien de betrokkene over doeltreffende rechtsmiddelen beschikt (artikel 46 van
de Verordening 206/679). Overheden kunnen deze passende waarborgen voorschrijven in administratieve
regelingen, goedgekeurd door de toezichthoudende overheid of in andere juridisch bindende en afdwingbare
instrumenten tussen overheden (artikel 46.2 van de Verordening 2016/679). Een rechterlijke uitspraak of een
besluit van een administratieve autoriteit van een derde land op grond waarvan een
verwerkingsverantwoordelijke persoonsgegevens moet doorgeven of verstrekken, mag daarnaast alleen op
enigerlei wijze worden erkend indien zij gebaseerd zijn op een internationale overeenkomst, zoals een verdrag
inzake wederzijdse rechtsbijstand, tussen het verzoekende derde landen en de Unie of een lidstaat (artikel 48
van de Verordening 2016/679). Uitwisseling van fiscale informatie op grond van een dergelijk internationale
overeenkomst zal dus steeds mogelijk zijn. Indien er geen adequaatheidsbesluit is en ook geen passende
waarborgen voorhanden, zal het doorgeven van persoonsgegevens slechts in specifieke situaties mogelijk zijn,
waaronder in de situatie waarin de betrokkene uitdrukkelijk en geinformeerd heeft ingestemd, of wanneer de
het doorgeven noodzakelijk is wegens gewichtige redenen van algemeen belang (artikel 49 van de Verordening
2016/679).
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soms op een andere wijze vertaald van de Engelse versie). Zo zal de Richtlijn 95/46
bijvoorbeeld het woord “verantwoordelijke voor de verwerking” gebruiken (in het Engelse
ongewijzigd: de “controller”), terwijl in de Verordening 2016/679 het woord
“verwerkingsverantwoordelijke” wordt gebruikt. Het “right to object” wordt in Nederlandse
versie van de Richtlijn 95/46 het “recht van verzet” genoemd, terwijl in de Verordening
2016/679 dit wordt vertaald naar het “recht van bezwaar”. Een ander voorbeeld zijn de
toelaatbaarheidsgronden die worden uitgewerkt in artikel 7 van de Richtlijn 95/46. Het
woord “toelaatbaarheid” wordt in de Verordening 2016/679 niet meer gebruikt. De
(overigens aan de Richtlijn 95/46 identieke) voorwaarden waaronder de verwerking van
persoonsgegevens mag geschieden, worden in de Verordening 2016/679 opgesomd onder
het artikel 6 met als titel “rechtmatigheid van de verwerking”. Een volgend voorbeeld is het
recht op toegang tot de persoonsgegevens. In de Richtlijn 95/46 is enkel sprake van een
recht op toegang, dat evenwel twee componenten bevat, met name enerzijds het recht om
bepaalde informatie van de verwerkingsverantwoordelijke te verkrijgen wanneer de
betrokkene ernaar vraagt, en anderzijds het recht om persoonsgegevens te laten verbeteren
of wissen. In de Verordening 1016/679 wordt het recht om bepaalde informatie van de
verwerkingsverantwoordelijke te krijgen wanneer de betrokkene ernaar vraagt, het “recht
op inzage van de betrokkene” genoemd. De afdeling waaronder dit recht wordt ingedeeld
krijgt wel als titel: “informatie en toegang tot persoonsgegevens”. Bij de bespreking van de
basisbeginselen van het persoonsgegevensbeschermingsrecht, dat zoals gezegd vanuit beide
rechtsinstrumenten wordt onderzocht, wordt ervoor geopteerd om consequent slechts één
woord te gebruiken voor hetzelfde begrip, los van het rechtsinstrument dat wordt
besproken (Richtlijn 95/46 dan wel Verordening 2016/679). Hierbij wordt gekozen voor het
woord dat het meest aansluit bij de inhoudelijke betekenis van het begrip (bijvoorbeeld, het
recht om informatie te verkrijgen van de verwerkingsverantwoordelijk wanneer de
betrokkene ernaar vraag wordt daarom het recht op inzage genoemd (en niet het recht op
toegang)), dat het meest gangbaar lijkt te zijn (bijvoorbeeld, het begrip
“toelaatbaarheidsgronden” lijkt meer gangbaar te zijn dan “voorwaarden voor een
rechtmatige  verwerking”) of dat gewoon het kortste is (bijvoorbeeld
“verwerkingsverantwoordelijke” is korter dan “verantwoordelijke voor de verwerking”).

95. Het recht op de bescherming van de persoonsgegevens is in het Handvest ook erkend
als een grondrecht in artikel 8. Een studie van de draagwijdte van het recht op de
bescherming van de persoonsgegevens vanuit het oogpunt van artikel 8 Handvest heeft
evenwel weinig zin. In wezen wordt in artikel 8 slechts aan enkele aspecten van het recht op
de bescherming van de persoonsgegevens een grondrechtelijke waarde toebedeeld. Aan
deze aspecten moet geen andere draagwijdte worden toegekend dan deze die er in het
kader van de Richtlijn 95/46 wordt aan toegekendzsg. Bovendien zal artikel 8 Handvest in het
kader van dit onderzoek slechts in een beperkt aantal gevallen van inzameling van
informatie voor de vestiging van de inkomstenbelastingen kunnen worden ingeroepen. Zoals
hierboven betreffende artikel 7 van het Handvest al is opgemerkt (randnummer 76), zal het
Handvest slechts kunnen worden ingeroepen ten aanzien van overheidshandelingen
waarmee in wezen uitvoering wordt gegeven aan het Unierecht. Behoudens uitzonderingen,
waarvan de inzameling van informatie op basis van de Europese richtlijnen de belangrijkste

> Zie de Toelichting bij artikel 8 Handvest waaruit blijkt dat dit grondrecht moet worden geinterpreteerd in

het licht van de Richtlijn 95/46
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is, zal het inzamelen van informatie met het oog op het vestigen van de
inkomstenbelastingen niet aan artikel 8 van het Handvest kunnen worden getoetst.

Il.Interpretatie van de rechtsbron

96. In tegenstelling tot artikel 8 EVRM, waar we voor de interpretatie van dit artikel
aangewezen zijn op de rechtspraak en dan vooral van het EHRM, is er voor de interpretatie
van de Richtlijn 95/46 en de Verordening 2016/679 een veel uitgebreider interpretatief
instrumentarium voorhanden.

97. Naast de rechtspraak van het Hof van Justitie over de interpretatie van de Richtlijn
95/46°%°, dient bij de interpretatie van de krachtlijnen van de Richtlijn 95/46 (en dus ook van
de Verordening 2016/679) rekening te worden gehouden met de adviezen die worden
gegeven door de op grond van artikel 29 van de Richtlijn 95/46 opgerichte “Groep voor de
bescherming van personen in verband met de verwerking van persoonsgegevens”’, de
zogenaamde “Working Party 29%°' Deze Working Party 29 is een onafhankelijk raadgevend
orgaan, samengesteld uit een vertegenwoordiger van de toezichthoudende overheid die op
het gebied van de bescherming van de persoonsgegevens in ieder lidstaat moet worden
opgericht (artikel 28 van de Richtlijn 95/46), een vertegenwoordiger van de door de
communautaire instellingen en organen opgerichte autoriteit (dit is met name de Europese
Toezichthouder voor de Gegevensbescherming en een vertegenwoordiger van de (Europese)
Commissie). De aanbevelingen van de “Working Party 29” zijn weliswaar niet bindend maar
hebben wel een groot gezag omdat ze het resultaat zijn van een consensus tussen de
verschillende toezichthoudende overheden van de verschillende lidstaten®®?. Daarnaast
wordt ook rekening gehouden met de adviezen van de Europese Toezichthouder voor
Gegevensbescherming (hierna verder de “EDPS”, als afkorting voor “European Data
Protection Supervisor). De EDPS is een controleorgaan dat in de context van de Verordening
45/2001%°® van 18 december 2000 is tot stand gekomen. Deze Verordening 45/2001 heeft de
bepalingen van Richtlijn 95/46 overgezet om ze van toepassing te laten zijn op de Europese
instanties. De EDPS moet niet alleen toezien op het respecteren van de Verordening
45/2001 door deze instanties, maar heeft ook een belangrijke adviesfunctie, vermits de
Commissie de EDPS verplicht dient te raadplegen wanneer zij een wetgevingsvoorstel

260 Rechtspraak van het Hof van Justitie over de interpretatie van de Verordening 2016/679 is op dit ogenblik

nog niet voorhanden. Merk op dat bij de interpretatie van de Richtlijn 95/46 ook geen rekening wordt
gehouden met de interpretatie die aan deze richtlijn (en met name de in uitvoering van deze richtlijn genomen
nationale wetten) wordt gegeven door de hoven en rechtbanken van de lidstaten. In dat kader moet wel
worden gesignaleerd dat de rechtscolleges van de lidstaten niet steeds de interpretatie van het begrip
“persoonsgegevens” zoals dit wordt gezien door het Hof van Justitie en door de Working Party 29 volgt. Zie
onder meer wat betreft het begrip “persoonsgegeven” signaleert Y. POULLET bijvoorbeeld de Durant-case in
het VK waar een nummerplaat niet werd beschouwd als een persoonsgegeven, alsook de beslissing van het
Franse Cour de Cassation op 1 mei 2007 en 27 april 2007 waarin werd gesteld dat IP adressen geen
persoonsgegevens waren (Y. POULLET, “About the E-privacy Directive: towards a third generation of data
protection legislation”, in GUTWIRTH, S., POULLET, Y., en DE HERT, P. (ed), Data protection in a profiled World,
Dordrecht, Springer, 2010, 9-10)

261 Verwijzingen naar de Working Party 29 na de opheffing van de Richtlijn 95/46 met ingang van 25 mei 2018,
gelden als verwijzingen naar het bij de Verordening 2016/679 opgerichte Europees Comité voor
gs%gevensbescherming (artikel 94.2 van de Verordening 2016/679).

H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Pegventer, Kluwer, 2011, 31

Verordening 45/2001, PbEG 2001, L 8/1
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aanneemt over de bescherming van de persoonsgegevens (artikel 28 lid 1 van de
Verordening 45/2001). De EDPS kan daarnaast ook op eigen initiatief adviezen aannemen.

98. Vermits de Richtlijn 95/46 (en dus ook de Verordening 2016/679) is ontstaan in het
verlengde van de Conventie nr. 108 kan bij de interpretatie van de Richtlijn en de
Verordening ook rekening worden gehouden met de Conventie nr. 108. Bij de interpretatie
van de Conventie nr. 108 dient dan weer rekening te worden gehouden met de
aanbevelingen van het consultatief comité (T-PD) dat in de Conventie nr. 108 is opgericht.
Dit consultatief comité verstrekt o.m. aanbevelingen betreffende de implementatie van de
regels op het gebied van gegevensbescherming in nationale wetgeving.

99. Er bestaat ten slotte ook consensus over het feit dat de Richtlijn 95/46 (en bijgevolg
ook de Verordening 2016/679) moeten worden geinterpreteerd in het licht van de
rechtspraak van artikel 8 EVRM?®*. Uit het rechtshistorisch onderzoek is gebleken hoe dit
recht is ontstaan als verduidelijking van het algemeen recht op privéleven. Bij de
totstandkoming van de Richtlijn 95/46 en de Verordening 2016/679 werd overigens
uitdrukkelijk verwezen naar de principes van artikel 8 EVRM en de rechtspraak van het
EHRM?®,

4 D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

182-183

> Dit betekent niet dat artikel 8 EVRM het enige grondrecht is in het licht waarvan de rechtsinstrumenten
inzake de bescherming van de persoonsgegevens moet worden geinterpreteerd. Zowel de richtlijn als de
verordening gaan uit van de gedachte dat de regels inzake de bescherming van de persoonsgegevens niet
alleen het recht op privéleven dienen maar ook andere fundamentele rechten. Zo onder meer laten de regels
inzake de bescherming van de persoonsgegevens ook toe het gelijkheids — en non-discriminatiebeginsel te
beschermen.
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Afdeling 2 Onderzoek naar de draagwijdte van het recht op privéleven en het recht op de
bescherming van de persoonsgegevens

Onderafdeling 1 Het recht op privéleven
§ 1 Inleiding

100. Wanneer het EHRM oordeelt over de conformiteit van een aangevochten maatregel
met artikel 8 EVRM, voert het een onderzoek uit volgens een vrij duidelijk stramien. Met
name gaat het EHRM in een eerste stap na of de bestreden maatregel wel als een inmenging
moet worden beschouwd in het recht op privéleven. Daarbij onderzoekt het EHRM in vele
gevallen eerst of de maatregel zich richt tot een in artikel 8 EVRM beschermd recht. Er wordt
met andere woorden nagegaan of het getroffen rechtsgoed onderdeel vormt van het recht
op privéleven, het recht op familie — en gezinsleven, het recht op woning of het recht op
correspondentie. Indien dit het geval is, onderzoekt het EHRM vervolgens of de bestreden
maatregel wel als een inmenging in één van de in artikel 8 beschermde rechten kan worden
aanzien. Indien de bestreden maatregel als een inmenging wordt beschouwd in het recht op
privéleven, wordt in een tweede stap nagezien of de inmenging wel toegelaten is. Hiertoe
wordt onderzocht of is voldaan aan de vereisten zoals deze zijn gesteld in artikel 8 lid 2 van
het EVRM, met name of er een wettelijke basis voorhanden is voor de inmenging (vereiste
van de legaliteit), of de inmenging een legitiem doel dient (vereiste van de legitimiteit) en
ten slotte of de inmenging noodzakelijk is in het licht van de nagestreefde legitieme
doelstelling (noodzakelijkheidsvereiste).

101. Een onderzoek naar de draagwijdte van het recht op privéleven als grondrecht bij de
inzameling van informatie door de fiscale administratie, vereist dat hetzelfde stramien wordt
gevolgd. Hierna wordt dus, teneinde tot een bruikbaar kader te komen waaraan elke vorm
van gegevensinzameling door de fiscale administratie kan worden getoetst, een omschrijving
gegeven van wat op basis van (in hoofdzaak) de rechtspraak van het EHRM moet worden
beschouwd als een inmenging in het privéleven (§2) en — zo er sprake is van een inmenging —
van wat als een verboden inmenging in de zin van artikel 8 EVRM moet worden beschouwd

(§3).

102. In de rechtsleer wordt soms verdedigd dat de rechtspraak van het EHRM in feite niet
toelaat enige inschatting te geven van welke maatregel door het EHRM wordt beschouwd als
een schending van artikel 8 EVRM en welke niet. Dit wordt hoofdzakelijk gewijd aan de wijze
waarop het EHRM de noodzakelijkheidsvereiste van artikel 8 lid 2 EVRM invult**®. Ook over

*¢p DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en

communicatie, Gent, Mys & Breesch, 1998, 31, randnummer 30 en 36 waarin wordt gesteld dat het
noodzakelijkheidscriterium een begrip is in evolutie. De auteur stelt zelfs dat het EHRM in elke zaak een keuze
maakt van de gehanteerde principes in functie van de eindbeoordeling; S. VAN DROOGHENBROECK, La
proportionnalité dans le droit de la convention européenne des droits de ’lhomme, Brussel, Bruylant, 2011, 168
over de uiteenlopende meningen inzake de vraag of het begrip proportionaliteit in de rechtspraak van het
EHRM al dan niet definieerbaar is en p. 170 over de vaststelling dat het EHRM nergens zelf een omschrijving
geeft van het begrip proportionaliteit, maar enkel een paar regels toelicht die haar “proportionaliteitspraktijk”
beheersen; H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Deventer, Kluwer, 2011, 25; F. BOEHM, Information Sharing and Data Protection in the Area of Freedom,
Security and Justice. Towards Harmonized Data Protection Principles for Information Exchange at EU-level,
Springer, Berlin — Heidelberg, 2012, XII, 58
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het toepassingsgebied van artikel 8 EVRM in de context van gegevensverwerking bestaat
onduidelijkheid. Er wordt weliswaar algemeen aanvaard dat er tot op zekere hoogte
bescherming is van de persoonsgegevens onder artikel 8 EVRM, maar een duidelijk kader
over welke persoonsgegevens dan wel en welke niet worden beschermd onder artikel 8
EVRM, lijkt afwezig®®’.

Desondanks wordt hierna toch getracht om een zo duidelijk mogelijk kader te schetsen
waaraan de in dit onderzoek bestudeerde gegevensinstromen kunnen worden getoetstzsg, In
sommige uitspraken van het EHRM wordt de beoordeling door het EHRM voorafgegaan door
een bespreking van de “algemene principes”. Deze algemene principes laten toe het
toetsingskader dat in dit onderzoek wordt gehanteerd, vorm te geven. Daar waar een
bespreking van de algemene principes door het EHRM ontbreekt, zullen op basis van de
bestaande casuistiek, eigen stellingen worden ontwikkeld, ter vervollediging van het kader
dat door de “algemene principes” wordt gevormd.

103. In de afdeling met de toelichting over de onderzoeksmethodiek werd al gesteld dat,
hoewel het essentiéle voorwerp van artikel 8 EVRM erin bestaat om bescherming te bieden
tegen de arbitraire inmenging door de overheid in het privéleven, het EHRM in zijn
rechtspraak heeft aanvaard dat er uit artikel 8 EVRM ook positieve verplichtingen
voortvloeien voor de lidstaten om het recht op privéleven te waarborgen, te onderscheiden
van de principiéle negatieve verplichting voor de overheid om zich te onthouden van
inmenging. De positieve plichtenleer krijgt in de rechtspraak van het EHRM betreffende
artikel 8 EVRM in zeer uiteenlopende materies toepassing >*°. In het kader van dit
onderzoek, is de leer van de positieve plichten vooral van belang voor de beoordeling van
het recht op toegang tot de door de fiscale administratie ingezamelde gegevens. Daarom
wordt hieraan ook een kort hoofdstuk gewijd (§4).

§ 2 Is er sprake van een inmenging in het privéleven?

I.De beschermde rechten

A.Inleiding

104. In artikel 8 lid 1 EVRM worden in wezen vier grondrechten beschermd, met name het
recht op de eerbiediging van het privéleven, het recht op de eerbiediging van het familie —

7 p. DE HERT & S. GUTWIRTH, “Privacy, data protection and law enforcement. Opacity of the individual and

transparency of power” in E. CLAES, A. DUFF & S. GUTWIRTH, Privacy and Criminal Law Anwerpen, Intersentia,
2006, 80; P. DE HERT, S. GUTWIRTH, “Data Protection in the case law of Strasbourg and Luxemburg” in
Reinventing data protection 2009, Heidelberg, Springer, 18; Handbook on European data protection law,
European Union Agency for fundamental Rights & Council of Europe, 2014, 16

Zie hierover ook: S. DE RAEDT, “Basisbeginselen inzake de toepassing van het recht op privéleven in fiscale
zaken” in S. DE RAEDT en A. VAN DE VIVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016, 471-504 en N.
DIEPVENS en C. VANDER KERKEN, “De rechtspraak van het EHRM waarbij het recht op pirvéleven wordt
toegepast in fiscale zaken”, in S. DE RAEDT en A. VAN DE VIIVER, Grondrechten in fiscalibus, Brussel, Larcier,
2016, 506-519
2% Zoals inzake omgangsregeling (bv. EHRM 5 april 2012 STROMBLAD/Zweden) of erfrecht (EHRM 13 juni 1979
MARCKX/Belgi&)
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en gezinsleven, het recht op de eerbiediging van de woning en het recht op de eerbiediging
van de correspondentie?’’.

105. In het kader van dit onderzoek rijst de vraag in welke mate er ook een recht bestaat
op de bescherming van de door de fiscale administratie ingezamelde informatie in het kader
van artikel 8 EVRM. Hierna zal blijken dat voor de bescherming van informatie aansluiting
moet worden gezocht bij zowel het recht op privéleven, als het recht op woning en het recht
op correspondentie. Bepaalde informatie wordt immers beschouwd als onderdeel van het
recht op privéleven en geniet in dat kader bescherming. In sommige gevallen wordt
informatie evenwel (ook) als een onderdeel beschouwd van een door het EHRM wel zeer
ruim ingevuld recht op correspondentie. Het recht op woning is ten slotte relevant, niet
zozeer in het kader van de bescherming van de informatie op zich, maar in het kader van een
methode om toegang te krijgen tot informatie, zijnde met name de methode waarbij een
woning of bedrijfslokaal wordt betreden door de fiscale administratie om informatie te
verzamelen.

106. Het recht op privéleven wordt algemeen beschouwd als het recht waarvan de andere
rechten, met name het recht op familie — en gezinsleven, het recht op woning en het recht
op correspondentie onderdelen zijn?’!. Daarom is het zinvol hierna in algemene zin te
beschrijven hoever het privéleven, zoals beschermd door artikel 8 EVRM, reikt. Vervolgens
zal worden nagegaan wat de specifieke reikwijdte is van het begrip woning en
correspondentie in de zin van artikel 8 EVRM. Ten slotte zal worden nagegaan in welke mate
informatie, zelfs wanneer zij geen onderdeel vormt van enige correspondentie tussen
personen, toch ook rechtsbescherming kan genieten.

B.Privéleven als generiek begrip

107. Het EHRM heeft in zijn rechtspraak nooit een allesomvattende omschrijving willen
geven van het begrip privéleven®’?. Daarbij komt dat het EHRM er in meerdere uitspraken
aan heeft herinnerd dat het EVRM een levend instrument is dat moet worden
geinterpreteerd op een dynamische en evolutieve wijze in functie van de actuele context?”>.

% Een uitvoerige analyse van deze grondrechten is gebeurd door P. DE HERT in P. DE HERT, Artikel 8 EVRM en

het Belgisch recht. De bescherming van privacy, gezin, woonst en communicatie, Gent, Mys & Breesch, 1998,
367 p

a7 In de Belgische literatuur: P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy,
gezin, woonst en communicatie, Gent, Mys & Breesch, 1998, 6; P. DE HERT, “het recht op privacy” in J. VANDE
LANOTTE en Y. HAECK, Handboek EVRM — deel Il. Artikelsgewijze commentaar, Antwerpen, Intersentia, 2005,
711 met verwijzing naar diverse auteurs. In de Nederlandse literatuur: L.F.M. VERHEY, Horizontale werking van
grondrechten in het bijzonder het recht op privacy, Zwolle, Tjeenk-Willink, 1992, 200; H. KRABBE, “artikel 8. De
eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE, Het EVRM en het Nederlandse
s7trafprocesrecht Groningen, Wolters-Noordhoff, Groningen, 1996, 149

Het EHRM zegt dit ook letterlijk zelf: zie bljvoorbeeld EHRM 16 december 1992, NIEMIETZ/Duitsland (§29)
waarin het Hof stelt dat het recht op privéleven “a broad term” is “not susceptible to exhaustive definition”; zie
ook EHRM 25 september 2001 P.G. and J.H./VK (§ 56); EHRM 29 april 2002 PRETTY/VK (§ 61); EHRM 28januari
22(3)03 PECK/VK (§ 57); EHRM 4 december 2008, S. AND MARPER/VK (§66)

Het EHRM heeft dit in diverse uitspraken herhaald: “the Convention is a living instrument that must be
interpreted in the light of the present day conditions” — zie voor het eerst in EHRM 25 april 1978 TYRER/VK (§
31), later ook nog in: EHRM 4 februari 2005 MAMATKULOV & ASKAROV/Turkije (§ 21) en anderen. Zie hierover
M. BURBERGS, “How the Right to Protection of Private and Family Life, Home and Correspondence Became the
Nursery in Which New Rights Are Born: Article 8 ECHR.” In E. BREMS & J. GERARDS (eds.) Shaping Rights in the
ECHR: the Role of the European Court of Human Rights in Determining the Scope of Human Rights, Cambridge,
University Press, 2013, 319
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Om te bepalen wat moet worden gerekend tot de actuele context laat het EHRM zich
beinvloeden door de ontwikkelingen en algemeen aanvaarde standaarden in de lidstaten?’*.
Bij gebrek aan consensus in de lidstaten, laat het EHRM zich ook leiden door wat als een
internationale trend moet worden beschouwd?®”®. Het EHRM heeft aangegeven dat het zelfs
bereid is om zijn eerdere rechtspraak te verlaten wanneer dit noodzakelijk is om te
garanderen dat de interpretatie van het EVRM in de lijn blijft met de actuele
maatschappelijke situatie’’®. Het gevolg hiervan is geweest dat het EHRM het begrip
privéleven een zeer extensieve interpretatie heeft gegeven 2’7 waardoor in zeer
uiteenlopende situaties kan worden genoten van de rechtsbescherming van artikel 8
EVRM?®. In de rechtsleer worden uiteenlopende omschrijvingen en indelingen gegeven van
wat allemaal onder het recht op privéleven in de zin van artikel 8 EVRM moet worden
verstaan®’’. Hierna wordt niet getracht een allesomvattende omschrijving te geven van wat
onder het recht op privéleven moet worden begrepen. Wel worden deelaspecten van dit

e 7 Zie bijvoorbeeld: EHRM 25 april 1978 TYRER/VK

Zie M. BURBERGS die verwijst naar EHRM 11 juli 2002 GOODWIN/VK waarbij het EHRM inzake
transsexualiteit weliswaar geen gemeenschappelijke aanpak kon waarnemen bij de lidstaten maar wel aannam
dat er een toenemende internationale trend is in de richting van een juridisch erkennen van transsexuelen: zie
M. BURBERGS, “How the Right to Protection of Private and Family Life, Home and Correspondence Became the
Nursery in Which New Rights Are Born: Article 8 ECHR.” In E. BREMS & J. GERARDS (eds.) Shaping Rights in the
ECHR: the Role of the European Court of Human Rights in Determining the Scope of Human Rights, Cambridge,
Unlver5|ty Press, 2013, 320

*EHRM 27 september 1990, COSSEY/VK (§35): “The applicant argued that, in any event, the issues arising
under Articles 8 and 12 (art. 8, art. 12) deserved reconsideration. It is true that, as she submitted, the Court is
not bound by its previous judgments; indeed, this is borne out by Rule 51 para. 1 of the Rules of Court. However,
it usually follows and applies its own precedents, such a course being in the interests of legal certainty and the
orderly development of the Convention case-law. Nevertheless, this would not prevent the Court from departing
from an earlier decision if it was persuaded that there were cogent reasons for doing so. Such a departure
might, for example, be warranted in order to ensure that the interpretation of the Convention reflects societal
changes and remains in line with present-day conditions.”

zie hierover: B. VAN DER SLOOT, “Do privacy and data protection rules apply to legal persons and should
they? A proposal for a two-tiered system”, Computer Law & Security Review 2015, nr. 31, 32; G. GONZALEZ
FUSTER, The emergence of personal data protection as a fundamental right of the European Union, Heidelberg,
Springer, 2014, 95; F. BOEHM, Information Sharing and Data Protection in the Area of Freedom, Security and
Justice. Towards Harmonized Data Protection Principles for Information Exchange at EU-level, Springer, Berlin —
Heidelberg, 2012, XII, 28; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier, 2008, 65. In de zaak PRETTY
(EHRM 29 april 2002, PRETTY/VK (§61)) geeft het EHRM zelf een overzicht van wat allemaal onder het begrip
privéleven valt: “It covers the physical and psychological integrity of a person (see X and Y v. the Netherlands,
judgment of 26 March 1985, Series A no. 91, p. 11, § 22). It can sometimes embrace aspects of an individual's
physical and social identity (see Mikuli¢ v. Croatia, no. 53176/99, § 53, ECHR 2002-I). Elements such as, for
example, gender identification, name and sexual orientation and sexual life fall within the personal sphere
protected by Article 8 (see, for example, B. v. France, judgment of 25 March 1992, Series A no. 232-C, pp. 53-54,
§ 63; Burghartz v. Switzerland, judgment of 22 February 1994, Series A no. 280-B, p. 28, § 24, Dudgeon v. the
United Kingdom, judgment of 22 October 1981, Series A no. 45, pp. 18-19, § 41, and Laskey, Jaggard and
Brown, cited above, p. 131, § 36). Article 8 also protects a right to personal development, and the right to
establish and develop relationships with other human beings and the outside world (see, for example,
Burghartz, cited above, opinion of the Commission, p. 37, § 47, and Friedl v. Austria, judgment of 31 January
1995, Series A no. 305-B, opinion of the Commission, p. 20, § 45). Although no previous case has established as
such any right to self-determination as being contained in Article 8 of the Convention, the Court considers that
the notion of personal autonomy is an important principle underlying the interpretation of its guarantees.”

® Gaande van zelfdoding (EHRM 29 oktober 2002 PRETTY/VK), een recht op gezonde leefomgeving (EHRM 9
december 1994, LOPEZ OSTRA/Spanje) tot een recht voor minderheden om hun eigen leefstijl en identiteit te
beschermen (EHRM 18 januari 2001, CHAPMAN/VK)

°p. LEMMENS, “Het recht op eerbiediging van de persoonlijke levenssfeer, in het algemeen en ten opzichte
van de verwerking van persoonsgegevens in het bijzonder” bijdrage in Om deze redenen. Liber Amicorum A.
Vandeplas, Gent, Mys & Breesch, 1994, 313-326 (die het recht op privéleven indeelt in “sferen”); P. DE HERT,
Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en communicatie, Gent, Mys &
Breesch, 1998, 60-85 (die het onderscheid maakt tussen afweerrechten en vrijheden); K. LEMMENS, “Le droit
au respect de la vie privée et de la personnalité” in M. VERDUSSEN en N. BONBLED, Les droits constitutionnels
en Belgique, Bruylant, Brussel, 2011, 905 ev.; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée.
Légalité, transparence et controle, Brussel, Larcier, 2014, 111 (die een onderscheid maakt tussen “la vie
solitaire” en “la vie participative”) ea.
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recht omschreven, zoals die uit de rechtspraak van het EHRM kunnen worden afgeleid, en
die relevantie hebben voor dit onderzoek.

108. Van belang is vooreerst het gegeven dat het EHRM bij zijn evolutieve en extensieve
interpretatie van het begrip privéleven vaak verwijst naar wat blijkbaar als de finaliteit van
de bescherming van het recht op privéleven moet worden beschouwd, namelijk de
persoonlijke ontplooiing en het welzijn van het individu®®.

109. Zo staat de zelfontplooiing en het welzijn voorop bij de oorspronkelijke benadering
van het recht op privéleven281 (“right to be left alone”), die ervan uitgaat dat het recht op
privéleven het recht is op een van het publiek afgezonderd leven, waarbij een eigen
leefterritorium voor ieder individu wordt beschermd, waarbinnen dit individu zich kan
ontplooien zonder inmenging van ongewenste derden®®?. Deze benadering van het recht op
privéleven komt in het recht op woning als onderdeel van het recht op privéleven, maximaal
aan bod*®.

110. Vrij snel evenwel interpreteerde de ECRM het recht op privéleven ook als het recht
om relaties aan te gaan met andere mensen, nu het aangaan van relaties met andere
mensen eveneens bijdraagt tot de ontwikkeling van het individu en diens persoonlijkheid®®*.
Het recht op privéleven wordt in die zin niet langer beschouwd als een louter afweerrecht
(het recht om elke inmenging in het eigen leefterritorium af te schermen), maar evolueert
richting een vrijheid om zich te ontplooien zoals men zelf verkiest en hierbij ook vrij relaties
aan te gaan®®. Van belang voor dit onderzoek is vooral het feit dat deze redenering het
EHRM ertoe heeft gebracht om ook datgene wat zich afspeelt in de professionele sfeer te

rekenen tot het privéleven. In de zaak NIEMIETZ van 1992%° die handelt over een

0p DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en

communicatie, Gent, Mys & Breesch, 1998, p. 6; U. KILKELLY, The right to respect for private and family life. A
guide to the implementation of Article 8 of the European Convention of Human Rights, Straatsburg, Council of
Europe, 2003, 11; P. DE HERT, “het recht op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel
Il. Artikelsgewijze commentaar, Antwerpen, Intersentia, 2005, 711 met verwijzing naar EHRM 24 november
1986, GILLOW/VK (§ 55): “a right which is pertinent to their own personal security and well-being”; K.
LEMMENS, “Le droit au respect de la vie privée et de la personnalité” in M. VERDUSSEN en N. BONBLED, Les
droits constitutionnels en Belgique, Bruylant, Brussel, 2011, 906-907; M. MORIS, “Le fisc et la protection de la
vie privée” in L’Evolution des principes généraux du droit fiscal, Brussel, Larcier, 2009, 227. Ook bij de
totstandkoming van artikel 22 GW wordt verwezen naar “de bescherming van de persoon, de erkenning van
zijn identiteit en de belangrijkheid van zijn ontplooiing en die van zijn gezin” (Parl. St. Senaat, 1991-1992, nr.
100 4/2°, p.3)

8 Zoals ontW|kke|d door S. WARREN & L. BRANDEIS, zie hierover: de afdeling over de herkomst van het recht
op privéleven

H. KRABBE, “artikel 8. De eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE, Het
EVRM en het Nederlandse strafprocesrecht, Groningen, Wolters-Noordhoff, 1996, 150; F. BOEHM, Information
Sharing and Data Protection in the Area of Freedom, Security and Justice. Towards Harmonised Data Protection
Pr/nCIp/esfor Information Exchange at EU-level, Berlin — Heidelberg, Springer, 2012, Xll, 29;

*P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en
gsommunlcatle Gent, Mys & Breesch, 1998,67

ECRM 18 mei 1976, X./ljsland: ”For numerous anglo-saxon and French authors the right to respect for
private life is a right to privacy, the right to live, as far as one wishes, protected from publicity. (...) In the opinion
of the Commission however, the right to respect for private life does not end there. It comprises also, to a
certain degree, the right to establish and develop relationships with other human beings, especially in the
emotional field, for the development and fulfiiment of one’s own personality”. Zie ook ECRM 12 juli 1977,
BRUGGEMAN en SCHEUTEN /Duitse Bondsrepubliek

> P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en
communicatie, Gent, Mys & Breesch, 1998,67-69; K. LEMMENS, “Le droit au respect de la vie privée et de la
personnalité” in M. VERDUSSEN en N. BONBLED, Les droits constitutionnels en Belgique, Bruylant, Brussel,
2011, 904
%% EHRM 16 december 1992, NIEMIETZ/Duitsland
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huiszoeking in het kantoor van een advocaat, wordt gesteld dat er geen goede reden is om
het professionele en zakelijke leven uit te sluiten van het begrip privéleven, vermits tijdens
het beroeps — en zakelijke leven heel wat mensen de kans krijgen relaties tot stand te
brengen en te ontwikkelen met andere mensen®®’. Het EHRM doet daarbij uitdrukkelijk
afstand van de benadering dat het privéleven beperkt zou zijn tot wat zich afspeelt in de
“inner circle”. Het EHRM stelt ook dat het niet van belang is dat er in het kader van de
professionele activiteit al dan niet vertrouwelijke relaties tot stand komen, zoals dit
bijvoorbeeld het geval is voor de relatie tussen de advocaat en zijn cliént. Voor het EHRM
impliceert elke professionele activiteit in wezen het bestaan van vertrouwelijke contacten®®.
Het criterium van de mogelijkheid tot het ontwikkelen van persoonlijke relaties primeert dus
en niet het al dan niet vertrouwelijke (“private”) karakter van de relaties die in het kader van
het professioneel leven worden ontwikkeld. Naast dit inhoudelijke argument om het
beroepsleven te willen rekenen tot het privéleven in de zin artikel 8 EVRM, stelt het EHRM
nog dat zijn interpretatie, aansluit bij het essentiéle voorwerp en doel van artikel 8 EVRM*®®
dat er met name in bestaat het individu te beschermen tegen arbitraire inmenging door de
overheid®®. Vermits de bescherming van het individu tegen arbitraire inmenging essentieel
is, moet het begrip privéleven met andere woorden niet te eng worden benaderd en kan ook
het professioneel leven eronder vallen. Het EHRM verduidelijkt overigens meteen dat een
inmenging door de overheid in de zin van artikel 8 lid 2 EVRM verdergaand kan zijn wanneer

het professionele of zakelijke leven, of de beroepslokalen, aan de orde zijn**".

*’ EHRM 16 december 1992, NIEMIETZ/Duitsland (§29): “There appears, furthermore, to be no reason of

principle why this understanding of the notion of "private life" should be taken to exclude activities of a
professional or business nature since it is, after all, in the course of their working lives that the majority of
gsgople have a significant, if not the greatest, opportunity of developing relationships with the outside world.”

EHRM 16 december 1992, NIEMIETZ/Duitsland (§ 28): “In arriving at its opinion that there had been an
interference with Mr. Niemietz’s "private life" and "home", the Commission attached particular significance to
the confidential relationship that exists between lawyer and client. The Court shares the Government’s doubts
as to whether this factor can serve as a workable criterion for the purposes of delimiting the scope of the
protection afforded by Article 8 (art. 8). Virtually all professional and business activities may involve, to a
greater or lesser degree, matters that are confidential, with the result that, if that criterion were adopted,
%igsputes would frequently arise as to where the line should be drawn”

GOMEZ-AROSTEGUI licht toe dat de interpretatiemethode van het EHRM waarbij wordt verwezen naar
voorwerp en doel van het verdrag overeenstemt met de interpretatiemethode die naar voor wordt geschoven
in het artikel 31 lid 1 van het Verdrag van Wenen (1969): “Een verdrag moet te goeder trouw worden uitgelegd
overeenkomstig de gewone betekenis van de termen van het Verdrag in hun context en in het licht van
voorwerp en doel van het Verdrag.”: H.T. GOMEZ-AROSTEGUI, “Defining Private life under de European
Convention on Human Rights by referring to reasonable expectations”, California Western Int. Law Journal
229(305, 153-200

EHRM 16 december 1992, NIEMIETZ/Duitsland (§ 31): “More generally, to interpret the words "private life"
and "home" as including certain professional or business activities or premises would be consonant with the
essential object and purpose of Article 8 (art. 8), namely to protect the individual against arbitrary interference
%\{ the public authorities”

EHRM 16 december 1992, NIEMIETZ/Duitsland (§ 31): “Such an interpretation would not unduly hamper the
Contracting States, for they would retain their entitlement to "interfere" to the extent permitted by paragraph 2
of Article 8 (art. 8-2); that entitlement might well be more far-reaching where professional or business activities
or premises were involved than would otherwise be the case.”. Ondanks de algemene bewoordingen waarin
deze stelling werd ingenomen geldt — zoals hierna zal blijken - de verdergaande rechtsbescherming van
natuurlijke personen in het kader van hun private activiteiten ten opzichte van natuurlijke personen (en
rechtspersonen) in het kader van hun beroepsactiviteiten, enkel voor een inmenging in het recht op woning en
werd later door het EHRM gesteld dat de rechtsbescherming ten aanzien van rechtspersonen voor wat betreft
het recht op correspondentie, dezelfde is als deze voor natuurlijke personen (EHRM 16 oktober 2007 WIESER
AND BICOS BETEILIGUNGEN/Qostenrijk (§45)). Zie hierover ook P.H.P.H.M.C. VAN KEMPEN, “The Recognition
of Legal Persons in International Human Rights Instruments: Protection Against and Through Criminal Justice?”
In M. PIETH & R. IVORY (Eds.), Corporate Criminal Liability. Emergence, Convergence, and Risk; Heidelberg,
Springer, 2011, 378 en 379
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111. De gedachte dat het recht op privéleven ook het recht omvat om relaties aan te
knopen met andere mensen (wat bijdraagt tot de ontplooiing en het welzijn van het
individu), brengt het EHRM er eveneens toe te beslissen dat het recht op privéleven in
bepaalde omstandigheden ook kan worden toegepast in een publieke context, omdat zich
daar ook de mogelijkheid afspeelt om relaties aan te knopen met andere mensen®?. Het
EHRM stelde dat er een zone is van interactie met andere personen, zelfs in een publieke
context, die in het toepassingsgebied van het privéleven kan vallen. Het criterium van de
redelijke privacyverwachting?®® speelt, hoewel niet doorslaggevend, mee om te bepalen of
datgene wat zich in een publieke context afspeelt ook effectief tot het privéleven kan
worden gerekend. lemand die zich in het openbaar begeeft zal steeds zichtbaar zijn voor het
publiek. Het gadeslaan met technologische middelen van hetzelfde openbare tafereel is in
die zin gelijkaardig aan het waarnemen door het publiek van wat zich in het openbaar
afspeelt. Wanneer er evenwel een systematische of permanente opname wordt gemaakt
van wat zich in het openbaar afspeelt, rijzen er wel privacyvragen, omdat de betrokkene zich
hier mogelijkerwijs en gezien de omstandigheden niet aan verwacht. Deze redenering zorgt
ervoor dat publieke informatie, die soms ook door de fiscale administratie wordt ingezameld
en opgeslagen voor verder gebruik, in bepaalde omstandigheden ook onder het recht op
privéleven kan vallen (waarover meer hierna).

112. Zoals hierboven al aangehaald evolueerde het recht op privéleven van een louter
afweerrecht naar een recht dat ook de vrijheid omvat een leven te leiden zoals men verkiest.
Ook hier lijkt het recht op persoonlijke ontwikkeling de finaliteit van deze
autonomiegedachte294. De invulling van dit autonomieconcept kan zeer ruim zijn, maar in de
context van dit onderzoek dient vooral verwezen te worden naar de rechtspraak van het
EHRM, waarin bepaalde elementen van een recht op informationele zelfbeschikking worden
erkend®”®, waaronder het recht op inzage van de persoonlijke gegevens (waarover meer
hiernain § 4).

*2EHRM 4 mei 2000, ROTARU/Roemenié (§ 43)(over het registreren van — onder meer ook — publieke

gegevens); EHRM 25 september 2001 P.G. & J.H./VK (§ 56): “There is therefore a zone of interaction of a person
2Vtg//th others, even in a public context, which may fall within the scope of “private life”.

Zie hierover: H.T. GOMEZ-AROSTEGUI “Defining Private life under de European Convention on Human Rights
by referring to reasonable expectations”, California Western Int. Law Journal 2005, 153-200; B.-J. KOOPS & R.
LEENES, “”Code” and the Slow Erosion of Privacy”, Michigan Telecommunications & Technology Law Review
2005, 115-188; H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees
perspectief, Deventer, Kluwer, 2011, 19-21; F. BOEHM, Information Sharing and Data Protection in the Area of
Freedom, Security and Justice. Towards Harmonised Data Protection Principles for Information Exchange at EU-
Ievel Springer, Berlin — Heidelberg, 2012, XII, 29-30.

Zie hierover: P. LEMMENS, “Het recht op eerbiediging van de persoonlijke levenssfeer, in het algemeen en
ten opzichte van de verwerking van persoonsgegevens in het bijzonder” bijdrage in Om deze redenen. Liber
Amicorum A. Vandeplas, Gent, Mys & Breesch, 1994, 315; P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De
bescherming van privacy, gezin, woonst en communicatie, Gent, Mys & Breesch, 1998, 69; P. DE HERT, “het
recht op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel Il. Artikelsgewijze commentaar,
Antwerpen, Intersentia, 2005, 723-724; H.T. GOMEZ-AROSTEGUI “Defining Private life under de European
Convention on Human Rights by referring to reasonable expectations”, California Western Int. Law Journal
2005, 153-200; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et
controle, Brussel, Larcier, 2014, 111; A. ROUVROY en Y. POULLET, “The right to informational self-
determination and the value of self-development. Reassessing the importance for privacy for democracy”, in S.
GUTWIRTH (ed.) Reinventing data protection 2009, Heidelberg, Springer, p. 45-76; Voorbeelden uit de
rechtspraak van het EHRM waarin het recht op privéleven wordt ingevuld als een zelfbeschikkingsrecht, is de
rechtspraak inzake zelfdoding (EHRM 29 oktober 2002 PRETTY/VK) of transsexualiteit (EHRM 12 juni 2003, VAN
KUCK/DwtsIand) en naamswijziging (EHRM 1 juli 2008, DAROCZY/Hongarije).

Er is in de rechtspraak van het EHRM geen algemene erkenning van het recht op informationele
zelfbeschikking: P. DE HERT en S. GUTWIRTH, “Data Protection in the case law of Strasbourg and Luxemburg” in
Reinventing data protection 2009, Heidelberg, Springer, 15; zie hierover ook: B. DOCQUIR, Le droit de la vie
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113. Mede gelet op het verband dat wordt gelegd met het recht op persoonlijke
ontwikkeling, lijkt het voor de hand liggend dat het recht op privéleven in principe enkel
toekomt aan natuurlijke personen. Nochtans worden rechtspersonen niet uitdrukkelijk
uitgesloten van de rechtsbescherming van het recht op privéleven onder artikel 8 EVRM. Het
EHRM is toegankelijk voor rechtspersonen en groeperingen zonder rechtspersoonlijkheid296
en artikel 1 EVRM stelt in algemene zin dat de verdragsluitende partijen de rechten en
vrijheden die zijn vastgesteld in titel | van het Verdrag verzekeren ten aanzien van “eenieder
die ressorteert onder haar rechtsmacht”*®’. In de preambule van het EVRM wordt benadrukt
dat mensenrechten moeten worden beschermd voor het behoud en de ontwikkeling van de
“rule of law” alsook de vrede, eenheid en rechtvaardigheid in Europa, wat de toepassing van
mensenrechten of grondrechten op rechtspersonen geenszins uitsluit. Wel integendeel blijkt
deze “rule of law” de belangrijkste motivatiebron voor het EHRM om aan rechtspersonen
ook een zekere rechtsbescherming toe te kennen in het kader van artikel 8 EVRM .

Het EHRM lijkt wel te worstelen met de vraag of rechtspersonen een eigen privéleven
hebben vermits het de vraag soms uitdrukkelijk uit de weg gaat?®. In het arrest
ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN RIGHTS & EKIMDZHIEV van 2008
stelt het EHRM dat het eraan twijfelt of een rechtspersoon een privéleven kan hebben in de
zin van artikel 8 EVRM?®. Er wordt niet gesteld dat dit uitgesloten is. De gedachte dat kan
worden betwijfeld of een rechtspersoon een eigen privéleven heeft, heeft niet verhinderd
dat het EHRM duidelijk rechtsbescherming heeft verleend aan rechtspersonen voor wat
betreft een recht op woning®’. Ook bij de toepassing van het recht op correspondentie

privée, Brussel, Larcier,2008, 66; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité,
transparence et controle, Brussel, Larcier, 2014, 112.

® Artikel 34 EVRM: “The Court may receive applications from any person, non-governmental organisation or
group of individuals claiming to be the victim of a violation by one of the High Contracting Parties of the rights
set forth in the Convention or the Protocols thereto”.

Dit heeft vrij vroeg in de rechtspraak van het EHRM toegelaten dat rechtspersonen werden erkend als
houder van het recht op vrije meningsuiting zoals bepaald in artikel 10 EVRM (ECRM 3 oktober 1968, NV
TELEVISIER/Nederland, ECRM 21 maart 1975, TIMES NEWSPAPER Ltd., THE SUNDAY TIMES, HAROLD
EVANS/VK)

zie hierover ook P.H.P.H.M.C. VAN KEMPEN, “The Recognition of Legal Persons in International Human
Rights Instruments: Protection Against and Through Criminal Justice?” In M. PIETH & R. IVORY (Eds.), Corporate
Criminal Liability. Emergence Convergence, and Risk; Heidelberg, Springer, 2011, 359; R. PIERRE, “les droits
fondamentaux invoqués par les entreprises devant les jurisdictions européens”, JDE 2016, 46-51

% Zie ECRM 1 september 1993, B. COMPANY & others/Nederland. In deze zaak meende de verzoekende partij
dat er sprake was van een ongeoorloofde inmenging in het recht op privéleven doordat er een wettelijke
verplichting is om de jaarrekening publiek te maken. De ECRM weigerde uitspraak te doen over de vraag of een
rechtspersoon een privéleven kan hebben in de zin van artikel 8 EVRM omdat het oordeelde dat, zelf indien de
verplichting om financiéle informatie beschikbaar te maken voor het publiek een inmenging zou vormen in het
privéleven van de verzoekende rechtspersoon, deze inmenging in ieder geval in overeenstemming is met de
wet (want gebaseerd op het Nederlandse burgerlijk wetboek en de Europese richtlijn terzake) en noodzakelijke
voor legitieme doeleinden (met name ‘het controleren van commerciéle activiteiten en het verzekeren van
eerlijk handelsverkeer’). Het EHRM slaat dus bewust een stap over in haar onderzoek. In de zaak OTHYMIA,
waarin het EHRM diende te oordelen over de uitwisseling van fiscale informatie van een vennootschap, maakt
het EHRM zich ervan af door in algemene zin te stellen dat er een inmenging was geweest “in de rechten van
d% vennootschap onder artikel 8 EVRM” (EHRM 16 juni 2015 OTHYMIA/Nederland (§36-37))

EHRM 28 juni 2007 ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN RIGHTS &
EKIMDZHIEV/Bulgarije (§ 60): “The applicant association is therefore, contrary to what the Government
suggest, not wholly deprived of the protection of Article 8 by the mere fact that it is a legal person. While it may
be open to doubt whether, being such a person, it can have a “private life” within the meaning of that provision,
it can be said that its mail and other communications, which are in issue in the present case, are covered by the
notion of “correspondence” which applies equally to communications originating from private and business

remises”.
% EHRM 16 april 2002, STES COLAS EST/Frankrijk, zie hierover hierna het begrip woning
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wordt geen onderscheid gemaakt voor maatregelen die zich richten tot rechtspersonen en
tot natuurlijke personenaoz. Dit zal hierna blijken. Ook het recht op reputatie is van
toepassing op rechtspersonen®>.

Het Hof van Justitie heeft in een interessante toepassing geoordeeld dat een rechtspersoon
een beroep kan doen op de bescherming van zijn gegevens onder artikel 7 en 8 van het
Handvest voor zover uit de officiéle naam van de rechtspersoon de identiteit van een of
meer natuurlijke personen injkt3°4. Deze uitspraak is voor dit onderzoek van groot belang
vermits het een belangrijke uitbreiding toelaat van de bescherming onder artikel 8 EVRM tot
deze rechtspersonen.

114. Deze laatste situatie moet worden onderscheiden van de situatie waarin niet de
rechtspersoon, maar wel een natuurlijke persoon inroept dat er sprake is van een inmenging
in diens privéleven omwille van een maatregel die zich richt tot een rechtspersoon. Mits de
betrokken natuurlijke persoon kan aantonen dat zijn mensenrechten direct getroffen zijn
door een maatregel die was gericht tegen een rechtspersoon, geniet de rechtspersoon op
die wijze een indirecte rechtsbescherming®®. In de context van het recht op privéleven zou
dit bijvoorbeeld aan de orde kunnen zijn bij een beslag op de digitale bestanden van een
vennootschap waartoe de e-mails van de werknemers behoren. Vermits de werknemer
rechtstreeks wordt getroffen door de maatregel gericht tegen een rechtspersoon, kan hij zijn
recht op privéleven inroepen, waardoor de vennootschap in voorkomend geval indirect
beschermd wordt®®°.

C.Begrip woning

115. Hierboven is gebleken dat het recht op privéleven en elk recht dat er een onderdeel
van vormt met elkaar gemeen hebben dat zij worden beschouwd als rechten die bijdragen
tot de persoonlijke ontwikkeling en het welzijn van het individu. Hieruit volgt dat het recht
op woning niet gericht is op het beschermen van de eigendomsrechten met betrekking tot
de woning, maar wel op de persoonlijke vrijheid, de veiligheid en het welzijn van de

392 EHRM 16 oktober 2007 WIESER AND BICOS BETEILIGUNGEN/Qostenrijk; dit is ook zo in de rechtspraak van

het Hof van Justitie inzake de toepassing van artikel 7 van het Handvest op inmengingen in het recht op
communicatie (in beslaghame e-mails en telefoontap): zie bv. Hvl 17 december 2015 C-419/14
WEBMINDLICENCES KfT, overweging 71

In de afdeling over de herkomst van het recht op privéleven werd reeds toegelicht dat het EHRM erkende
dat het recht op reputatie een onderdeel vormde van het recht op privéleven, dit in het kader van rechtspraak
over de toepassing van het recht op vrijheid van meningsuiting in artikel 10 EVRM. In meerdere zaken heeft het
EHRM geoordeeld dat het recht op vrijheid van meningsuiting kan worden beperkt met als doelstelling de
reputatie van anderen te beschermen, in gevallen waarin de reputatie van rechtspersonen aan de orde was
(Zie o.m. EHRM 15 februari 2005, STEEL en MORRIS/VK (§ 94); EHRM 6 oktober 2009 KULIS en ROZYCKI/Polen
(835); EHRM 19 juli 2011, UJ/Hongarije (§22); EHRM 24 april 2007 LOMBARDO /Malta (§50); EHRM 8 oktober
2009 ROMANENKO/Rusland (§39); EHRM 8 oktober 2015, KHARLAMOV/Rusland (§25 en 29). Het recht op de
bescherming van de reputatie van rechtspersonen wordt wel niet op dezelfde wijze beoordeeld als het recht op
de bescherming van de reputatie van natuurlijke personen (zo stelde het EHRM in de zaak STEEL en MORRIS
(§94): ” It is true that large public companies inevitably and knowingly lay themselves open to close scrutiny of
their acts and, as in the case of the businessmen and women who manage them, the limits of acceptable
corltlasm are wider in the case of such companies”
205 HvJ 9 november 2010, C-92/09 en C-93/09, VOLKER & MARCUS SCHECKE, overweging 53-54

Zie hierover P.H.P.H.M.C. VAN KEMPEN, “The Recognition of Legal Persons in International Human Rights
Instruments: Protection Against and Through Criminal Justice?” In M. PIETH & R. IVORY (Eds.), Corporate
Criminal Liability. Emergence, Convergence, and Risk; Heidelberg, Springer, 2011, 364
% Zie bijvoorbeeld EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§107)
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bewoners®”. Bijgevolg kan het enkel ingeroepen worden door de bewoner en niet door de
eigenaar die geen bewoner is>%. Het begrip bewoner wordt ruim ingevuld door het EHRM:
zelfs een bewoner die juridisch geen aanspraak (meer) maakt op de woning die getroffen is

door een maatregel, kan het recht op woning inroepenaog.

116. Het begrip woning wordt in de rechtspraak van het EHRM zeer ruim opgevat en
omvat elke plaats waar een persoon op permanente wijze woont alsook elke plaats
waarmee een voldoende en aanhoudende link bestaat®'° . Vakantiewoningen311, caravans®'?
of andere tijdelijke verblijfplaatsen®"® of zelfs het huis van een broer dat vlakbij de eigen
woning gelegen was en met wiens familie er nauw werd samengeleefd314 vallen daarom
onder het begrip “woning”. Onder het begrip woning valt niet alleen de eigenlijke woning,
maar ook het hele gebied dat mee de essentie van het woongenot bepaalt, zoals bij
voorbeeld de tuin en de garages>™. Gevangeniscellen en grond waarop men een huis wil

bouwen, vallen vanuit dezelfde redenering dan weer niet onder het begrip woning316.

117. De woningen waarin fiscale visitaties plaatsvinden met het oog op het verzamelen
van informatie, zullen dus zonder veel problemen kunnen worden beschermd onder artikel 8
EVRM.

118. Van belang voor dit onderzoek is het feit dat, naast de woning ook beroepslokalen in
de rechtspraak van het EHRM van de bescherming genieten van artikel 8 EVRM. De zaak
CHAPPELL van 19893Y is de eerste zaak waarin het EHRM impliciet erkende dat
beroepslokalen onder de bescherming vallen van artikel 8 EVRM. In deze zaak werd er een
controle uitgevoerd in een gebouw dat werd aangewend als woonplaats van de verzoeker
maar dat tevens werd gebruikt als kantoor van het bedrijf dat verzoeker door middel van
een vennootschap uitbaatte. De partijen aanvaardden dat er een inmenging was geweest in
het recht op privéleven en het recht op woning van de verzoeker (natuurlijke persoon),
zodat het EHRM zich daar verder niet over moest uitspreken, laat staan dat het zich moest
uitspreken over de vraag of het feit dat de woning van de verzoeker ook dienstdeed als
beroepslokaal, de conclusie dat er een inmenging is geweest op het recht op woning, zou
veranderen. Het EHRM sloot zich dus impliciet aan bij het door de partijen ingenomen

*7 EHRM 24 november 1986, GILLOW/VK (§ 55): “the right to respect for their "home", a right which is

é)ogrtinent to their own personal security and well-being.”
EHRM 5 juli 2012, GOLOVAN/Oekraine (§43)
EHRM 15 november 2007 KHAMIDOV/Rusland; EHRM 13 mei 2008, McCANN/VK;
I. ROAGNA, Protection the right to respect for private and family life under de European Convention on
Human Rights, Straatsburg, Council of Europe, 2002, 30 met verwijzing naar EHRM 24 november 1986
3GlllLLOW/VK
o EHRM 31 juli 2003, DEMADES/ Turkije
213 EHRM 25 september 1996, BUCKLEY/VK
e EHRM 24 november 1986, GILLOW/VK
a1 EHRM 15 november 2007, KHAMIDOV/Rusland
H. KRABBE, “artikel 8. De eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE, Het
EVRM en het Nederlandse strafprocesrecht, Groningen, Wolters-Noordhoff, 1992, 129; P. DE HERT, “het recht
op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel Il. Artikelsgewijze commentaar,
,3'-\1r61twerpen, Intersentia, 2005, 760
ECRM 17 mei 1969, WEMHOFF/Duitsland. Bij uitbreiding valt ook land waarop industriéle gebouwen zijn
glggetrokken niet onder de bescherming van artikel 8 EVRM: EHRM 15 november 2007, KHAMIDOV/Rusland
EHRM 30 maart 1989 CHAPPELL/VK
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standpunt®®. In het hierboven al aangehaalde arrest NIEMIETZ van 1992**° neemt het EHRM

voor het eerst expliciet en gemotiveerd de stelling in dat beroepslokalen ook onder
bescherming vallen van artikel 8 EVRM??. Zoals hierboven al toegelicht stelt het EHRM dat
het recht om relaties aan te gaan, ook in de professionele sfeer, een onderdeel vormt van
het recht op privéleven®*, waaruit wordt afgeleid dat lokalen waarin dit professioneel leven
zich afspeelt, onder de bescherming vallen van artikel 8 EVRM>?% In latere uitspraken over
het betreden van beroepslokalen door de overheid, werd vaak zonder veel discussie erkend
dat het recht op woning aan de orde was®*®. Tot de beroepslokalen die onder de
bescherming van artikel 8 EVRM vallen, worden ook de woningen gerekend waarin
beroepsmateriaal worden aangetroffen3'24

119. In een schijnbaar geisoleerd geval werd niet aanvaard dat de beroepslokalen
beschermd waren onder artikel 8 EVRM. In de zaak LEE DAVIES van 2009°%° werd geen
rechtsbescherming toegekend aan een gebouw waarin een illegale activiteit werd
uitgeoefend. De verzoeker gebruikte bepaalde gebouwen (waarvan hij geen eigenaar was en
die hij ook niet huurde) als basis voor zijn handel in verdovende middelen. Deze gebouwen
genieten volgens het EHRM niet van de bescherming van artikel 8 EVRM “omdat een illegale
activiteit niet kan worden beschouwd als een activiteit die wordt beschermd onder het begrip
woning van artikel 8 EVRM” ***. Het EHRM houdt bij deze uitspraak rekening met het feit dat
de verzoeker geen huurder is van de betrokken gebouwen. VAN KEMPEN>?" bekritiseert
terecht deze benadering van het EHRM omdat het uiteraard pas na het stellen van
onderzoeksdaden (en eventuele schending van artikel 8 EVRM) mogelijk zal zijn om vast te
stellen of de in de gebouwen uitgeoefende activiteiten legaal zijn of niet. Over zijn
redenering om tot het oordeel te komen dat criminele activiteiten niet kunnen worden

% Het EHRM verwijst in zijn latere rechtspraak nog regelmatig naar het in de zaak CHAPPELL ingenomen

impliciete standpunt dat beroepslokalen onder de bescherming vallen van artikel 8 EVRM, waarmee het EHRM
gjlltdrukklng lijkt te geven aan het feit dat het aldaar impliciet ingenomen standpunt bewust was ingenomen.
EHRM 16 december 1992, NIEMIETZ/Duitsland

EHRM 16 december 1992, NIEMIETZ/Duitsland (§29-30)

EHRM 16 december 1992, NIEMIETZ/Duitsland (§29)

’ Het EHRM voegt aan zijn redenering nog toe dat deze interpretatie aansluit bij de Franse vertaling van het
begrlp “home”, waar sprake is van “domicile”. “Domicile” heeft volgens het EHRM een ruimere invulling dan
het begrip ”home” in de Engelse versie van de tekst, zodat ook een kantoor bijvoorbeeld onder het begrip
“domicile” kan vallen. Het EHRM wijst er bovendien op dat sommige lidstaten, zoals Duitsland, het begrip
woning reeds zo interpreteren dat hiertoe ook de beroepslokalen behoren. Artikel 13 § 1 van de Duitse
Grondwet (Grundgesetz) garandeert de onschendbaarheid van de woning. De Duitse grondwet hanteert het
begrip “Wohnung”. Deze bepaling werd door de Duitse rechtbanken op een ruime wijze geinterpreteerd en
omvat ook de beroepslokalen (zie bijvoorbeeld Bundesverfassungsgericht 13 October 1971,
Entscheidungssammlung des Bundesverfassungsgerichts, vol. 32, 54)

Merk op dat de Belgische rechtspraak van het Hof van Cassatie deze ruime invulling van het begrip woning
niet lijkt te volgen voor wat betreft de beroepslokalen. Het Hof van Cassatie stelde in een arrest van 19 februari
2002 “Overwegende dat artikel 8, lid 1, EVRM eenieder het recht erkent op eerbiediging van zijn privéleven, zijn
gezinsleven, zijn huis en briefwisseling; Dat het door artikel 8, lid 1, EVRM erkende recht ook bedrijfsruimten
omvat in de mate dat de daar ontwikkelde activiteiten een privékarakter vertonen of er vertrouwelijke
br/efW/sse//ng wordt bewaard.” (Cass. 19 februari 2002, www.cass.be)

EHRM 7 juni 2007 SMIRNOV/Rusland (§136)

EHRIVI 28 juli 2009 LEE DAVIES /Belgié

*EHRM 28 juli 2009 LEE DAVIES /Belgié (§56): “Or, cette derniére activité délictueuse (un traffic de
stupef/ants) ne peut étre considérée comme une activité professionnelle et/ou commerciale protégée par la
nzgtion de domicile au sens de I'article 8.”

P.H.P.H.M.C. VAN KEMPEN, “Human Rights and Criminal Justice Applied to Legal Persons, Protection and
Liability of Private and Public Entities under the ICCPR, ECHR, ACHR and AfChHPR” Electronic Journal of
Comparative Law, 2010, vol. 14.3; P.H.P.H.M.C. VAN KEMPEN, “The Recognition of Legal Persons in
International Human Rights Instruments: Protection Against and Through Criminal Justice?” In M. PIETH & R.
IVORY (Eds.), Corporate Criminal Liability. Emergence, Convergence, and Risk; Heidelberg, Springer, 2011, 379
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beschermd onder artikel 8 EVRM, geeft het EHRM niets prijs. Ook in de zaak LUDI**® werd
geoordeeld dat degene die zich met criminele activiteiten inlaat, zich eraan mag verwachten
dat hij wordt geconfronteerd met undercoveragenten®”, waardoor het gebruik van deze
undercoveragenten geen inmenging vormde in het privéleven. Mogelijks ligt dus de redelijke
privacyverwachting aan de basis van de stelling van het EHRM in de zaak LEE DAVIES dat
gebouwen waarin illegale activiteiten worden ontplooid, niet onder de bescherming van
artikel 8 EVRM zouden vallen: iemand die een criminele activiteit uitoefent kan geen
redelijke privacyverwachting hebben ten aanzien van het gebouw waarin deze activiteit
wordt ontwikkeld. Wat er ook van zij: het EHRM heeft deze stelling dat het recht op
privéleven, en meer bepaald het recht op woning, niet zou kunnen worden ingeroepen door
degene die zich inlaat met criminele feiten, of dat dit recht op privéleven in het algemeen
niet zou kunnen worden ingeroepen in het kader van een criminele activiteit, in latere
uitspraken niet meer herhaald, waardoor bijvoorbeeld wel probleemloos werd aanvaard dat
er sprake is van een inmenging in het privéleven wanneer telefoongesprekken worden
afgeluisterd in het kader van een strafrechtelijk onderzoek®®°.

120. 0ok rechtspersonen genieten van het recht op woning. Dit werd voor het eerst’
duidelijk gesteld in de zaak COLAS EST van 2002°*'. Het EHRM verantwoordt zijn beslissing
door verwijzing naar de redenering dat het EVRM een levend instrument is, dat moet
worden geinterpreteerd in het licht van de hedendaagse omstandigheden, alsook naar de
rechtspraak in de zaak COSSEY waarin uitdrukkelijk werd gesteld dat bestaande rechtspraak
kan worden verlaten opdat de interpretatie van het EVRM in lijn blijft met de actuele
maatschappelijke context®*2. Wat betreft de argumentatie die inhoudelijk aan de grondslag
ligt van dit standpunt, wordt verwezen naar het arrest NIEMIETZ 333 Het EHRM
verantwoordde toen zijn beslissing om beroepslokalen te beschouwen als woningen in de zin
van artikel 8 EVRM, door verwijzing naar twee argumenten, met name — enerzijds - dat het
recht op privéleven ook het recht impliceert om relaties aan te gaan, wat ook en vooral in
een professionele context gebeurt, en — anderzijds — dat de interpretatie dat ook
beroepslokalen moeten worden beschermd onder artikel 8 EVRM in lijn ligt met het
voorwerp en doel van het EVRM dat erin bestaat om waarborgen te bieden tegen arbitraire
overheidsinmenging®**. Het feit dat het EHRM verwijst naar dit arrest lijkt erop te wijzen dat

328 > EHRM 15 juni 1992, LUDI/Zwitserland

°EHRM 15 j juni 1992, LUDI/Zwitserland (§40): “Mr. Liidi must therefore have been aware from then on that he
was engaged in a criminal act punishable under Article 19 of the Drugs Law and that consequently he was
running the risk of encountering an undercover police officer whose task would in fact be to expose him.” Merk
op dat R. DE CORTE verdedigt dat het recht op privéleven niet kan worden ingeroepen om te kunnen
ontsnappen aan crimineel gedrag, in wezen omdat het recht op privéleven gericht is op de zelfontplooiing: R.
DE CORTE, “De achterkant van privacy. Kan het beroep op privacy leiden tot straffeloosheid?” NjW 2003, 798-
810
30 7ie bijvoorbeeld: EHRM 23 november 1993, A./Frankrijk. In deze zaak stelt het EHRM dat zelfs het feit dat de
communicatie een publiek belang heeft (nl. van belang in het kader van het ophelderen van een
ngordonderzoek) geen afbreuk doen aan de rechtsbescherming van de communicatie.

EHRM 16 april 2002 STES COLAS EST/Frankrijk. In deze zaak liet de Franse overheid een onderzoek uitvoeren
bij bouwondernemingen (vennootschappen) in het kader van illegale praktijken bij de toekenning van
overheidsopdrachten voor wegenwerken. Later wordt deze stelling herhaald voor EHRM 15 juli 2003
ERNST/Belgié (§109); EHRM 28 april 2005, BUCK/Duitsland (§ 32); EHRM 27 september 2005, SALLINEN/Finland
(§ 70); EHRM 11 oktober 2005, KENT PHARMACEUTICALS/VK en EHRM 14 maart 2013, BERNH
LARSSEN/Noorwegen (§104); EHRM 20 december 2016, LINDSTRAND PARTNERS ADVOKATBYRA AB/Zweden

83-84)
g EHRM 16 april 2002 STES COLAS EST/Frankrijk (§41)

EHRM 16 april 2002 STES COLAS EST/Frankrijk (§41)

* EHRM 16 december 1992 NIEMIETZ/Duitsland (§31)
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het EHRM — ten eerste - meent dat een rechtspersoon recht heeft op de bescherming van
zijn beroepslokalen omdat een rechtspersoon bestaat uit individuen (die ook in de
beroepslokalen van de rechtspersonen relaties aanknopen met elkaar). Daarnaast en ten
tweede lijkt de verwijzing naar de NIEMIETZ-zaak erop te wijzen dat het EHRM vindt dat de
bescherming tegen arbitraire inmenging voorop staat, wat verantwoordt dat het begrip
“professioneel leven” niet te eng wordt geinterpreteerd in die zin dat hiertoe alleen het
professionele leven van een natuurlijke persoon zou behoren. In latere rechtspraak wordt de
rechtsbescherming van de beroepslokalen van een rechtspersoon herhaald, en wordt in
algemene zin gesteld dat de maatschappelijke zetel van een onderneming, afdelingen ervan
of andere beroepslokalengg5 beschermd worden, zij het dat daarbij wordt vermeld dat deze
rechtsbescherming slechts in bepaalde omstandigheden geldt>>®.

121. In de zaak LEVEAU AND FILLON®**’ van 2005 wordt gesteld dat er bepaalde
beperkingen moeten worden gesteld aan de ruime en dynamische interpretatie van het
begrip “home”, om te vermijden dat — “in strijd met het gezond verstand” — de bedoelingen
van het Verdrag worden geschonden®®. De bedoelde zaak betrof een bedrijf gespecialiseerd
in productie van varkens. In een gebouw met verschillende honderden varkens, werd een
onaangekondigde controle uitgevoerd over de naleving van bepaalde administratieve
voorschriften. Deze controle bestond erin dat de varkens werden geteld. Dit gebouw werd
niet beschouwd als een te beschermen lokaal onder artikel 8 EVRM. Het EHRM houdt bij
deze beoordeling rekening met de omstandigheden van de zaak, met name het feit dat het
geen huiszoeking betrof in de strafrechtelijke zin van het woord, dat de administratieve
lokalen van het bedrijf niet werden betreden, noch de woning van de verzoekers en dat de
verzoekers een klacht hadden ingediend bij het EHRM in hun hoedanigheid van
privépersoon en niet als manager van de vennootschap die het varkensbedrijf uitbaatte. Het
EHRM stelde dat een varkensbedrijf bezwaarlijk als bedrijfslokaal kan worden beschouwd,
tenzij er sprake zou zijn geweest van het betreden van het hoofdkantoor of zijn
afdelingenaag. Ook in de zaak KHAMIDOV van 2007%% stelde het EHRM, zonder veel
toelichting, dat de “molen, bakkerij en opslagfaciliteiten die volledig voor industriéle
doeleinden worden gebruikt”**?, niet onder de bescherming vallen van het recht op woning
van artikel 8 EVRM. VAN KEMPEN>** beschouwt deze beperkingen op het recht op woning
als een concretisering van de stelling van het EHRM in de zaak NIEMIETZ dat de inmenging
van de overheid in het recht op woning verdergaand kan zijn voor beroepslokalen dan voor

335 4

16 @ company’s registered office, branches and other business premises”

EHRM 2 oktober 2014, DELTA PEKARNY/Tsjechié: (§77): “Dans certaines circonstances, les droits garantis
sous I'angle de I'article 8 de la Convention peuvent étre interprétés comme incluant pour une société le droit au
respect de son siege social, son agence ou ses locaux professionnels, a I’égard desquels le droit d’ingérence des
é:'tats peut cependant aller plus loin”

EHRM 6 september 2005, LEVEAU & FILLON/Frankrijk

*EHRM 6 september 2005, LEVEAU & FILLON/Frankrijk: “However, some limits must be set to this broad
interpretation of the “home” and dynamic interpretation of Article 8, to avoid flying in the face of common
sense and completely subverting the intentions of the authors of the Convention”

°EHRM 6 september 2005 LEVEAU & FILLON/Frankrijk: “Hence, it is clear that a farm specialising in pig
production and housing several hundred pigs can scarcely be described as a “home”, or even as business
premises, unless perhaps the company itself were to allege un/awful entry of its head office or branches (see
.3§406/ete Colas Est, cited above, § 40), which did not occur in this case.’

EHRM 15 november 2007 KHAMIDOV/Rusland (§131)

Deze onroerende goederen waren eigendom van de verzoekende natuurlijke persoon, maar waren
3a55|gned” aan een vennootschap (EHRM 15 november 2007 KHAMIDOV/Rusland (§ 11))

P.H.P.H.M.C. VAN KEMPEN, “The Recognition of Legal Persons in International Human Rights Instruments:
Protection Against and Through Criminal Justice?” In M. PIETH & R. IVORY (Eds.), Corporate Criminal Liability.
Emergence, Convergence, and Risk; Heidelberg, Springer, 2011, 378
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private woningen. Nochtans lijkt het EHRM met de uitspraak dat de inmenging verdergaand
kan zijn voor beroepslokalen, eerder een indicatie te hebben gegeven van de wijze waarop
de noodzakelijkheidstoets wordt uitgevoerd, eerder dan een stelling te hebben ingenomen
ten aanzien van het toepassingsgebied van dit recht op woning. Voortgaand op de
redenering die werd ontwikkeld in de zaak NIEMIETZ, komt het eerder voor dat het EHRM
enkel rechtsbescherming wenst toe te kennen aan lokalen waarin in zekere mate menselijke
relaties worden aangeknoopt. Dit zou eventueel de uitsluiting van een gebouw dat louter
voor de productie of industriéle doeleinden wordt gebruikt met een beperkte aanwezigheid
van mensen, kunnen verklaren3®®. Deze vaststelling geldt dan uiteraard ook voor
beroepslokalen van natuurlijke personen met een beperkte aanwezigheid van mensen.

122. Bij de fiscale visitatie van de lokalen van een rechtspersoon of van de beroepslokalen
van een natuurlijke persoon lijkt de aanwezigheid van personen, of minstens de potentiéle
aanwezigheid van personen dus van belang bij de bescherming die aan deze lokalen wordt
verleend onder artikel 8 EVRM.

123. Volledigheidshalve dient hier te worden opgemerkt dat de rechtspraak van het Hof
van Justitie strikt genomen niet gelijkloopt met deze van het EHRM?*. In de zaak HOECHST
AG van 1989°** riep de verzoeker de onschendbaarheid van de woning in en stelde het Hof
van Justitie vast dat dit recht in de communautaire rechtsorde slechts voor natuurlijke
personen ten aanzien van hun privéwoning wordt erkend nu de rechtsstelsels van de
lidstaten te sterk van elkaar verschillen op het vlak van de bescherming van de
beroepslokalen®*®. Het Hof van Justitie stelt daarnaast dat de rechtspraak van het EHRM — op
dat moment®’ - artikel 8 EVRM niet zo interpreteert dat hiertoe ook de bescherming van de
beroepslokalen wordt gerekend. Nochtans beschouwt het Hof van Justitie het wel als een
algemeen beginsel van het gemeenschapsrecht dat elk ingrijpen van een overheid in de sfeer
van de private activiteiten van een persoon, of het nu een natuurlijke persoon of
rechtspersoon is, telkens moet gebaseerd zijn op een wettelijke basis, die moet omschrijven
op welke gronden er een inmenging in het privéleven mogelijk is en die bescherming biedt
tegen arbitraire en disproportionele interventies®*®. Hoewel er dus geen expliciete erkenning
is van een rechtsbescherming van de beroepslokalen van een vennootschap onder het recht
op privéleven of het recht op woning, worden de beroepslokalen van een vennootschap
toch beschermd onder het algemeen beginsel van gemeenschapsrecht dat er

3 Zie ook H. KRABBE die nog voor de zaken LEVEAU en KHAMIDOV voorspelt dat “een inkijkoperatie in een

loods waarin alleen criminele goederen verwachten hoeven te worden en geen personen plegen te werken,
minder snel een inbreuk zal opleveren dan een inkijk in een kantoor, waar mensen werkzaam zijn die in hun
privéleven kunnen worden getroffen”: H. KRABBE, “artikel 8. De eerbiediging van het privéleven” in A.
HARTEVELD, B. KEULEN en H. KRABBE, Het EVRM en het Nederlandse strafprocesrecht, Wolters-Noordhoff,
Gronlngen 1996, 157.

*Voor een vergelijking rechtspraak Hv] en EHRM op dit punt L. RINCON-EIZAGA, “Human Rights in the
European Union. Conflict between the Luxembourg and the Strasbourg courts regarding interpretation of
article 8 of the European Convention on Human Rights”, Revista Colombiana de derecho International 2008, nr.
11,119-154
*Hv) 21 september 1989, 46/87 en 227/88, HOECHST (De zaak betrof een inspectie in het kader van de
E4uropese mededingingswetgeving).

i Hv) 21 september 1989, 46/87 en 227/88, HOECHST, overweging 17

Nochtans werd de uitspraak HOECHST geveld 6 maand nadat het EHRM in de zaak CHAPPELL van 30 maart
1989 een — weliswaar impliciet — ander oordeel had geveld (zie hierover L. RINCON-EIZAGA, “Human Rights in
the European Union. Conflict between the Luxembourg and the Strasbourg courts regarding interpretation of
article 8 of the European Convention on Human Rights”, Revista Colombiana de derecho International 2008, nr.
11 119-154)

$Hv 21 september 1989, 46/87 en 227/88, HOECHST, overweging 19
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rechtsbescherming moet zijn tegen elke arbitraire en disproportionele inmenging van de
overheid in de privésfeer van de (in casu) rechtspersoon®®.

D.Begrip correspondentie

124. In de Belgische versie van de tekst van artikel 8 EVRM is sprake van het recht op
“briefwisseling” als letterlijke vertaling van het begrip “correspondence” in het Engels®*°.
Omwille van de draagwijdte die in de rechtspraak van het EHRM wordt gegeven aan dit
begrip (zie verder hierna), spreekt men in de rechtsleer vaak over het recht op
communicatie351, zoals dit ook het geval is in artikel 7 van het Handvest. In de
Nederlandstalige versie van het EVRM, zoals deze wordt gepubliceerd op de website van het
EHRM??, is sprake van het recht op correspondentie. Hierna wordt deze laatste term verder
gebruikt.

125. Het begrip correspondentie wordt net als het begrip woning, ruim ingevuld. Niet
alleen de inhoud van de communicatie, die steeds als vertrouwelijk wordt beschouwd®?,
wordt beschermd. Ook de informatie over de communicatie (zoals tijdstip van
communicatie, duurtijd van de communicatie, gekozen telefoonnummers, ..) wordt
beschermd®*. De reden waarom informatie over de communicatie rechtsbescherming
verdient, werd recent uitvoerig toegelicht door het Hof van Justitie in het arrest DIGITAL
RIGHTS IRELAND van 8 april 2014 waarin de dataretentierichtlijn **> ongeldig werd
verklaard®*®. Met name stelt het Hof van Justitie dat uit deze gegevens, in hun geheel
beschouwd, zeer precieze conclusies kunnen worden getrokken over het privéleven van de
personen van wie de gegevens zijn bewaard, zoals hun dagelijkse gewoonten, hun
permanente of tijdelijke verblijfplaats, hun dagelijkse of andere verplaatsingen, de
activiteiten die zij uitoefenen, hun sociale relaties en de sociale kringen waarin zij verkeren.

** Dit standpunt werd later herhaald in Hv) 17 oktober 1989, 85/87, DOW BENELUX, overweging 28-30; HvJ 17

oktober 1989, 97/87, 98/87 en 99/87, DOW CHEMICAL IBERICA, overweging 16, HvJ 20 april 1999, T-305/94, T-
307/94, T-313/94 tot T316-94, T-308/94, T-325/94, T-328/94, T-329/94 en T-335/94, LIMBURGSE
VINYLMAATSCHAPPIJ NV overweging 417 en HvJ) 22 oktober 2002, C-94/00, ROQUETTE FRERES. In deze laatste
zaak werd dit principe nog steeds beschouwd als een algemeen principe van gemeenschapsrecht, ondanks het
feit dat de mogelijkheid van het Hof van Justitie om rechtstreeks te toetsen aan het EVRM intussen een
grondslag had gekregen in het Verdrag (zie het Verdrag van Amsterdam van 1997) en ondanks de evolutie die
intussen had plaatsgevonden in de rechtspraak van het EHRM. Zie ook recent nog: Hv) 17 december 2015 C-
419/14 WEBMINDLICENCES KfT

* Merk op dat in de Nederlandse versie van artikel 8 EVRM sprake is van het recht op correspondentie; zie H.
KRABBE, “artikel 8. De eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE, Het EVRM
en het Nederlandse strafprocesrecht, Wolters-Noordhoff, Groningen, 1996, 156

'P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en
commun/cat/e Gent, Mys & Breesch, 1998, 322

www echr.coe. mt/Documents/Conventlon NLD.pdf

*EHRM 6 september 1978 KLASS/Duitsland; EHRM 24 april 1990, KRUSLIN/Frankrijk; EHRM 24 april 1990,
HUVIG/Frankrljk EHRM 25 juni 1997, HALFORD/VK; EHRM 25 september 2001, P.G. en J.H./VK; EHRM 6
december 2012, MICHAUD/Frankrijk; EHRM 30 juli 1998 VALENZUELA CONTRERAS/Spanje; EHRM 15 januari
2015 DRAGOJEVIC/Kroatle

*EHRM 2 augustus 1984 MALONE/VK (§ 64 en §68: “The records of metering contain information, in
particular the numbers dialed, which is an integral element in the communications made by telephone”; zie ook
EHRM 3 april 2007 COPLAND/VK (§ Fout! Alleen hoofddocument.): “ The Court observes that the use of
information relating to the date and length of telephone conversations and in particular the numbers dialed can
give rise to an issue under Article 8 as such information constitutes an “integral element of the communications
made by telephone”); EHRM 1 maart 2007, HEGLAS/Tsjechié (§60)

> Deze dataretentierichtlijn verplichtte telecomoperatoren om gedurende een periode van 6 tot 24 maanden
de gegevens bij te houden over het telefoon- en e-mailverkeer van burgers ten behoeve van de opsporing en
vservolglng van ernstige misdrijven

HvJ 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND, overweging 26 en volgende
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126. De vorm die de correspondentie aanneemt is van geen belang: zowel de geschreven
als de mondelinge “correspondentie” worden beschermd. Brieven of e-mails worden dus
beschermd, waarbij het irrelevant is of deze brieven of e-mails geopend zijn of niet. De wijze
van transport van de brieven is irrelevant®’. Ook telefoongesprekken worden beschermd*,
alsook elk mondeling gesprek, zelfs zonder het gebruik van (teIe)communicatiemiddelena'59
Het is ook van geen belang dat de “correspondentie” niet wordt aangetroffen bij degene die
heeft “gecommuniceerd”, maar bij een derde®®. In de zaak M.N.3®! bijvoorbeeld wordt
informatie over de verzoeker (die volgens het EHRM onder het recht op correspondentie
valt) opgevraagd bij financiéle instellingen, wat door het EHRM als irrelevant wordt

beschouwd. Het is ook van geen belang dat de correspondentie nog in de transmissiefase
362
zit .

127. 0ok de inhoud van de correspondentie is irrelevant. Zowel private correspondentie
als professionele correspondentie vallen dus onder de bescherming van artikel 8 EVRM®®.
Dit is logisch vanuit de premisse die het EHRM maakt dat het professionele leven — en de
relaties die zich in die context afspelen — tot het te beschermen privéleven behoort. In de
zaak NIEMIETZ*®** wordt bovendien toegelicht dat het recht op correspondentie niet werd
voorzien van het adjectief “privé” en het (ook) daarom van geen belang is wat de inhoud is
van de communicatie die het voorwerp uitmaakt van de bestreden maatregel. In de zaak A.
van 1993%® stelt het EHRM dat zelfs het feit dat de communicatie een publiek belang heeft
(nl. van belang in het kader van het ophelderen van een moordonderzoek) geen afbreuk
doet aan de rechtsbescherming van de communicatie. Het is bijgevolg evenzeer logisch dat
correspondentie die afkomstig is van beroepslokalen, zonder onderscheid van de
rechtsbescherming geniet van artikel 8 EVRM®*®. Door het EHRM werd bovendien ook nooit

*7p. DE HERT, “artikel 8 recht op privacy” in J. VAN DE LANOTTE en Y. HAECK, (eds.) Handboek EVRM —

artikelsgewijze commentaar, Antwerpen Intersentia, 2004-2005, 770; T. FREYNE, “de bewaking van
privécommunicatie en — telecommunicatie in strafonderzoeken: een stand van zaken” T. Strafr. 2008, alf. 3,
165-182

>% Zie hierover veelvuldige rechtspraak: EHRM 6 september 1978 KLASS/Duitsland (§41) EHRM 2 augustus
1984 MALONE /VK; EHRM 24 april 1990 HUVIG/Frankrijk; EHRM 24 april 1990 KRUSLIN/Frankrijk; EHRM 25
juni 1997, HALFORD/VK; EHRM 25 maart 1998, KOPP/Zwitserland; EHRM 30 juli 1998 VALENZUELA
CONTRERAS/Spanje ; EHRM 24 augustus 1998, LAMBERT/Frankrijk; EHRM 12 mei 2000, KHAN/VK; EHRM 12
juni 2003, CHALKLEY/VK; EHRM 25 november 2003, LEWIS/VK; EHRM 29 maart 2005, MATHERON/Frankrijk;
EHRM 3 april 2015, PRUTEANU/Roemenié

°B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier, 2008, 76-77

Het is dus van geen belang dat de afgelmsterde gesprekken afkomstig zijn van een telefoon van een derde
(EHRM 24 augustus 1998, LAMBERT/Frankrijk; EHRM 25 juni 2013, VALENTINO/Roemenié; EHRM 19 november
26013 ULARIU/Roemenié).

26 EHRM 7 juli 2015, M.N./San Marino

Dit is wel van belang voor de rechtsbescherming van artikel 29 GW dat dus beperkter is dan de
rgzchtsbeschermlng van artikel 7 EVRM (zie afdeling toelichting bij de onderzoeksmethodiek)

Zie bijvoorbeeld: EHRM 20 oktober 1988 SCHONENBERGER & DURMAZ/Zwitserland over de briefwisseling
tussen de advocaat en zijn cliént met professionele inhoud; zie bijvoorbeeld: EHRM 8 september 1978,
KLASS/VK; EHRM 2 augustus 1984, MALONE/VK; EHRM 24 april 1990 HUVIG/Frankrijk inzake
telefoongesprekken waarbij ook geen onderscheid werd gemaakt tussen telefoongesprekken met
g)rofessmnele of private inhoud.

EHRM 16 december 1992 NIEMIETZ/Duitsland (§ 32)

EHRM 23 november 1993, A./Frankrijk

* EHRM 25 juni 1997 HALFORD/VK (§42-46); EHRM 25 maart 1998, KOPP/Zwitserland. Bij deze laatste stelling
moet wel een nuance worden gemaakt. Bij maatregelen die ten aanzien van correspondentie worden
genomen door de overheid als werkgever van de betrokkene geldt de rechtsbescherming van de
correspondentie niet steeds. Hier wordt immers ook rekening gehouden met de redelijke privacyverwachting
om te beslissen of de correspondentie wel geniet van het recht op bescherming onder artikel 8 EVRM. De
werkgever heeft immers een controlerecht. In de zaak HALFORD van 1997 (EHRM 25 juni 1997 HALFORD/VK
(§42-46)) hield het EHRM voor het eerst rekening met het criterium van de redelijke privacyverwachting,
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aangegeven dat de inmenging in professionele correspondentie verdergaand zou kunnen
zijn dan private correspondentie.

128. Volgens H. KRABBE>**” moet het, om de rechtsbescherming te genieten van artikel 8
EVRM, wel om communicatie gaan tussen personen. Een dagboek voor persoonlijk gebruik
zou in die context geen rechtsbescherming krijgen onder het recht op correspondentie,
maar wel eventueel onder het recht op privéleven. In het arrest MICHAUD van 20123
wordt dit in wezen bevestigd, waar zeer algemeen wordt gesteld dat artikel 8 EVRM de
confidentialiteit beschermt van alle uitwisselingen waarin individuen betrokken zijn vanuit
communicatiedoeleinden®®. Nochtans moet worden vastgesteld — en dit is van groot belang
in het kader van de centrale onderzoeksvraag - dat door het EHRM zeer snel wordt
geoordeeld dat het recht op correspondentie aan de orde is, zonder concreet te
onderzoeken of de bestreden maatregel zich volledig richt op “uitwisselingen waarin
individuen betrokken zijn vanuit communicatiedoeleinden”. Zo zullen cliéntendossiers die in
beslag worden genomen in een advocatenkantoor, volledig beschermd worden onder het
recht op correspondentie370. Klaarblijkelijk is het EHRM dus bereid om alle informatie die
vanuit een (vertrouwelijke) communicatie bij de advocaat is terechtgekomen, te
beschermen onder artikel 8 EVRM. Maar het EHRM gaat nog verder. In de zaak SALLINEN
van 2005°"* waarin een kopie wordt genomen van de volledige harddisk van een advocaat,
wordt geoordeeld dat er sprake is van een inmenging in het recht op correspondentleg72
wellicht vanuit de redenering dat minstens een deel van de informatie afkomstig is van
communicatie met de cliénten. Zelfs wanneer niets in beslag wordt genomen tijdens een
zoeking in een advocatenkantoor, maar er tijdens de (fiscale) zoeking wel in kasten en
computers werd gekeken, wordt aangenomen dat er sprake is van een schending van het
recht op correspondentie*’>. Het EHRM lijkt dit explicieter te stellen in de zaak BERNH
LARSSEN van 2013. In deze zaak werd door de fiscale administratie een back-up
meegenomen van de volledige harde schijf van een bedrijf. Het EHRM stelt uitdrukkelijk dat
de belangrijkste kwestie in deze zaak erin bestaat dat de fiscale administratie door het
nemen van de back-up, niet alleen fiscaal relevante informatie had meegenomen, maar ook
private documenten en correspondentie van werknemers en andere personen die voor het
bedrijf werkten, alsook confidentieel commercieel materiaal. Daarnaast werd ook informatie
meegenomen van andere bedrijven die de server met het onderzochte bedrijf deelden. Deze
informatie werd door het EHRM allemaal beschouwd als informatie die beschermd wordt

weliswaar in het voordeel van de werknemer die het voorwerp uitmaakte van de controle van diens
telefoongesprekken gevoerd vanop de werkplek (zie hierover: K. DE SCHEPPER en F. VERBRUGGEN, “De
bescherming van het zakengeheim in het strafrecht: cavalerie of calvarie?” in B. ALLEMEERSCH, K. ANDRIES,
G.L. BALLON, K. DE SCHEPPER, D. D’"HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure,
2012, 170; | ROAGNA, Protection the right to respect for private and family life under de European Convention
on Human R/ghts Straatsburg, Council of Europe, 2002, 21)

" H. KRABBE, “artikel 8. De eerbiediging van het prlveleven in A. HARTEVELD, B. KEULEN en H. KRABBE, Het
EVRM en het Nederlandse strafprocesrecht, Wolters-Noordhoff, Groningen, 1996, 156

EHRM 6 december 2012, MICHAUD/Frankrijk

°EHRM 6 december 2012, MICHAUD/Frankrijk (§90): “This means that what article 8 protects is the
§7onf/dent/a//ty of all the exchanges in which individuals may engage for the purpose of communication”
EHRM 16 december 1992 NIEMIETZ /Duitsland (§32); zie ook EHRM 19 september 2002, TAMOSIUS/VK
EHRM 27 september 2005 SALLINEN/Finland
>EHRM 27 september 2005 SALLINEN/Finland (§71); zie ook EHRM 16 oktober 2007 WIESER AND BICOS
BETEILIGUNGEN/Oostenruk zie ook EHRM 3 juli 2012 ROBATHIN/Oostenrijk (§39); zie ook EHRM 2 april 2015
VINCI CONSTRUCTION/Frankrijk (§63); EHRM 3 september 2015, SERVULO & ASSOCIADOS — SOCIEDADE DE
ADVOGADOS/Portugal (§75 en 92)
373 EHRM 20 december 2016, LINDSTRAND PARTNERS ADVOKATBYRA AB/Zweden (§84)
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door artikel 8 EVRM*”*. Het feit dat met andere woorden een deel van de informatie dat
door de bestreden maatregel wordt getroffen, een rol heeft of heeft gehad in communicatie
tussen mensen, zorgt ervoor dat de gehele maatregel als een inmenging in het privéleven
wordt beschouwd. De brede interpretatie van het begrip correspondentie heeft wat betreft
natuurlijke personen vaak weinig praktisch belang aangezien een maatregel die zowel
informatie treft die gelinkt kan worden aan communicatie, als informatie die niets met
communicatie te maken heeft, vaak wordt beoordeeld vanuit zowel het recht op
correspondentie als het recht op privéleven375. Voor rechtspersonen, van wie vooralsnog
niet uitdrukkelijk wordt aanvaard dat zij een eigen privéleven hebben, is deze extensieve
interpretatie wel van belang, ook in dit onderzoek. Het EHRM vereist immers niet dat de
natuurlijke personen die effectief communiceerde ook zelf klaagden over de schending van
hun recht op communicatie®’®.

129. 0ok rechtspersonen genieten immers van het recht op correspondentie. In de
hierboven al aangehaalde zaak ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN
RIGHTS & EKIMDZHIEV van 2007°”7 die handelde over een wettelijke bepaling die geheime
inzameling van informatie mogelijk maakte, stelde het EHRM in algemene zin dat de mail en
andere communicatie van een rechtspersoon onderdeel vormen van het begrip
“correspondentie” van artikel 8 EVRM>’%. In hetzelfde jaar paste het EHRM deze stelling toe
in de zaak WIESER AND BICOS BETEILIGUNGEN®"?, die van belang is omdat in deze zaak
wordt bevestigd dat de rechtsbescherming van de correspondentie van de rechtspersoon
(Bicos Beteiligungen) dezelfde is als deze van de natuurlijke persoon (dhr. Wieser)**°. Net
zoals er geen verminderde rechtsbescherming is omdat correspondentie betrekking heeft op
een professionele inhoud of afkomstig van professionele lokalen, is er ook geen verminderde
rechtsbescherming voor correspondentie van rechtspersonen.

E.Bescherming van informatie

130. Wanneer informatie onderdeel vormt van het recht op correspondentie, is er dus een
ruime rechtsbescherming onder artikel 8 EVRM. Deze ruime rechtsbescherming geldt zowel
wanneer de maatregel zich richt tot een natuurlijke persoon in private context als in
professionele context, als wanneer een maatregel zich richt tot een rechtspersoon. Het
begrip correspondentie krijgt een ruime interpretatie zodat informatie die, samen met
informatie die kan worden gelinkt aan communicatie, het voorwerp vormt van een

374

s EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§129)

Zie bijvoorbeeld de zaak M.N. van 2015 (EHRM 7 juli 2015 M.N./San Marino) waarin kopie werd genomen
van zowel documenten die duidelijk onderdeel vormen van communicatie (zoals e-mails) als documenten die
geen rol spelen in communicatie (zoals bankafschriften of cheques) en waarin werd gesteld dat zowel het recht
op correspondentie als het recht op privéleven aan de orde zijn; zie ook EHRM 22 december 2015
G S B./Zwitserland (§ 51)

® EHRM 2 oktober 2014, DELTA PEKARNY/Tsjechié (§65), zie eerder ook al EHRM 14 maart 2013, BERNH
LA;RSEN HOLDING ea/Noorwegen

EHRM 28 juni 2007 ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN RIGHTS &
EKIMDZHIEV/Bulgarije

EHRM 28 juni 2007 ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN RIGHTS &
EKIMDZHIEV/Bngarlje (§60)

°EHRM 16 oktober 2007 WIESER AND BICOS BETEILIGUNGEN/Oostenrijk (§ 45); zie ook P.H.P.H.M.C. VAN
KEMPEN, “The Recognition of Legal Persons in International Human Rights Instruments: Protection Against and
Through Criminal Justice?” In M. PIETH & R. IVORY (Eds.), Corporate Criminal Liability. Emergence,
Convergence and Risk; Heidelberg, Springer, 2011, 379
¥ Zie later ook nog EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§106); zie ook EHRM 16
juni 2015 OTHYMIA/Nederland (§36-37)
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maatregel, meegeniet van de rechtsbescherming van artikel 8 EVRM. De vraag rijst evenwel
of ook informatie die niet kan worden gelinkt aan communicatie, van enige
rechtsbescherming geniet onder artikel 8 EVRM.

Hierbij wordt een onderscheid gemaakt tussen informatie over een natuurlijke persoon en
de informatie over een rechtspersoon. Voor “informatie over een natuurlijke persoon”
gebruikt het EHRM gaandeweg de term “persoonsgegevens” in de zin van de Conventie nr.
108.

1.Informatie over een natuurlijk persoon

a.Van “information relating to a person’s private life” tot “personal data”

131. Algemeen wordt aanvaard dat het recht op bescherming van het privéleven zoals
bedoeld in artikel 8 EVRM een zeker recht op bescherming van de persoonsgegevens
omvat>®', zijnde informatie over een (geidentificeerd of identificeerbaar) natuurlijke
persoona'82 Nochtans kan uit de rechtspraak van het EHRM niet worden afgeleid dat elk
persoonsgegeven wordt beschermd onder artikel 8 EVRM?®3.

132. Het EHRM hanteert in de oudere rechtspraak het begrip “personal data” nog niet en
spreekt over “information relating to a person’s private life”. De bescherming van de
persoonsgegevens lijkt aanvankelijk beperkt tot informatie over het privéleven van een
natuurlijke persoon, in de enge zin van het woord. Zo kan er onder meer worden gedacht
aan de zaak X. van 1982°** aangaande de verplichte deelname aan volkstellingen. De ECRM
stelde dat deze verplichte medewerking waarbij vragen dienden te worden beantwoord over

**1p. DE HERT & S. GUTWIRTH, “Privacy, data protection and law enforcement. Opacity of the individual and

transparency of power” in E. CLAES, A. DUFF & S. GUTWIRTH, Privacy and Criminal Law, Antwerpen,
Intersentia, 2006, 80; P. DE HERT, S. GUTWIRTH, “Data Protection in the case law of Strasbourg and
Luxemburg” in Reinventing data protection 2009, Heidelberg, Springer, 18; zie ook HvJ 17 oktober 2013 C-
291/12 SCHWARZ overweging 24 en 25 waarin wordt gesteld dat uit de samenhang van artikel 7 van het
Handvest (recht op eerbiediging van het privéleven) en artikel 8 van het Handvest (recht op bescherming van
de persoonsgegevens) volgt dat in beginsel elke verwerking van persoonsgegevens door een derde, een
aantastlng van die rechten kan opleveren.

Volledlgheldshalve moet worden opgemerkt dat het feit dat de informatie in wezen over een voorwerp
gaat en slechts indirect over een natuurlijke persoon handelt, niet uitsluit dat er rechtsbescherming is van dit
gegeven onder artikel 8 EVRM. In de zaak UZUN (EHRM 2 september 2010, UZUN/Duitsland) werd de
verzoeker geobserveerd middels zijn gps. Hoewel het tijdens de observatie verzamelde materiaal in wezen
betrekking heeft op een voorwerp, namelijk het voertuig van de verzoeker, levert deze informatie indirect
informatie op over de natuurlijke persoon zelf. Deze benadering stemt overeen met de wijze waarop het
?egrlp persoonsgegevens wordt ingevuld in het recht op bescherming van de persoonsgegevens.

P. DE HERT & S. GUTWIRTH, “Privacy, data protection and law enforcement. Opacity of the individual and
transparency of power” in E. CLAES, A. DUFF & S. GUTWIRTH, Privacy and Criminal Law Anwerpen, Intersentia,
2006, 80; H. KRANENBORG, “Access to documents and data protection in the European Union: on the public
nature of personal data” in Common Market Law Review 2008, 1090-1091; P. DE HERT en S. GUTWIRTH, “Data
Protection in the case law of Strasbourg and Luxemburg” in Reinventing data protection, Heidelberg, Springer,
2009, 24; H.R. KRANENBORG en L.F.M. VERHEY , Wet bescherming persoonsgegevens in Europees perspectief,
Deventer, Kluwer, 2011, 21; F. BOEHM, Information Sharing and Data Protection in the Area of Freedom,
Security and Justice. Towards Harmonised Data Protection Principles for Information Exchange at EU-level,
Berlin — Heidelberg, Springer, 2012, XIll, 25; D. DE BOT, “Artikel 22 Grondwet en het onderscheid tussen
privacyrecht en gegevensbeschermingsrecht. Een formele wet is niet altijd nodig wanneer de overheid
gegevens verwerkt, maar toch vaak”, CDPK 2013, 362-363; KOKOTT en C. SOBOTTA, “The distinction between
privacy and data protection in the jurisprudence of the CJEU and the ECtHR”, International Data Privacy Law,
2013, 222-228; G. GONZALEZ FUSTER, The emergence of personal data protection as a fundamental right of the
European Union, Berlin - Heidelberg, Springer, 2014, 101

* ECRM 6 oktober 1982, X/VK
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het geslacht, huwelijkse staat, de geboorteplaats en andere persoonlijke details van de leden
van een huishouden, prima facie een inmenging kan vormen in het recht gegarandeerd in
artikel 8 § 1 EVRM®®. In de zaak ANDERBERG van 1992°% verwijst de ECRM naar de zaak X.
van 1982 om in meer algemene termen te stellen dat de verplichte deelname aan een
volkstelling een inmenging vormt op het recht gegarandeerd in artikel 8 lid 1 EVRM. Het
verplicht meedelen van informatie over het private leven van een natuurlijke persoon, wordt
dus als een inmenging in het privéleven beschouwd. De opgevraagde informatie betrof
informatie over de inkomsten en het onroerend vermogen, de huwelijkse staat en de
indeling van de woning. In fiscale context werd de verplichte mededeling van de lijst met
private uitgaven aan de fiscale administratie op straffe van een aanslag van ambtswege,
“sans difficultés” als een inmenging in het privéleven beschouwd in de Belgische zaak
HARDY-SPIRLET van 1982%7. Ook hier weer handelt de uitspraak duidelijk over informatie
over het privéleven van een natuurlijke persoon.

De rechtsbescherming van persoonsgegevens lijkt in die periode dus gebaseerd te zijn op de
private inhoud van de informatie over de natuurlijke persoon. Hiertoe kunnen ook de
inkomsten en het vermogen kunnen worden gerekend®®. Het verplicht moeten prijsgeven
van deze private informatie of — van de zijde van de overheid bezien - de kennisname door
de overheid van deze informatie over het private leven, wordt daarbij als een inmenging in
het privéleven beschouwd.

Dat het in deze beginfase moet gaan over informatie over het private leven in de strikte zin
van het woord, wordt bevestigd door de zaak REYNTJENS van 1992°%° waarin de ECRM
oordeelde dat de kennisname van paspoortinformatie naar aanleiding van een
paspoortcontrole geen inmenging vormt in het privéleven. De ECRM verantwoordt dit door
te stellen dat de paspoortinformatie (zoals naam en adres) geen informatie is over het
privéleven.

133. Gaandeweg wordt het EHRM evenwel beinvloed door de gedachte, die ook aan de
grondslag heeft gelegen van de Conventie nr. 108, dat de risico’s voor het recht op
privéleven niet zozeer inherent zijn aan de persoonsgegevens zelf, maar wel verbonden zijn
aan de wijze waarop persoonsgegevens worden verwerkt. Het in grote hoeveelheden
opslaan, doorgeven en aan elkaar koppelen van persoonsgegevens, mogelijk gemaakt door
de technologische evolutie van de jaren 70 van de vorige eeuw, werden immers als
duidelijke risico’s gezien voor het recht op privéleven, zeker en met name wanneer de

> De ECRM voert het onderzoek of de verplichte deelname aan de volkstelling een inmenging vormt in het

privéleven niet ten gronde verder, en gaat meteen over naar het onderzoek van de
'ggelaatbaarheldsvoorwaarden van een inmenging onder artikel 8 § 2 EVRM
o ECRM 29 juni 1992, ANDERBERG/Zweden

ECRM 7 december 1982, HARDY-SPIRLET/Belgié. De verplichting tot het ter beschikking stellen van de lijst
met private uitgaven ontstond in deze zaak naar aanleiding van een vraag om inlichtingen die kaderde in de
voorbereiding van een indiciaire taxatie. Zie ook veel later de zaak WASMUTH waar de verplichting tot het
meedelen van de geloofsovertuiging in het kader van een kerkbelasting als een inmenging wordt beschouwd in
het privéleven (EHRM 11 februari 2011, WASMUTH/Duitsland)

® Het feit dat het inkomen en het vermogen als gegevens van private aard worden beschouwd, lijkt niet te zijn
gewijzigd. Sociologische studies tonen aan dat financiéle informatie tot zeer persoonlijke gegevens worden
gerekend met een zeer hoge gevoeligheidsgraad (D. DE BOT, “Verwerking van persoonsgegevens” in de reeks
;’sRecht en praktijk”, Antwerpen, Kluwer, 2001, 36)

EHRM 9 september 1992 REYNTJENS/BeIgle zie later ook nog ECRM 20 februari 1995, IJSPEERD/Nederland;
ECRM 14 februari 1998, HERBECQ/Belgié
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overheid deze persoonsgegevens in groten getale opslaat en uitwisselt, en hierdoor “Big
Brother” zou worden die het doen en laten van de burger kon kennen en controleren. In die
gedachte heeft het geen zin enkel de informatie zelf en de private inhoud ervan in
ogenschouw te nemen bij de beoordeling van de vraag of er een inmenging in het privéleven
is, maar dient tevens rekening te worden gehouden met de wijze waarop informatie over
een natuurlijke persoon, waar ze inhoudelijk ook over gaat, wordt verwerkt.

134. In de zaak MALONE van 1984°>%° komt deze gedachte al een eerste maal naar boven,
waar het EHRM het registreren van informatie over de communicatie (duurtijd gesprekken,
...) als dusdanig niet als een inmenging in het privéleven beschouwt, maar wel het doorgeven
ervan aan (in casu) de politie. Ook de zaak LEANDER van 1987°°* wordt traditioneel gezien
als een mijlpaalarrest in het kader van de rechtspraak van het EHRM betreffende de
verwerking van persoonsgegevens, omdat het inzamelen van informatie hier samen wordt
gezien met de opslag ervan. In deze zaak werd het opslaan in een geheim politieregister van
informatie over het private leven van de verzoeker en het vrijgeven ervan, gekoppeld aan
het feit dat aan de verzoeker de mogelijkheid werd geweigerd deze informatie tegen te
spreken, beschouwd als een inmenging in het privéleven®*2. In latere uitspraken wordt naar
de zaak LEANDER verwezen om in meer algemene zin te stellen dat de opslag van gegevens

over het private leven binnen het toepassingsgebied valt van artikel 8 EVRM>*%.

135. Het EHRM zou pas uitdrukkelijk de link leggen naar de Conventie nr. 108 voor het
bepalen van wat onder de rechtsbescherming valt van artikel 8 EVRM in 2000 en met name
in de zaak AMANN?®**, In deze zaak diende het EHRM, net als in de zaak LEANDER, opnhieuw
te oordelen over de opslag van informatie, die deze keer evenwel over het professionele
leven of zakelijke leven van de betrokkene handelde. Het EHRM oordeelde dat ook de opslag

30 EHRM 2 augustus 1984 MALONE/VK (§84): “As the Government rightly suggested, a meter check printer

registers information that a supplier of a telephone service may in principle legitimately obtain, notably in order
to ensure that the subscriber is correctly charged or to investigate complaints or possible abuses of the service.
By its very nature, metering is therefore to be distinguished from interception of communications, which is
undesirable and illegitimate in a democratic society unless justified. The Court does not accept, however, that
the use of data obtained from metering, whatever the circumstances and purposes, cannot give rise to an issue
under Article 8 (art. 8). The records of metering contain information, in particular the numbers dialed, which is
an integral element in the communications made by telephone. Consequently, release of that information to the
police without the consent of the subscriber also amounts, in the opinion of the Court, to an interference with a
géqht guaranteed by Article 8 (art. 8).”

. EHRM 26 maart 1987, LEANDER/Zweden

EHRM 26 maart 1987, LEANDER/Zweden (§48): “It is uncontested that the secret police-register contained
information relating to Mr. Leander’s private life. Both the storing and the release of such information, which
were coupled with a refusal to allow Mr. Leander an opportunity to refute it, amounted to an interference with
é?giés right to respect for private life as guaranteed by Article 8 § 1 (art. 8-1).”

EHRM 16 februari 2000 AMANN/Zwitserland (§65): “The Court reiterates that the storing of data relating to
the “private life” of an individual falls within the application of Article 8 § 1 (see the Leander v. Sweden
judgment of 26 March 1987, Series A no. 116, p. 22, §48)”; zie ook EHRM 6 juni 2006, SEGERSTEDT-
yé{llBERG/Zweden (872)

Merk op dat het EHRM reeds eerder de link legde met de Conventie nr. 108 van 1981 in de zaak X. van 1997
in het kader van de beoordeling van de noodzakelijkheidsvereiste (EHRM 25 februari 1997, Z./Finland). Het
EHRM stelde dat de bescherming van persoonsgegevens, en niet het minst medische gegevens, van
fundamenteel belang is voor de bescherming van het recht op privéleven, zodat het feit dat de bestreden
maatregel persoonsgegevens betrof, en in casu dan nog gevoelige persoonsgegevens, een factor is die de
noodzakelijkheidsbeoordeling beinvloedt. De ECRM zou al eerder de link leggen naar de Conventie nr. 108 in
ECRM 11 december 1985, LUNDVALL/Zweden. De verwijzing naar de Conventie nr. 108 voor de
noodzakelijkheidstoets gebeurt daarna nog veelvuldig. Zie bijvoorbeeld: EHRM 28 januari 2003, PECK/VK (§78);
EHRM 10 oktober 2006, L.L./Frankrijk (§43); EHRM 17 juli 2008, I./Finland (§38); EHRM 25 november 2008,
BIRIUK/Litouwen (§39); EHRM 4 december 2008, S en MARPER/VK (§103); EHRM 6 oktober 2009, C.C./Spanje
(831)
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van informatie over het professionele leven als een inmenging moet worden beschouwd in
het privéleven. Het EHRM verwees hierbij enerzijds naar het arrest NIEMIETZ*® waarbij al
werd gesteld dat het professionele leven niet kan worden uitgesloten van het begrip
privéleven. Anderzijds verwijst het EHRM naar de Conventie nr. 108, en stelt dat zijn
interpretatie dat ook de opslag van informatie over het professionele leven van een
natuurlijke persoon onder het toepassingsgebied van artikel 8 EVRM valt, overeenstemt met
het toepassingsgebied van de Conventie nr. 108, dat elk persoonsgegevens beschermt en
dus ook de persoonsgegevens die handelen over het professionele leven®%®. Zonder hiermee
te zeggen dat elk persoonsgegevens in de zin van de Conventie nr. 108 moet worden
beschermd onder artikel 8 EVRM, blijkt uit deze passage wel dat het EHRM rekening wil
houden met het rechtskader van de Conventie nr. 108, dat net als artikel 8 EVRM de
bescherming van het recht op privéleven tot doel heeft. Eenzelfde redenering wordt door
het EHRM gemaakt in de zaak ROTARU?**” waarin het EHRM ook de opslag van informatie
met een publiek karakter als een inmenging in het privéleven beschouwt. In casu betrof de
informatie onder meer de studies van de verzoeker, zijn politieke activiteiten en zijn
strafregister, waarvan werd betoogd dat deze informatie tot op zekere hoogte publiek
gekend was. Het EHRM verduidelijkt dat dergelijke publieke informatie in het
toepassingsgebied van artikel 8 EVRM kan vallen wanneer deze publieke informatie
systematisch wordt geregistreerd en opgeslagen®®®. De informatie verdient dus slechts
rechtsbescherming, niet door de loutere kennisname ervan door de overheid, maar wel door
het gebruik dat ervan werd gemaakt. In de zaak M.M. van 2012 wordt nog verduidelijkt dat
de informatie in een strafregister op zich als publieke informatie kan worden beschouwd.
Wanneer deze informatie evenwel wordt bewaard zodat ze beschikbaar kan worden voor
derden op een moment dat deze derden zich deze informatie normalerwijze niet meer
zullen herinneren, dan geniet deze informatie van de rechtsbescherming van artikel 8
EVRM®®.

136. In latere rechtspraak wordt duidelijk dat de vraag of rechtsbescherming wordt
verleend aan persoonsgegevens, afhankelijk is van een hele reeks contextuele elementen®®

395 > EHRM 16 december 1992, NIEMIETZ /Duitsland

® EHRM 16 februari 2000 AMMAN/Zwitserland (§ 65): “(...)That broad interpretation corresponds with that of
the Council of Europe’s Convention of 28 January 1981 for the Protection of Individuals with regard to
Automatic Processing of Personal Data, which came into force on 1 October 1985 and whose purpose is “to
secure in the territory of each Party for every individual ... respect for his rights and fundamental freedoms, and
in particular his right to privacy, with regard to automatic processing of personal data relating to him” (Article
1), such personal data being defined as “any information relating to an identified or identifiable individual”
Article 2).”
g EHRM 4 mei 2000, ROTARU/Roemenié (§ 43)
EHRM 4 mei 2000, ROTARU/Roemenié (§ 43):” The Court reiterates that the storing of information relating
to an individual's private life in a secret register and the release of such information come within the scope of
Article 8 § 1 (...) Moreover, public information can fall within the scope of private life where it is systematically
collected and stored in files held by the authorities. That is all the truer where such information concerns a
person's distant past.”. Een gelijkaardige redenering werd duidelijk in EHRM 25 september 2001 P.G. & J.H./VK
(de stemopnames worden beschermd onder artikel 8, onder meer omdat zij verder werden gebruikt voor
identificatiedoeleinden). Zie ook eerder al in de zaak FRIEDL (Opinion of the Commission van 31 januari 1995 in
de zaak FRIEDL/Oostenrijk (§ 49-52))

°EHRM 13 november 2012, M.M. t. VK (§188-190): “(...) In this regard the Court, (...), emphasizes that
although data contained in the criminal record are, in one sense, public information, their systematic storing in
central records means that they are available for disclosure long after the event when everyone other than the
person concerned is likely to have forgotten about it (...). Thus, as the conviction or caution itself recedes into
the past, it becomes a part of the person’s private life which must be respected {(...). In the present case, the
admmlstratlon of the caution occurred almost twelve years ago. (...)”

In de rechtsleer worden verschillende pogingen ondernomen om de aanknopingspunten van de
persoonsgegevens met het recht op privéleven in kaart te brengen (zie P. DE HERT en S. GUTWIRTH, “Privacy,
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waarvan algemeen wordt aangenomen dat het EHRM zich voor het bepalen van deze
contextuele elementen heeft laten leiden door de basisprincipes van de Conventie nr.
108*". In de zaak S. en MARPER van 2008*? wordt gesteld dat, om te bepalen of de
opgeslagen informatie (in casu DNA-profielen, cellulaire monsters en vingerafdrukken)
betrekking heeft op één van de aspecten van het privéleven, er met een reeks contextuele
elementen moet worden rekening gehouden. Met name dient, naast de aard van de
gegevens zelf, rekening te worden gehouden met (1) de context waarin de informatie werd
vergaard en bewaard, (2) de aard van de databanken waarin de informatie wordt
opgeslagen en (3) de wijze waarop deze databanken verder worden gebruikt en verwerkt, en
de resultaten die kunnen worden bereikt*®. DNA-profielen, cellulaire monsters en
vingerafdrukken geven op zich genomen weinig informatie prijs over het private leven van
de betrokkene. Indien evenwel rekening wordt gehouden met de hiervoor vermelde
contextuele elementen, dan wordt de privacybescherming van dit materiaal verantwoord
vanuit onder meer het feit dat de strafzaak — in het kader waarvan het materiaal werd
verzameld — al is beéindigd (soms met vrijspraak), als vanuit het feit dat uit deze informatie —
bij verdere verwerking — een pak nieuwe informatie kan worden gehaald (waaronder
genetische banden, etnische afkomst, ...). Criteria zoals bewaartermijn (namelijk langer dan
het doel waarvoor de informatie initieel werd verzameld), de gevoelige aard van de
informatie die uit dit materiaal kan worden afgeleid, of de accuraatheid van de informatie*®*,
spelen dus mee in de beoordeling van de vraag of er sprake is van een inmenging. Deze
criteria zijn duidelijk afgeleid uit de Conventie nr. 108.

b.Poging tot synthese

137. Er kan met andere woorden worden gezegd dat het EHRM zijn rechtspraak waarbij
rechtsbescherming werd verleend aan informatie over het private leven (daaronder
begrepen informatie over het inkomen) van een natuurlijke persoon in de enge zin van het
woord, telkens wanneer de overheid kennisneemt van deze informatie, gaandeweg heeft
verfijnd en uitgebreid. De eerste belangrijke verfijning is dat informatie over het private
leven van een natuurlijke persoon, maar die een publiek karakter heeft (zoals bij voorbeeld
de informatie van een strafregister, de studies die iemand heeft gevolgd, of diens politieke
engagementen), slechts in bepaalde omstandigheden wordt beschermd, waaronder in het
geval waarin deze publieke informatie van enige tijd terug dateert en wordt opgeslagen
zodat zij blijvend kan worden geconsulteerd4°5, of het geval waarin de opgeslagen publieke
informatie foutief is*®®. De loutere kennisname door de overheid van publieke informatie,

data protection and law enforcement. Opacity of the individual and transparency of power”, in E. CLAES, A.
DUFF, S. GUTWIRTH (eds.), Privacy and the Criminal Law, Antwerpen —Oxford, Intersentia, 2006, 101-102 (de
lege ferenda); D. DE BOT, “Artikel 22 Grondwet en het onderscheid tussen privacyrecht en
gegevensbeschermingsrecht. Een formele wet is niet altijd nodig waanneer de overheid gegevens verwerkt,
maar toch vaak”, CDPK 2013, 366-367)

%' G. GONZALEZ FUSTER, The emergence of personal data protection as a fundamental right of the European
Un/on Heidelberg, Springer, 2014, 99

EHRIVI 4 december 2008, S. AND MARPER/VK

EHRM 4 december 2008, S. AND MARPER/VK (§ 67)

% Zie ook EHRM 18 oktober 2011, KHELILI/Zwitserland: “Toutefois, pour déterminer si les /nformat/ons a
caractere personnel conservées par les autorités font entrer en jeu I'un des aspects de la vie privée, la Cour
tiendra didment compte du contexte particulier dans lequel ces informations ont été recueillies et conservées, de
la nature des données consignées, de la maniere dont elles sont utilisées et traitées et des résultats qui peuvent
en étre tires”

206 > EHRM 4 mei 2000, ROTARU/Roemenié
EHRM 18 oktober 2011, KHELILI/Zwitserland; EHRM 14 mei 2012 ROMET/Nederland
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zelfs wanneer ze handelt over het privéleven, wordt aldus wellicht niet als een inmenging in
het privéleven beschouwd. Anderzijds heeft het EHRM aan bepaalde informatie over
natuurlijke personen, die geen publiek karakter heeft, zoals bij voorbeeld DNA-materiaal of
bloedstalen, ook slechts rechtsbescherming verleend omwille van de concrete context. In
wezen gaat het hier over informatie die — op zich genomen - maar weinig prijsgeeft over het
private leven. Ook hier vormt de loutere kennisname, door de overheid, van een bloedstaal
van een natuurlijke persoon, wellicht geen inmenging in het privéleven, maar geeft de
context waarin het materiaal werd bekomen, bewaard en verder verwerkt, eventueel wel
aanleiding tot privacyvragen. Uiteraard bestaat er ook informatie die niet alleen een publiek
karakter heeft (zoals bij voorbeeld naam*’ en adres), maar bovendien ook — op zich
genomen — weinig informatie over de betrokkene prijsgeeft. Ook deze informatie wordt
slechts beschermd indien de context daartoe aanleiding geeft. De hier naar voor geschoven
onderverdeling van informatie, wordt als dusdanig niet door het EHRM of door de rechtsleer
gemaakt, maar werd ontwikkeld om een enigszins bruikbaar toetsingskader te creéren om
de informatiestromen naar de fiscale administratie te kunnen kwalificeren als zijnde
informatiestromen die al dan niet rechtsbescherming genieten onder artikel 8 EVRM.

138. Een bijzondere positie moet hier wellicht worden toegekend aan informatie over een
natuurlijke persoon die weliswaar op zich weinig informatie prijsgeeft over het private leven
in de enge zin van het woord, maar die — al dan niet met een publiek karakter - wel zo uniek
is dat ze toelaat natuurlijke personen ermee te identificeren, zoals rijksregisternummers*®
of die het zelfs mogelijk maken, mits het uitvoeren van een aantal bewerkingen, om
personen niet alleen te identificeren, maar tevens nog andere informatie prijs te geven,
zoals DNA—profieIen4°9. Hoewel het EHRM ook hier rekening houdt met de context om te
beslissen tot rechtsbescherming, wordt snel geoordeeld tot rechtsbescherming®'®, en wordt
bijvoorbeeld het louter bewaren van dit soort gegevens als een inmenging in het privéleven
beschouwd*!.

c.Criteria voor een voorbehoudsloze rechtsbescherming
139. Los van de informatie, die dus omwille van een reeks contextuele elementen, wordt

beschermd onder artikel 8 EVRM (zie hierboven), verleent het EHRM ook rechtsbescherming
zonder enige beoordeling van de context aan informatie die tot het privéleven wordt

7 Merk wel op dat het EHRM diverse keren heft gesteld dat ook iemands naam onderdeel vormt van het

begrip “privéleven”. Dit gebeurt evenwel onder verwijzing naar het arrest BURGHARTZ (EHRM 22 februari
1994, BURGHARTZ/Zwitserland (§24) dat over het recht handelt van vrije naamskeuze en waarin de naam als
onderdeel werd beschouwd van het privéleven in de context dat het toelaat zich te identificeren en als
dusdanig van belang is in de uitoefening van het recht om relaties aan te gaan met anderen. Buiten deze
context lijkt de naam, als persoonsgegeven, geen voorbehoudsloze rechtsbescherming te genieten. De loutere
L((%nnisname ervan door de overheid lijkt dan ook geen inmenging in het privéleven op te leveren.

Zie EHRM 11 december 1985, LUNDVALL/Zweden (p. 130): “It is therefor conceivable that the use of
personal identity numbers as a way of storing data in different registers and the matching of such registers
could raise an issue onder article 8 of the Convention”; zie ook D. DE BOT, “Artikel 22 Grondwet en het
onderscheid tussen privacyrecht en gegevensbeschermingsrecht. Een formele wet is niet altijd nodig wanneer
90% overheid gegevens verwerkt, maar toch vaak”, CDPK 2013, 366
“ EHRM 4 december 2008, S. AND MARPER/VK (§84)

Zie ook D. DE BOT, “Artikel 22 Grondwet en het onderscheid tussen privacyrecht en
gegevensbeschermingsrecht. Een formele wet is niet altijd nodig waanneer de overheid gegevens verwerkt,
maar toch vaak”, CDPK 2013, 366, die verdedigt dat dit een belangrijk criterium is om te oordelen over er
ﬂ)lrake is van een inmenging in het privéleven

Hv) 17 oktober 2013 C-291/12 SCHWARZ, overweging 30; zie ook D. DE BOT, Privacy en persoonsgegevens.
Gegevensverwerking in de publieke sector, Brussel, Politeia 2015, 117
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gerekend in de enige zin van het woord*?. Door het EHRM worden een aantal criteria
gehanteerd om te bepalen of de betrokken informatie kwalificeert voor een dergelijke
voorbehoudsloze rechtsbescherming.

Zo kan worden verwezen naar de zaak UZUN, waarin het EHRM de observatie van een
persoon door middel van de gps van zijn voertuig, onderscheidt van andere visuele of
auditieve observatiemaatregelen die meer informatie prijsgeven over iemands “meningen,
gevoelens en gedragingen”413, dan een gps-observatie. Dit criterium van de “meningen,
gevoelens en gedragingen” werd door het Belgisch Grondwettelijk Hof overigens in een
arrest van 16 mei 2013** gebruikt als criterium om te oordelen dat het opvragen en
verwerken door de fiscale administratie van informatie over rekeningen en financiéle
transacties bij een financiéle instelling op grond van artikel 322 W.I.B. 1992, een inmenging

vormt in het privéleven in de zin van artikel 8 EVRM en artikel 22 van de GW**.

Daarnaast wordt ook informatie die op grond van de Conventie nr. 108 als gevoelige
informatie wordt beschouwd, zonder veel discussie beschouwd als informatie over het
privéleven*®. Het gaat hier dan over medische informatie*’ of informatie over de
geloofsovertuiging418. Van belang voor dit onderzoek is het feit dat inkomen en vermogen
tot gevoelige informatie*'® wordt gerekend, die daardoor zonder enig voorbehoud wordt

beschouwd als informatie over het privéleven, te beschermen onder artikel 8 EVRI\/I420, en

dit los van de private of professionele aard van dit inkomen of vermogen***.

*2 Zie ook D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia

2015, 117 die deze gegevens indeelt bij de privacygevoelige gegevens, in welk geval een verwerking altijd een
Lrgnenging vormt in het privéleven.
i1a Zie EHRM 2 september 2010, UZUN/Duitsland (§ 52)

GwH 16 mei 2013, 66/2013, overweging B.6.; zie later ook GwH 14 februari 2013, 06/2013, overweging

B.5.3
1> Zie later ook nog GwH 16 juli 2015, 107/2015, overweging B.3. (eveneens inzake artikel 322 W.I.B. 1992).
Het EHRM beschouwt informatie uit bankafschriften ook als informatie over het privéleven dat wordt
beschermd onder artikel 8 EVRM en dit soms zonder veel discussie van de partijen zie bv.: EHRM 1 december
2015 BRITO FERRINHO BEXIGA VILLA-NOVA/Portugal (§42): « Les parties conviennent que les données
bancaires de la requérante constituent des informations personnelles relevant de sa vie privée, entrant bien
dans le champ d’application de I'article 8 de la Convention », zie ook : EHRM 7 juli 2015, M.N. /SAN MARINO
(§51): “The Court considers that information retrieved from banking documents undoubtedly amounts to
personal data concerning an individual, irrespective of it being sensitive information or not.

Zie ook D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia
2015, 117
"7 EHRM 25 februari 1997 Z./Finland; EHRM 29 juni 2006 PANTELEYENKO/Oekraine (§56-58); EHRM 17 juli
2008, I./Finland (§ 35): “Personal information relating to a patient undoubtedly belongs to his or her private
Llllée.”; EHRM 2 oktober 2012 MITKUS/Litouwen (§124)

EHRM 11 februari 2011 WASMUTH/Duitsland (§74)

Merk op dat deze informatie niet wordt beschouwd als gevoelige informatie in de zin van de Conventie nr.

108.
01y 20 mei 2003, C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK over het doorgeven van
het inkomen)

*1 Zie bijvoorbeeld EHRM 22 oktober 2005, WYPYCH/Polen waarin werd geoordeeld dat er sprake was van een
inmenging in het privéleven doordat de verzoeker, die een publiek mandaat bekleedde, in het kader van
publieke controle op corruptie, verplicht werd informatie openbaar te maken over zijn inkomen en vermogen
waarbij de herkomst van dit inkomen (van professionele aard of niet) van geen belang was bij de beoordeling;
zie ook EHRM 7 juli 2015, M.N. /SAN MARINO (§51): “The Court considers that information retrieved from
banking documents undoubtedly amounts to personal data concerning an individual, irrespective of it being
sensitive information or not. Moreover, such information may also concern professional dealings and there is no
reason of principle to justify excluding activities of a professional or business nature from the notion of “private
life”
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d.Criteria voor een contextgebonden rechtsbescherming

140. Voor informatie over een natuurlijke persoon, die geen voorbehoudsloze
rechtsbescherming verkrijgt, en waarbij de rechtsbescherming afhangt van de context,
vormt de bestreden maatregel zelf een belangrijk contextueel element.

Hierboven werd al toegelicht dat voor bepaalde gegevens niet de kennisname van deze
gegevens een privacyvraag doet rijzen, maar wel de opslag ervan in combinatie met de
gebruiksmogelijkheden die daaraan zijn gekoppeld*?2. D. DE BOT ziet vooral de opslag van
persoonsgegevens met het oog op toezicht en controle als een inmenging in het
privéleven*?®. Ook het doorgeven van informatie is een maatregel die als privacygevoeliger
moet worden beschouwd dan de loutere kennisname van informatie, omwille van het
vergroten van de groep personen die kennis krijgt van de informatie alsook omwille van het
vergroten van de mogelijkheid tot verder onderzoek van de betrokken personen424. Hier
verdedigt D. DE BOT dat het systematisch doorgeven van persoonsgegevens in het kader van
bijvoorbeeld bestuurlijke samenwerking, steeds als een inmenging in het privéleven moet
worden beschouwd*?. Hetzelfde geldt voor het publiek maken van persoonsgegevens*?®.
Ook de weigering om toegang te verschaffen tot de door de overheid opgeslagen
persoonsgegevens, zodat de correctheid van deze persoonsgegevens in voorkomend geval
kan worden gecontroleerd, dient als privacyinvasief te worden beschouwd*’ en draagt bij
tot de beoordeling van de vraag of de informatie (waartoe geen toegang werd verleend)
rechtsbescherming geniet.

D. DE BOT verdedigt dat ook het volledig geautomatiseerd verwerken van persoonsgegevens
zoals dit het geval is bij profilering steeds als een inmenging in het privéleven moet worden
beschouwd*?®. Hoewel deze stelling vooralsnog niet ondersteund wordt door de rechtspraak
van het EHRM, vindt deze stelling wel steun in de rechtspraak van het Hof van Justitie en wel
door het arrest van 13 mei 2014 betreffende GOOGLE SPAIN*?. In deze zaak diende het Hof
van Justitie te oordelen over de uitlegging van een aantal bepalingen van de Richtlijn 95/46
in het kader van de activiteiten van de onlinezoekmachine “Google”. Het Hof van Justitie
oordeelde onder meer dat de activiteit van een zoekmachine, die erin bestaat door derden
op het internet gepubliceerde of opgeslagen informatie te vinden, automatisch te indexeren,
tijdelijk op te slaan en, ten slotte, in een bepaalde volgorde ter beschikking te stellen aan

422 . . .
De loutere opslag van persoonsgegevens, zonder enig bijkomend bezwarend contextueel element, kan niet

als een inmenging van het privéleven worden beschouwd: zie ook D. DE BOT, Privacy en persoonsgegevens.
Gegevensverwerk/ng in de publieke sector, Brussel, Politeia 2015, 90 en 93

>EHRM 26 maart 1987 LEANDER/Zweden (§48); EHRM 16 februari 2000 AMANN/Zwitserland (§65); D. DE
BOT, “Artikel 22 Grondwet en het onderscheid tussen privacyrecht en gegevensbeschermingsrecht. Een
formele wet is niet altijd nodig waanneer de overheid gegevens verwerkt, maar toch vaak”, CDPK 2013, 367; D.
DzE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia 2015, 119

Zie voor deze redenering EHRM 29 juni 2006 WEBER en SARAVIA (§79); zie ook HvJ 20 mei 2003 C-465/00,
C 138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK, overweging 73-74

>D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia 2015n
122
% p. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia 2015,
122
*7EHRM 26 maart 1987, LEANDER/Zweden (§48); EHRM 4 mei 2000, ROTARU/Roemenié (§44); EHRM 27
oktober 2009, HARALAMBIE/Roemenié (§79); EHRM 13 november 2012 JOANNA SZULC/Polen (§82)

®D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia 2015,
121.
% HvJ 13 mei 2014, C-131/12 GOOGLE SPAIN
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internetgebruikers, de grondrechten op het privéleven en de bescherming van de
persoonsgegevens aanzienlijk kan aantasten®®.

141. De idee dat zowel de opslag van informatie en de mogelijkheid om mensen te
controleren op basis van de opgeslagen informatie, als het doorgeven van informatie
privacyinvasieve maatregelen zijn, gecombineerd met de vaststelling dat het elektronisch
beschikbaar zijn van informatie de mogelijkheden tot controle en doorgeven alleen vergroot
en zelfs toelaat dat dit systematisch en gestructureerd gebeurt, brengt bepaalde auteurs
ertoe te stellen dat het opslaan van alle informatie over natuurlijke personen in het kader
van e-government moet worden beschouwd als een inmenging in het privéleven431. Deze
stelling, hoewel zeer aannemelijk, wordt vooralsnog niet door rechtspraak van het EHRM
ondersteund. Deze stelling impliceert dat in wezen elke vorm van inzameling van informatie
door de fiscale administratie als een inmenging in het privéleven moet worden beschouwd,
rekening houdend met het feit dat inzameling en de daaropvolgende opslag grotendeels,
zoniet volledig elektronisch gebeurd, alsook rekening houdend met het feit dat deze
inzameling gebeurt met het oog op controle en er de facto grote hoeveelheden informatie
worden doorgegeven naar andere al dan niet overheidsinstanties.

142. Naast de bestreden maatregel zelf (het opvragen, het doorgeven, het opslaan, ...) die
persoonsgegevens betreft, speelt ook de verdere verwerking of de mogelijkheid tot verdere
verwerking een rol bij de beoordeling van de vraag of persoonsgegevens beschermd worden
of niet. Zo speelt bijvoorbeeld het feit dat de vergaarde informatie wordt gecompileerd ten
aanzien van één persoon of dat de vergaarde informatie verder wordt verwerkt of wordt
gepubliceerd op een wijze die verdergaat dan wat normaal voorzienbaar zou zijn, mee in de
beoordeling van de vraag of de persoonsgegevens moeten worden beschermd of niet**. Er
wordt — wat dat laatste punt betreft - met andere woorden rekening gehouden met een
belangrijk principe in het gegevensbeschermingsrecht, met name het principe dat
persoonsgegevens niet verder mogen worden verwerkt op een wijze die, rekening houdend
met alle relevante factoren, met name onder meer met de redelijke verwachtingen van de
betrokkene, onverenigbaar is met de doeleinden van de oorspronkelijke verwerklng433

2.Informatie over een rechtspersoon

143. Zoals hierboven is gebleken wordt vooralsnog door het EHRM niet erkend dat
rechtspersonen een eigen privéleven hebben in de zin van artikel 8 EVRM, hoewel zij wel
kunnen genieten van een recht op de bescherming tegen de arbitraire inmenging door de
overheid in hun recht op woning (geinterpreteerd als de maatschappelijke zetel, de

430

st HvJ 13 mei 2014, C-131/12 GOOGLE SPAIN, overweging nr. 38

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 103; zie eerder al: E. DEGRAVE, “L’article 22 de la Constitution et les traitements de données a
caractere personnel”, JT 2009, 365; D. DE BOT, “Artikel 22 Grondwet en het onderscheid tussen privacyrecht en
gegevensbeschermingsrecht. Een formele wet is niet altijd nodig waanneer de overheid gegevens verwerkt,
maartoch vaak”, CDPK 2013, 367

>EHRM 2 september 2010, UZUN/Duitsland (§45): “Further elements which the Court has taken into account
in this respect include the question whether there has been compilation of data on a particular individual,
whether there has been processing or use of personal data or whether there has been publication of the
rg;aterlal concerned in a manner or degree beyond that normally foreseeable.”

Zie bijvoorbeeld EHRM 28 januari 2003 PECK/VK (§62); zie ook EHRM 25 september 2001 P.G. & J.H./VK (§
52)
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bijkantoren en andere beroepslokalen) en hun recht op correspondentie. De informatie over
een rechtspersoon lijkt dus enkel te kunnen genieten van rechtsbescherming wanneer dit
onderdeel vormt van correspondentie. Vermits er geen onderscheiden rechtsbescherming is
op het vlak van het recht op correspondentie voor rechtspersonen en voor natuurlijke
personen, lijkt de informatie over een rechtspersoon, als onderdeel van correspondentie,
zowel te worden beschermd bij maatregelen ten aanzien van de rechtspersoon zelf*** als bij
maatregelen ten aanzien van natuurlijke personen®*®. Hierboven werd al aangetoond dat er
zeer snel wordt besloten dat het recht op correspondentie aan de orde is, ook al is niet van
alle getroffen informatie aangetoond dat er een link is met communicatie.

144. Behalve de informatie over een rechtspersoon die deel uitmaakt van communicatie
tussen personen, lijkt evenwel ook confidentiéle commerciéle informatie over een
rechtspersoon van de rechtsbescherming van artikel 8 EVRM te kunnen genieten. Het is
denkbaar dat de fiscale administratie in het kader van de inzameling van informatie voor
belastingdoeleinden ook kennis krijgt van dergelijke confidentiéle commerciéle informatie.
In de reeds vermelde zaak BERNH LARSEN wordt dit uitdrukkelijk gesteld436: “The main issue
in the instant case relates to the fact that by taking a backup copy containing all the existing
documents on the server, the tax authorities had obtained the means of accessing great
quantities of data which did not contain information of significance for tax assessment
purposes and which thus fell outside the remit of section 4-10 (1). That included private
documents and correspondence of employees and other persons working for the companies,
and_confidential commercial information pertaining to the companies themselves®™” and
other companies; in other words, documents which affected the rights and interests of
individuals and companies that were protected by Article 8 of the Convention”. Het Belgisch
Grondwettelijk Hof heeft al enkele jaren eerder, in een arrest van 19 september 2007*®
gesteld dat informatie die kan worden gerekend tot het zakengeheim van een natuurlijke
persoon én van de rechtspersoon, de bescherming geniet van artikel 8 EVRM en dus ook van
artikel 22 GW*°. In de Belgische rechtsleer aanvaarden D. D’HOOGHE en N. KIEKENS** dat

4 EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen; EHRM 16 juni 2015 OTHYMIA/Nederland

Het is immers niet ondenkbaar dat een inbeslagname van elektronische data bij een natuurlijke persoon ook
informatie over een rechtspersoon treft zie EHRM 16 oktober 2007 WIESER AND BICOS
BETEILIGUNGEN/Oostenrljk

° EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§129)

2 Eigen onderlijning

GwH 19 september 2007, nr. 118/2007, zie ook eerder al: Brussel 30 juni 2010, JLMB 2011, afl. 25, 1181
waarin er werd uitgegaan van het feit dat rechtspersonen bescherming genieten van het zakengeheim onder
artikel 8 EVRM

De uitspraak van het Grondwettelijk Hof werd gedaan in de context van de verplichte mededeling van
stukken in het kader van een procedure voor de Raad van State waarbij een administratieve overheid zich
diende te verdedigen tegen een beslissing om een overheidsopdracht te gunnen aan een bepaalde
vennootschap. Door aan de betrokken administratieve overheid de verplichting op te leggen om aan de
partijen voor de Raad van State, inbegrepen de verzoekende partij (concurrent van de partij aan wie de
overheidsopdracht gegund werd) de zakengeheimen mee te delen die vervat zitten in het administratief
dossier en af te zien van het beroepsgeheim waartoe deze administratieve overheid gehouden is krachtens de
wetgeving inzake de overheidsopdrachten, was er volgens het Grondwettelijk Hof sprake van een inmenging in
het privéleven. Deze inmenging moest worden afgewogen tegen het recht op eerlijk proces dat het recht
omvat om kennis te nemen van de stukken die aan de rechter worden voorgelegd. Deze erkenning van de
rechtsbescherming van het zakengeheim onder artikel 8 EVRM (en artikel 2 GW) was er op gericht bescherming
te bieden tegen bekendmaking door de overheid van deze informatie aan derden en niet — zoals in de zaak
BERNH LARSEN het geval was — in het kader van de bekendmaking van deze informatie aan de overheid zelf, in
casu de fiscale administratie. Volledigheidshalve kan worden opgemerkt dat het zakengeheim door het Hof van
Justitie in eerste instantie niet werd beschouwd als een onderdeel van het recht op de bescherming van het
privéleven van de professionele natuurlijke persoon of de rechtspersoon, maar wel als een algemeen beginsel
waarop een rechtsonderhorige vanwege de instellingen van de Unie recht heeft, dit in de context van het recht
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artikel 8 EVRM en artikel 22 van de GW de overheid verplicht om zich te onthouden van
inmenging in het zakengeheim van een onderneming**'.

145. Aangenomen dat dus ook confidentiéle commerciéle informatie van de
rechtsbescherming geniet van artikel 8 EVRM, rijst dan de vraag wat hiertoe allemaal kan
worden gerekend. Een omschrijving door het EHRM ontbreekt vooralsnogMz. Vermits het
EHRM een autonome interpretatie geeft aan de gehanteerde begrippen**, is het op zich
weinig relevant te weten welke interpretatie aan het begrip “confidentiéle commerciéle
informatie” of “zakengeheim” wordt gegeven door de lidstaten van het EVRM. Nochtans laat
het EHRM zich bij het bepalen van zijn autonome interpretatie uiteraard wel leiden door de
in de lidstaten algemeen aanvaarde standaarden** of zelfs door wat als een internationale
trend moet worden beschouwd*®. Ook in Belgié ontbreekt evenwel een eensluidende
wettelijke definitie**®. Confidentiéle commerciéle informatie wordt beschermd via diverse

op een openbaar bestuur (HvJ 24 juni 1986, 53/85, AKZO CHEMIE, overweging 28; HvJ 19 mei 1994, C-36/92,
SEP, punt 37; HvJ 14 februari 2008, C-450/06, VAREC, overweging 49). Ook artikel 42.2.b van het Handvest
erkent het zakengeheim in dat kader (“recht om inzage te krijgen in het hem betreffende dossier, met
inachtneming van het gerechtvaardigde belang van de vertrouwelijkheid en het beroeps- en het
zakengeheim”). In het arrest van het Hof van Justitie van 14 februari 2008 waaraan dezelfde feiten ten
grondslag liggen als het arrest van het Grondwettelijk Hof van 19 september 2007, brengt het Hof van Justitie
het zakengeheim wel in verband met het recht op privéleven (Hv) 14 februari 2008, C-450/06, VAREC,
overweging 48), maar dus ook hier in de context van de verplichte bekendmaking door de overheid van het
zzl%kengeheim van een onderneming aan derden.

D. D’HOOGHE, N. KIEKENS, “Bescherming van vertrouwelijke bedrijfsinformatie in het bestuursrecht” in B.
ALLEMEERSCH, K. ANDRIES, G.L. BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN,
Zﬂkengehe/m Brugge, Die Keure, 2012, 193

Vermits zowel de rechtspraak van het EHRM inzake artikel 8 EVRM als artikel 22 GW (expliciet) ook de
positieve verplichting aan de overheid opleggen om het recht op privéleven te eerbiedigen en met andere
woorden acties te ondernemen opdat dit recht op privéleven wordt gerespecteerd, menen beide auteurs dat
uit artikel 8 EVRM en artikel 22 van de GW ook de positieve verplichting kan worden afgeleid voor de overheid
om maatregelen te nemen opdat het zakengeheim wordt beschermd

De bescherming van confidentiéle informatie in het algemeen komt wel aan bod in de rechtspraak van het
EHRM inzake artikel 10 EVRM waar het EHRM steeds verschillende malen in algemene zin stelde: “the Court
has emphasised the essential function the press fulfils in a democratic society. Although the press must not
overstep certain bounds, particularly as regards the reputation and rights of others and the need to prevent the
disclosure of confidential information, its duty is nevertheless to impart — in a manner consistent with its
obligations and responsibilities — information and ideas on all matters of public interest (EHRM 2 februari 2016
MAGYAR TARTALOMSZOLGALTATOK EGYESULETE & INDEX.HU ZRT /Hongarije (§55) alsook EHRM 20 mei 1999
BLADET TROMSg & STENSAAS/Noorwegen (§ 58), EHRM 23 september 1994, JERSILD/Denemarken (§ 31);
EHRM 27 februari 1997 DE HARS & GIJSELS/Belgié ( § 37)). Nochtans werd ook hierbij geen verdere
omschrijving gegeven van wat tot deze confidentiéle informatie moet worden gerekend, ook niet wat tot de
confidentiéle informatie in ondernemingscontext moet worden gerekend. Ook in het kader van artikel 6 EVRM
wordt door het EHRM aangenomen dat het recht op eerlijke procesvoering soms moet toelaten dat
confidentiéle informatie buiten de procesvoering wordt gelaten, hoewel ook hier een verdere verduidelijking
van confidentiéle informatie ontbreekt, ook voor confidentiéle informatie in ondernemingscontext. Zie
bijvoorbeeld EHRM 21 juni 2007 ANTUNES & PIRES/Portugal (§35): “Si l'on peut concevoir des situations
exceptionne//es dans lesquelles certaines piéces du dossier, en raison par exemple de leur caractéere confidentiel
o4 lié a la sécurité de I'Etat, ne seraient pas connues des parties, (...)”

* Zie EHRM 8 juni 1976 ENGEL/Nederland inzake de kwalificatie die aan een overtreding wordt gegevens
gﬁtrafrechteluke of bestuursrechtelijk) in het kader van de toepassing van artikel 6 EVRM

EHRM 25 april 1978 TYRER/VK

EHRM 11 juli 2002 GOODWIN/VK

“®B. ALLEMEERSCH, “Zakengeheim in burgerlijk proces en bewijs” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’'HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
5; K. ANDRIES, ”Buitencontractuele bescherming van het zakengeheim" in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure,
2012,65; K. DE SCHEPPER en F. VERBRUGGEN, “De bescherming van het zakengeheim in het strafrecht:
cavalerie of calvarie?” in B. ALLEMEERSCH, K. ANDRIES, G.L. BALLON, K. DE SCHEPPER, D. D’HOOGHE, N.
KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012, 134; D. D’'HOOGHE, N. KIEKENS,
“Bescherming van vertrouwelijke bedrijfsinformatie in het bestuursrecht” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
191
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wettelijke bepalingen®®’, dan wel via de rechtspraak in bijvoorbeeld de toepassing van artikel
1382 BW. Internationaal is er enig houvast aan het TRIPS-Verdrag uit 1994 (Agreement on
Trade Related Aspects of Intellectual Property Rights) gesloten op niveau van de WTO dat
bescherming toekent aan confidentiéle commerciéle informatie**®, maar dat geen algemene
directe werking heeft in Belgié¢**®. Mogelijks wordt door het EHRM bij de invulling van het
begrip “zakengeheim” ook rekening gehouden met dit Verdrag dat als een internationale
standaard zou kunnen worden beschouwd. Mede rekening houdend met het voormeld
TRIPS-Verdrag, lijken in de omschrijving van B. ALLEMEESCH 0 de meest essentiéle
bestanddelen te zijn opgenomen van wat tot het zakengeheim moet worden gerekend. Hij
omschrijft het zakengeheim als de bedrijfsinformatie** die de onderneming beschouwt als
confidentieel in hoofde van de houder en waarvan de bekendmaking aan derden de
onderneming ernstige financiéle of commerciéle schade zou toebrengen. Het is dus de
onderneming die beslist welke informatie zij als confidentieel wenst te beschouwen®?, al

v Bijvoorbeeld artikel 309 Sw.: “hij die geheimen van de fabriek waarin hij werkzaam geweest is of nog is,
kwaadwillig of bedrieglijk aan anderen meedeelt, wordt gestraft met gevangenisstraf van drie maanden tot drie
jaar en met geldboete van vijftig euro tot tweeduizend euro” Deze bepaling is beperkt tot fabrieksgeheimen,
ziinde geheimen die betrekking hebben op het technische aspect van het ondernemen, zoals
productieprocessen of chemische formules (K. DE SCHEPPER en F. VERBRUGGEN, “De bescherming van het
zakengeheim in het strafrecht: cavalerie of calvarie?” in B. ALLEMEERSCH, K. ANDRIES, G.L. BALLON, K. DE
SCHEPPER, D. D’'HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012, 139), zie ook
bijvoorbeeld artikel 17 Arbeidsovereenkomstenwet, de artikelen 1369bis ev. Ger.W. (beslag inzake namaak) en
artikel 14, 3° van het decreet van 26 maart 2004 over de openbaarheid van bestuur: “de in artikel 4 genoemde
instanties wijzen een aanvraag tot openbaarmaking af, voor zover die geen betrekking heeft op milieu-
informatie, indien ze van oordeel zijn dat het belang van de openbaarheid niet opweegt tegen de bescherming
van één van de volgende belangen: 3° het vertrouwelijk karakter van commerciéle en industriéle informatie,
wanneer deze informatie beschermd wordt om een gelegitimeerd economisch belang te vrijwaren, tenzij
degene van wie de informatie afkomstig is met de openbaarheid instemt”. Zie hierover: J.P. BUYLE, “Le secret
des affaires: du droit a I'intimité au secret professionnel?” in Liber amicorum Guy Horsmans, Brussel, Bruylant,
2004 95-114)

*® Artikel 39 lid 2 van dit verdrag schrijft voor: “Natural and legal persons shall have the possibility of
preventing information lawfully within their control from being disclosed to, acquired by, or used by others
without their consent in a manner contrary to honest commercial practices so long as such information: (a) is
secret in the sense that it is not, as a body or in the precise configuration and assembly of its components,
generally known among or readily accessible to persons within the circles that normally deal with the kind of
information in question; (b) has commercial value because it is secret; and (c) has been subject to reasonable
steps under the circumstances, by the person lawfully in control of the information, to keep it secret’. Zie
hierover K. ANDRIES, “Buitencontractuele bescherming van het zakengeheim” in B. ALLEMEERSCH, K. ANDRIES,
G.L. BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure,
2012 65-112

oK. ANDRIES, “Buitencontractuele bescherming van het zakengeheim” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
65-67
9B ALLEMEERSCH, “Zakengeheim in burgerlijk proces en bewijs” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
5 die hiervoor onder meer verwijst naar een omschrijving gegeven door de Europese Commissie in het kader
van de toegang tot het dossier van de Commissie in mededingingszaken (Mededeling van de Commissie
betreffende de regels voor de toegang tot het dossier van de Commissie overeenkomstig de artikelen 81 en
823 van het EG-Verdrag, de artikelen 53, 54 en 57 van de EER-overeenkomst en de Verordening 139/2004 van
de Raad, nr. C-325/07, nr. 18. Alternatieve definities brengen soms bijkomende elementen maar lijken aan de
kern van de definitie van ALLEMEERSCH niet te raken (zie bv. K. ANDRIES, “Buitencontractuele bescherming van
het zakengeheim” in B. ALLEMEERSCH, K. ANDRIES, G.L. BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F.
VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012, 129; K. DE SCHEPPER en F. VERBRUGGEN, “De
bescherming van het zakengeheim in het strafrecht: cavalerie of calvarie?” in B. ALLEMEERSCH, K. ANDRIES,
G.L. BALLON, K. DE SCHEPPER, D. D’"HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure,
%012 134 ev.)

Het gaat niet alleen over technische informatie zoals fabricageprocedures of chemische formules, maar ook
om commerciéle informatie zoals klantenlijsten en marketingplannen

Merk op dat het TRIPS-Verdrag hieraan een objectieve voorwaarde toevoegt, namelijk dat de informatie
“has been subject to reasonable steps under the circumstances, by the person lawfully in control of the
information, to keep it secret”. Voorbeelden zijn het zorgen voor een systeem van registratie van de personen
binnen de onderneming die toegang hebben tot de informatie, het bestempelen van informatie als
“vertrouwelijk”, ... (K. ANDRIES, “Buitencontractuele bescherming van het zakengeheim” in B. ALLEMEERSCH, K.
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moet de wil dat te doen wel legitiem zijn en zou dit niet kunnen worden ingeroepen om
strafbare handelingen tot het zakengeheim te bestemmen®3. Er moet sprake zijn van
ernstige schade voor de onderneming indien de confidentiéle informatie wordt bekend
gemaakt. Dit zou onder meer betekenen dat de bekendmaking van het loon van de
personeelsleden, niet tot het zakengeheim kan worden gerekend, omdat deze
bekendmaking een onderneming niet lijkt te schaden®”. Het feit dat de verspreiding schade
veroorzaakt impliceert dat er een zekere waarde kan worden toegekend aan de
informatie®. De informatie moet ook geheim zijn*®, zijnde niet publiek toegankelijk of
eenvoudig toegankelijk voor het publiek dat normaal gezien gebruik zou willen maken van
deze informatie®’. Dit betekent onder meer dat informatie waarvan de wet verplicht ze
kenbaar te maken aan het publiek, zoals de informatie in de jaarrekening, nooit tot het
zakengeheim kan worden gerekend458. Degene die zich op het zakengeheim beroept moet
aantonen dat de informatie een waarde heeft in abstracto voor een geinteresseerd publiek.
Het is dus niet nodig dat degene die een inbreuk pleegt op het zakengeheim, ook zelf een
economisch belang heeft bij de verworven informatie®®.

146. Buiten deze context is er geen rechtspraak van het EHRM voorhanden waarin de
informatie over een rechtspersoon in algemene zin uitdrukkelijk tot het begrip privéleven
van artikel 8 EVRM wordt gerekend, al kan worden betwijfeld of de informatie over een
rechtspersoon, net als de informatie over het beroepsleven van een natuurlijke persoon,
niet evenzeer rechtsbescherming zou moeten genieten*®, zeker wanneer het verlenen van
rechtsbescherming tegen een arbitraire inmenging van de overheid tot de
basisdoelstellingen van het EVRM blijkt te horen. Zoals hierboven gezien is een belangrijk

ANDRIES, G.L. BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge,
Die Keure, 2012,104; K. DE SCHEPPER en F. VERBRUGGEN, “De bescherming van het zakengeheim in het
strafrecht: cavalerie of calvarie?” in B. ALLEMEERSCH, K. ANDRIES, G.L. BALLON, K. DE SCHEPPER, D.
D HOOGHE N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012, 135)

’B. ALLEMEERSCH, “Zakengeheim in burgerlijk proces en bewijs” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
7; zie ook artikel 29 lid 2 van het TRIPS-verdrag: de houders moeten de informatie “lawfully in their control”
hebben
B, ALLEMEERSCH, “Zakengeheim in burgerlijk proces en bewijs” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
7. Deze vaststelling leidt er mogelijks toe dat de bekendmaking van de lonen van de personeelsleden niet als
een inmenging in de rechten van de onderneming kan worden beschouwd in de zin van artikel 8 EVRM. Dit
verhindert niet dat de bekendmaking van de lonen een inmenging kan vormen in het privéleven van de
betrokkenen — zie Hv) 20 mei 2003 C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK

Zie definitie van artikel 39 lid 2 van het TRIPS-verdrag dat als voorwaarde stelt dat de informatie “has
cSCémmercial value because it is secret”.

B. ALLEMEERSCH, “Zakengeheim in burgerlijk proces en bewijs” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
5357en de aldaar geciteerde rechtspraak

K. ANDRIES, “Buitencontractuele bescherming van het zakengeheim” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
83 voorwaarde uitdrukkelijk in artikel 29 lid 2 van het TRIPS-Verdrag

®D. D’ HOOGHE, N. KIEKENS, “Bescherming van vertrouwelijke bedrijfsinformatie in het bestuursrecht” in B.
ALLEMEERSCH, K. ANDRIES, G.L. BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN,
ngkengehe/m Brugge, Die Keure, 2012, 192

K. ANDRIES, “Buitencontractuele bescherming van het zakengeheim” in B. ALLEMEERSCH, K. ANDRIES, G.L.
BALLON, K. DE SCHEPPER, D. D’HOOGHE, N. KIEKENS, F. VERBRUGGEN, Zakengeheim, Brugge, Die Keure, 2012,
80
% Handbook on European data protection law, European Union Agency for fundamental Rights & Council of
Europe, 2014, 42; in de zaak BERNH LARSEN wordt ook in zeer algemene zin gesteld onder het punt “whether
there was an interference with an article 8 right pertaining to the applicant companies”: “the essential object
and purpose of article 8 was to protect the individual against arbitrary interference by the public authorities {..)
and extended to companies and legal persons” EHRM 14 maart 2013, BERNH LARSEN HOLDING ea./Noorwegen
(§92)
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argument van het EHRM om de rechtsbescherming tegen actieve inmengingen van de
overheid in het privéleven, uit te breiden naar het professioneel leven, de zogenaamde “rule
of law” en het recht voor eenieder om zich beschermd te weten tegen arbitraire
inmengingen van de overheid.

147. Zoals hierboven al vermeld is een interessante uitzondering op de afwezigheid van
rechtspraak over de bescherming van informatie van een rechtspersoon tegen de arbitraire
inmenging van de overheid, het arrest SCHECKE*®" van het Hof van Justitie waarin wel
rechtsbescherming werd verleend onder het recht op privéleven voor de informatie over
rechtspersonen zover uit de officiéle naam van de rechtspersoon de identiteit van een of
meer natuurlijke personen blijkt.

Il.Wanneer is er sprake van een inmenging in het recht op privéleven, het recht op woning
of het recht op correspondentie?

148. Nu een omschrijving werd gegeven van wat moet worden gerekend tot de onder
artikel 8 EVRM beschermde rechten, en er met andere woorden bekend is welke
rechtsgoederen onderdeel vormen van het recht op privéleven, rijst de vraag welke
maatregelen die ten aanzien van deze rechtsgoederen worden gesteld, als een inmenging in
het recht op privéleven in de zin van artikel 8 EVRM dienen te worden beschouwd.

149. In het kader van dit onderzoek is het relevant erop te wijzen dat er in het kader van
de negatieve verplichting van de overheid om zich te onthouden van inmenging, een
onderscheid dient te worden gemaakt tussen enerzijds de concrete acties van de overheid
waarvan de vraag rijst of zij als een inmenging in het privéleven moeten worden
beschouwd*®?, en anderzijds het bestaan van wettelijke bepalingen waarbij er geen concrete
actie van de overheid is ten aanzien van een welbepaald persoon463, maar die in bepaalde
gevallen door de rechtspraak van het EHRM toch als een inmenging worden beschouwd. Dit
is bijvoorbeeld het geval wanneer de wettelijke bepaling een zeer substantieel risico op
actieve inmenging inhoudt en de concrete inmenging niet kan worden aangetoond gelet op
het geheim karakter ervan. Deze rechtspraak kwam tot stand in het kader van wettelijke
bepalingen die geheime observatiemaatregelen mogelijk maken*®*, maar kan ook van belang
zijn bij wettelijke maatregelen die de collectieve (fiscale) verwerking van persoonsgegevens

461

6 HvJ 9 november 2010, C-92/09 en C-93/09, VOLKER und MARKUS SCHECKE GbR

De inmenging in het privéleven onder de vorm van een concrete actie van de overheid in het privéleven is
uiteraard de meest klassieke vorm van inmenging waarover in de rechtspraak ook vaak het minste discussie
bestaat: G. COHEN-JONATHAN, La Convention Européenne des droits de I’homme, Aix-en-Provence, Presses
Universitaires d’Aix-Marseille, 1989, 372; H.R. KRANENBORG en L.F.M. VERHEY , Wet bescherming
persoonsgegevens in Europees perspectief, Deventer, Kluwer, 2011, 23. Het kan gaan over zowel de uitoefening
van het overheidsgezag middels de uitvoerende macht, als de rechtsprekende macht (H. KRABBE, “artikel 8. De
eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE, Het EVRM en het Nederlandse
strafprocesrecht Wolters- Noordhoff Groningen, 1996, 20)

In de rechtspraak is sprake van “no individual measure of implementation” (zie EHRM 6 december 2012,
MICHAUD/Frankrljk (§51)

* Zie EHRM 6 september 1978, KLASS/Duitsland (§33 34); EHRM 26 juni 2006 WEBER & SARAVIA (§ 78); Zie
hierover ook F. RIGAUX, La protection de la vie privée et des autres biens de la personnalité, Brussel, Bruylandt,
1990, 197; P. DE HERT, “het recht op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel II.
Artikelsgewijze commentaar, Antwerpen, Intersentia, 2005, 713, voetnoot 17; F. BOEHM, Information Sharing
and Data Protection in the Area of Freedom, Security and Justice. Towards Harmonised Data Protection
Principles for Information Exchange at EU-level, Berlin — Heidelberg, Springer,2012, XlI, 35
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toelaten, zonder dat het voor een individu mogelijk is aan te tonen dat zijn of haar
persoonsgegevens ook effectief zijn verwerkt*®>. Een wettelijke bepaling kan evenwel ook
een inmenging in het privéleven uitmaken wanneer deze wettelijke bepaling personen
verplicht hun gedrag aan te passen op een wijze die ingrijpt in hun privéleven, dit op straffe
van sancties*®. De verzoeker moet dan uiteraard wel concreet aantonen dat hij slachtoffer is
van de bestreden maatregel en moet met andere woorden aantonen dat de maatregel hem
wel rechtstreeks raakt *®’, wat meestal is aangetoond wanneer blijkt dat de verzoeker zich
blootstelt aan sancties wanneer hij zijn gedrag niet aanpast. De verplichte gedragswijziging
moet uiteraard wel raken aan het privéleven zoals dit door het EHRM wordt begrepen. In
het kader van dit onderzoek rijst onder meer de vraag of de wettelijke verplichting om
bepaalde informatie spontaan aan te geven (zonder dat dit dus een concrete actie van de
overheid impliceert), een inmenging vormt in het privéleven.

150. Zowel bij concrete acties van de overheid, als bij wettelijke bepalingen die raken aan
een onder artikel 8 EVRM beschermd rechtsgoed, rijst evenwel dezelfde vraag, met name of
er sprake is van inmenging in het privéleven.

151. Inzake het recht op woning rijst in het kader van dit onderzoek de vraag of het
betreden door de fiscale administratie van de woning, of als zodanig beschermde lokalen, in
het kader van een fiscaal onderzoek, een inmenging vormt in het recht op woning. Dit is
zonder twijfel het geval, van zodra het betreden van de woning onder enige dwang gebeurt,
doordat er bijvoorbeeld sancties staan op het niet toelaten van de overheidsambtenaren in
de wonlng468

152. Wat betreft het recht op correspondentie rijst de vraag welke maatregelen (in casu
van de fiscale administratie) die raken aan de correspondentie zoals ingevuld door het
EHRM, een inmenging vormen in dit recht. Hoewel geen rechtspraak voorhanden is waarin

%> B. VAN DER SLOOT, “Is the Human Rights Framework still fit for the Big Data Era? A discussion of the ECtHR

case law on privacy violations arising from surveillance activities”, in S. GUTWIRTH, R. LEENES en P. DE HERT
(ed), Data protection on the move: current developments in ICT en privacy/data protection, Heidelberg,
Sgrlnger 2016, 419

Zie de zaak DUDGEON van 1981 waarin het loutere bestaan van een strafbepaling op homosexuele
betrekkingen een inbreuk werd geacht op het privéleven, omdat de betrokken wettelijke bepaling
homosexuelen verplicht ofwel hun gedrag aan te passen, wat dan in strijd is met hun homosexuele natuur,
ofwel een inbreuk te plegen op de wet, waardoor zij vervolgd kunnen worden (EHRM 22 oktober 1981,
DUDGEON/Ierland (§ 41)); zie ook EHRM 6 december 2012, MICHAUD/Frankrijk (§ 92) waarin het bestaan van
de meldingsverplichtingen van advocaten in het kader van de Europese witwasregelgeving werd aangeklaagd.
De wettelijke bepaling die de meldingsplicht regelt vormt volgens het EHRM een inmenging in het privéleven
(en meer in het bijzonder het recht op communicatie) van de advocaat omdat deze de advocaten verplicht
ofwel de geheimhoudingsverplichting ten aanzien van zijn cliént te schenden ofwel zich bloot te stellen aan
sgnctles voor het niet-naleven van de meldingsplicht.

Zie EHRM 6 december 2012, MICHAUD/Frankrijk (§51); EHRM 22 oktober 2005, WYPYCH/Polen waarbij de
verzoeker weigerde zijn vermogensbestanddelen mee te delen aan de voorzitter van de gemeenteraad
waardoor hij zich blootstelde aan sancties. Het feit dat de verzoeker sancties riskeerde volstaat om te stellen
dat er sprake is van een inmenging in het privéleven. De verzoeker kan als slachtoffer van de bestreden
vgetteluke bepaling worden beschouwd.

Zie bijvoorbeeld EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§106). In deze zaak
volstaat de vaststelling dat de belastingplichtige de wettelijke verplichting had om de fiscale administratie toe
te laten tot de bedrijfslokalen om aan te nemen dat er sprake was van een inmenging in het privéleven; In
andere zaken die handelen over het betreden van een woning of beroepslokaal was er eerder sprake van een
strafrechtelijke onderzoek, waarbij het dwingend karakter van de toegang niet ter discussie stond: EHRM 16
december 1992 NIEMIETZ /Duitsland; EHRM 25 februari 1993, FUNKE/Franrijk (douane); EHRM 25 februari
1993, CREMIEUX/Frankrijk (douane) en EHRM 25 februari 1993 MIAILHE/Frankrijk (douane); EHRM 28 juli 2009
LEE DAVIES /Belgié. Zie ook recent nog in het kader van een vermoeden van belastingontduiking: EHRM 6
oktober 2016, K.S. en M.S./Duitsland (§32)
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in algemene termen wordt toegelicht wanneer een maatregel ten aanzien van
correspondentie in de zin van het artikel 8 van het EVRM als een inmenging moet worden
beschouwd, blijkt uit de rechtspraak wel dat een maatregel die aan correspondentie raakt,
reeds zeer snel als inmenging wordt beschouwd. In de zaak SILVER van 1983%° werd het
stoppen of vertragen van brieven (zonder dat van de inhoud kennis werd genomen) al
beschouwd als een inmenging in het recht op correspondentie. Bijgevolg lijkt het voor de
hand liggend dat er in ieder geval ook sprake is van een inmenging in het recht op
correspondentie wanneer kennis wordt genomen van de inhoud van de correspondentie,
zoals bij het controleren van het mailverkeer®’®. Evenzeer lijkt het voor de hand liggend dat
er sprake is van een inmenging in het recht op correspondentie wanneer de correspondentie
wordt meegenomen, zoals dit het geval is bij het in beslag nemen van de digitale bestanden
van een onderneming (waartoe de correspondentie vaak impliciet wordt verondersteld
aanwezig te zijn*’?). In die gevallen bestaat minstens de mogelijkheid tot kennisname van
(alle) inhoud van de meegenomen correspondentie. QOok het bewaren van
communicatiegegevens met het oog op de eventuele raadpleging ervan door openbare
autoriteiten, vormt een inmenging in het privéleven, omdat zoals hierboven toegelicht, uit
deze communicatiegegevens zeer precieze conclusies over het privéleven kunnen worden
afgeleid*’?. Het verder gebruik van de inhoud van de correspondentie, is van geen belang bij
de beoordeling van de vraag of er sprake is van een inmenging*’®. De kennisname, of de
mogelijkheid tot kennisname, volstaat dus. Dit betekent evenwel niet dat het verder gebruik
niet meespeelt in de beoordeling van de noodzakelijkheidsvereiste van de inmenging. Het
doorgeven van de correspondentie of het opslaan van correspondentie waarvan werd

kennisgenomen, maakt een afzonderlijke inmenging uit*’*.

153. Wat betreft ten slotte de maatregelen die informatie betreffen, die niet kan worden
gerekend tot de correspondentie, en die dus door het EHRM enkel worden beoordeeld
vanuit het recht op privéleven, dient — zoals hierboven is gebleken - vooreerst te worden
gekeken naar de inhoud van de informatie.

Aan informatie over een natuurlijke persoon®’® die handelt over diens private leven in de
enge zin van het woord (en hiermee gelijkgeschakeld het professionele leven), wordt al
rechtsbescherming verleend wanneer betrokkene verplicht wordt deze informatie prijs te

9 EHRM 25 maart 1983 SILVER/VK

% EHRM 3 april 2007, COPLAND/VK

1 EHRM 16 oktober 2007, WIESER AND BICOS BETEILIGUNGEN/Oostenrijk; EHRM 3 juli 2012,
L%(ZJBATHIN/Oostenrijk

i HvJ 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND, overweging 29 en 34

EHRM 25 maart 1998, KOPP/Zwitserland. In deze zaak warden de geregistreerde telefoongesprekken niet
overgemaakt aan de vervolgende overheid en werden de opnames vernietigd zonder dat er verder enig gebruik
van werd gemaakt. (§53): “Interception of telephone calls constitutes “interference by a public authority”,
within the meaning of Article 8 § 2, with the exercise of a right guaranteed to the applicant under paragraph 1
(see, among other authorities, the Malone v. the United Kingdom judgment of 2 August 1984, Series A no. 82, p.
30, § 64, and the above-mentioned Halford judgment, p. 1017, § 48 in fine). The subsequent use of the
r%cordings made has no bearing on that finding.”

Zie bijvoorbeeld EHRM 16 februari 2000 AMANN/Zwitserland: het opslaan van de inhoud van
telefoongesprekken die zijn onderschept, wordt als een afzonderlijke inmenging in het privéleven beschouwd;
zie ook HvJ 17 december 2015 C-419/14 WEBMINDLICENCES KfT, overweging 80 waarin het doorgeven van e-
mails en informatie uit een telefoontap, verkregen in een strafonderzoek, aan een belastingdienst als een
inmenging in het privéleven in de zin van artikel 7 van het Handvest wordt beschouwd.

En hiermee gelijkgeschakeld: informatie over een rechtspersoon wiens officiéle benaming verwijst naar een
of meerdere natuurlijke personen zodat de informatie in wezen betrekking heeft over een natuurlijke persoon
zie HvJ 9 november 2010, C-92/09 en C-93/09, SCHECKE en EIFERT
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geven en de overheid er met andere woorden kennis van neemt*’®. De kennisname door de

overheid van deze informatie wordt dus al als een inmenging in het privéleven beschouwd,
los van wat er met deze informatie wordt gedaan. Elke verdere verwerking van deze
informatie door de overheid kan evenwel nog een afzonderlijke inmenging in het privéleven
vormen, die afzonderlijk moet worden beoordeeld op haar conformiteit met artikel 8 EVRM.
Het arrest van het Hof van Justitie van 17 december 2015*”” verduidelijkt dit op een voor dit
onderzoek interessante wijze. In deze zaak werd bewijsmateriaal vergaard in het kader van
een strafonderzoek en werd dit bewijs later aangewend door de fiscale administratie. Het
Hof van Justitie oordeelde dat de nationale rechter zowel de conformiteit van de verkrijging
van het bewijsmateriaal als het gebruik ervan moet beoordelen in het licht van artikel 7
Handvest. Zo zal het doorgeven van informatie over het private leven van een natuurlijke
persoon door de ene overheidsinstantie aan de andere overheid die deze informatie voor
andere doeleinden zal aanwenden, eveneens als een inmenging in het privéleven worden
beschouwd*’®.

Informatie die niet handelt over het private leven van de natuurlijke persoon in de enge zin
van het woord, maar die wel als een persoonsgegeven moet worden beschouwd, wordt —
zoals hierboven werd toegelicht — slechts beschermd rekening houdend met de context. Bij
de contextuele elementen die zullen bepalen of deze informatie tot het privéleven wordt
gerekend, speelt de maatregel zelf, zoals hierboven toegelicht, een belangrijke rol. Voor wat
betreft de omschrijving van de maatregelen die van aard zijn als een inmenging in het
privéleven te worden beschouwd, kan dan ook naar de uiteenzetting hierboven worden
verwezen.

154. Wat informatie betreft over rechtspersonen, lijkt (behoudens informatie die
onderdeel vormt van communicatie) alleen rechtsbescherming te worden toegekend aan
informatie die tot het zakengeheim kan worden gerekend, in welke geval ongewilde

kennisname door de overheid lijkt te volstaan om te spreken van een inmenging479.

*® N.A. MOREHAM heeft de rechtspraak van het EHRM trachten in te delen in categorieén en onderscheidt het

recht om vrij te zijn van ongewenste toegang tot informatie als één van de subcategorieén. Tot deze
subcategorieén behoort het recht om vrij te zijn van ongewilde inzameling en opslag van informatie, zowel
wanneer opdringerige als niet opdringere methodes worden aangewend (Zie N.A. MOREHAM, “The right to
respect for private life in the European Convention of Human Rights: a re-examination” European Human
Rights Law Review 2008, 44-79). Merk wel op dat in het arrest G.S.B./Zwitserland (EHRM 22 december 2015
G.S.B./Zwitserland) de verzoeker inroept dat er sprake is van een inmenging in zijn privéleven door zowel de
beslissing van de Zwitserse fiscale administratie om aan de bank te vragen om zijn financiéle gegevens over te
maken, als door de beslissing om gevolg te geven aan het verzoek van de Amerikaanse fiscale administratie om
deze gegevens over te maken (§48), wat overigens niet werd betwist door de Zwitserse overheid (§49). Het
EHRM stelt daarop dat het geen reden ziet om de standpunten van de partijen in twijfel te trekken om
vervolgens te stellen dat het volstaat vast te stellen dat de verzoeker het slachtoffer is geweest van een
inmenging in zijn privéleven ten laatste op 14 december 2012, met name het moment waarop de
bankgegevens effectief zijn overgemaakt aan de Amerikaanse fiscale administratie (§50). Hiermee wordt de
indruk gewekt dat het geen uitgemaakte zaak zou zijn dat ook de loutere kennisname door de Zwitserse fiscale
?gministratie van de bankgegevens een inmenging vormt in het privéleven.
pist HvJ 17 december 2015, C-419/14 WEBMINDLICENCES KfT

EHRM 27 augustus 1997, M.S./Zweden (over het doorgeven van medische informatie aan een andere
%\éerheidsinstelling)

EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen
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§ 3 Is de inmenging in het privéleven toegelaten?

155. Op grond van artikel 8 lid 2 EVRM is een inmenging in het recht op privéleven slechts
toegestaan mits er een wettelijke basis voorhanden is (de legaliteitseis), mits deze
inmenging een legitiem doel nastreeft (legitimiteitstoets) en mits de inmenging noodzakelijk
is in een democratische samenleving (noodzakelijkheidstoets).

156. Het EHRM heeft meermaals herhaald dat deze uitzondering op het recht op de
eerbiediging van het privéleven, die wordt mogelijk gemaakt door artikel 8 lid 2 EVRM, eng
moet worden ge'l'nterpreteerd48°. Deze regel moet evenwel worden gerelativeerd doordat
het EHRM (zoals hierna zal blijken) toelaat dat de lidstaten een zekere appreciatiemarge

hebben bij het beoordelen van de noodzakelijkheidsvoorwaarde van artikel 8 lid 2 EVRM*&.

l.Legaliteitseis

157. Volgens de rechtspraak van het EHRM betekenen de woorden “in overeenstemming
met de wet” dat de maatregel enerzijds een basis moet vinden in de wetgeving van de
betrokken lidstaat en anderzijds dat deze wetgeving aan bepaalde kwaliteitsvereisten moet
voldoen.

A.Wettelijke basis

158. Een inmenging in het privéleven door de overheid is dus vooreerst slechts toegelaten
in de mate dat er een wettelijke basis is voor deze inmenging482. Het EHRM interpreteert “de
wet” in haar materiéle betekenis en niet in haar formele betekenis. Het EHRM verlangt dus
niet dat de grondslag van de inmenging in het privéleven haar basis vindt in een door een

parlement gestemde wet*®.

“0 EHRM 6 september 1978, KLASS/Duitsland (§ 42); EHRM 25 maart 1983, SILVER/VK (§ 97); EHRM 4 mei

2000, ROTARU/Roemenié (§47); EHRM 31 juli 2012, DRAKSAS/Litouwen (§ 54) “The cardinal issue arising in the
present case is whether the interference so found is justified in terms of paragraph 2 of Article 8. This
paragraph, since it provides for an exception to a right guaranteed by the Convention, is to be narrowly
iglterpreted.”

P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en
communicatie, Gent, Mys & Breesch, 1998, 35.

Voor een algemeen inzicht over de vereiste van de wettelijke basis als voorwaarde voor een toegelaten
inmenging in grondrechten in fiscale zaken: P. POPELIER, “Basisbeginselen inzake de vereist evan de wetelijke
basis als vooerwaarde voor een toegelaten inmenging in grondrechten in fiscale zaken” in S. DE RAEDT en A.
VAN DE VUVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016, 49 -67; voor een studie van de rechtspraak
van het EHRM inzake de vereiste van de wettelijke basis in fiscale zaken: C. VANDERKERKEN, “De rechtspraak
van het EHRMwaarbij de vereiste van de wettelijke basis wordt getoetst in fiscale zaken” in S. DE RAEDT en A.
VAN DE VUIIVER, Grondrechten in fiscalibus, Brussel, Larcier, 2016, 68- 77.

Zie hierover K. RIMANQUE, “De noodzakelijkheid in een democratische samenleving — een begrenzing van
beperkingen van grondrechten” in Liber Amicorum Frederic Dumon, Antwerpen, Kluwer, 1983, deel Il, 1218;
H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief, Deventer,
Kluwer, 2011, 23. De rechtsregel die de basis vormt van de inmenging in het privéleven kan dus ook uit andere
rechtsbronnen worden afgeleid, zoals koninklijke besluiten, richtlijnen of zelfs ongeschreven recht (zoals
bijvoorbeeld vaststaande rechtspraak) en dit zowel voor common law-tradities (Zie EHRM 26 april 1979
SUNDAY TIMES/VK (§§46-53)) als voor continentale rechtstradities (EHRM 24 april 1990 KRUSLIN/Frankrijk ( §
28) en EHRM 24 april 1990 HUVIG/Franrijk (§ 28)). Voor continentale rechtsstelsels wordt in de rechtspraak van
het EHRM overigens grote ruimte gelaten voor de jurisprudentiéle invulling van een wet bij de beoordeling van
de legaliteitseis. De wet is met andere woorden de van kracht zijnde rechtsregel zoals hij door de interne
rechtscolleges wordt geinterpreteerd (P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van
privacy, gezin, woonst en communicatie, Gent, Mys & Breesch, 1998, 17). Wanneer de interne rechtscolleges
met andere woorden hebben geoordeeld dat de maatregel in overeenstemming is met de interne wet, dan
neemt het EHRM hier genoegen mee (H. KRABBE, “artikel 8. De eerbiediging van het privéleven” in A.
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159. Deze vaststelling is van weinig belang voor Belgié vermits artikel 22 van de Grondwet,
vereist dat een inmenging in het privéleven een grondslag moet vinden in een formele wet
en er met andere woorden een democratisch debat aan de basis moet liggen van een wet

die een inmenging in het privéleven organiseert*®.

160. Uiteraard dient elk overheidshandelen, en dus ook elke inzameling van informatie
door de fiscale administratie, een basis te hebben in een formele wet. Dit vloeit voort uit
artikel 105 van de Grondwet**>. Wanneer dit overheidshandelen evenwel een inmenging in
het privéleven impliceert, geldt (ook) de legaliteitsvereiste van artikel 22 van de Grondwet,
die, zoals we hierna zullen zien, de legaliteitsvereiste van artikel 105 van de Grondwet
versterkt*®. De wettelijke basis voor een inmenging in het privéleven moet immers —
rekening houdend met de rechtspraak van het EHRM — aan bepaalde kwaliteitsvereisten

voldoen®®,

161. Nog los van de invulling van deze kwaliteitsvereisten van de wettelijke basis, rijzen er
bij de legaliteitsvereiste twee vragen. Vooreerst rijst de vraag welke wetgever in het
Belgische communautaire landschap wordt bedoeld. Daarnaast rijst de vraag welke
elementen betreffende de inmenging in het privéleven in deze wet moeten worden
geregeld, en welke elementen kunnen worden overgelaten aan de uitvoerende macht.

162. Wat betreft de eerste vraag heeft het Belgische Grondwettelijk Hof betreffende
artikel 10 EVRM (recht van vrijheid van meningsuiting) al gesteld dat het feit dat de
Grondwet en de internationale verdragen fundamentele rechten en vrijheden erkennen,
geenszins betekent dat de regeling ervan, als dusdanig, enkel de federale overheid zou
toekomen. Het staat aan elke overheid de inachtneming van deze fundamentele rechten en
vrijheden te waarborgen door ze te concretiseren wanneer zij haar bevoegdheden
uitoefent*®. Elke wetgever moet met andere woorden — binnen de perken van zijn
bevoegdheden — zorgen voor de waarborging van het recht op privéleven. Het feit dat artikel
22 GW bepaalt dat enkel een wet kan bepalen in welke gevallen en onder welke
voorwaarden het recht op de eerbiediging van het privéleven kan worden beperkt, slaat
volgens het Grondwettelijk Hof dan ook enkel op de “algemene beperkingen” op het recht
op privéleven, die van toepassing zijn op welke aangelegenheid ook. Daar anders over

HARTEVELD, B. KEULEN en H. KRABBE, Het EVRM en het Nederlandse strafprocesrecht, Wolters-Noordhoff,
Groningen, 1996, 163; F. BOEHM, Information Sharing and Data Protection in the Area of Freedom, Security and
Justice. Towards Harmonised Data Protection Principles for Information Exchange at EU-level, Springer, Berlin —
Heidelberg, 2012, XIl, 48, zie bijvoorbeeld EHRM 4 mei 2000, ROTARU/Roemenié (§ 53)). Een uitzondering
hierop is EHRM 10 december 2009 MIKHAYLYUK AND PETROV/Oekraine (§27) waar het EHRM stelt dat de
conclusie van de plaatselijke rechtbanken dat de inmenging wel een wettelijke basis had door geen enkele
redelijke verklaring werd ondersteund. Een andere uitzondering is EHRM 1 maart 2007, HEGLAS/Tsjechig,
waarin het EHRM vaststelt dat de rechtbank een wet als wettelijke basis aanvaard die in wezen nog niet in
merking was getreden (§67)

Zie bijvoorbeeld: Arbitragehof 21 december 2004, 202/2004 inzak de wet van 6 januari 2003 op de
ng'zondere opsporingsmethoden, overweging B.5.4

Artikel 105 Grondwet: “De Koning heeft geen andere macht dan die welke de Grondwet en de bijzondere
wetten, krachtens de Grondwet zelf uitgevaardigd, hem uitdrukkelijk toekennen.”

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 135-136
*7 Wat ook in de rechtspraak van het Grondwettelijk Hof wordt bevestigd: Arbitragehof 21 december 2004, nr.
g822/2004, overweging B.4.3; GwH 16 mei 2013, nr. 66/2013, overweging B.11.1

Arbitragehof 25 november 1999, 124/99, overweging B.4.4 en Arbitragehof 29 november 2000, 124/2000,
overweging B.4.2
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oordelen zou betekenen dat de bevoegdheden van de gemeenschappen en gewesten
worden uitgehold489. Ook de gemeenschappen en gewesten kunnen dus een regeling
uitwerken waarbij een inmenging in het privéleven wordt toegelaten, zij het dat de
algemene federale regeling die geldt als minimumregeling moet worden gerespecteerd49°.
Concreet betekent dit wat wanneer bijvoorbeeld de Vlaamse overheid een regeling uitwerkt
waarbij persoonsgegevens kunnen worden verwerkt die kunnen worden beschouwd als een
inmenging in het privéleven, de federale Wet Verwerking Persoonsgegevens als
minimumregeling moet worden gerespecteerd*”.

Dit onderzoek is gericht op de inzameling van informatie door de fiscale administratie in het
kader van de heffing van de inkomstenbelastingen. De inzameling van informatie met het
oog op de heffing van de onroerende voorheffing, werd uitgesloten uit het voorwerp van dit
onderzoek. Bijgevolg behoort de wetgeving inzake de inzameling van informatie met het oog
op het heffen van de inkomstenbelastingen, tot de bevoegdheid van de federale wetgever.
Wanneer deze inzameling van informatie als een inmenging in het privéleven moet worden
beschouwd, zal een formele federale wet die moeten regelen.

163. Wat betreft de tweede vraag, namelijk welke elementen van de inmenging in het
privéleven via wet moeten worden geregeld, moet worden vastgesteld dat het antwoord op
deze vraag samenhangt met één van de kwaliteitsvereisten die het EHRM stelt aan de
wettelijke basis, name de vereiste van de voorzienbaarheid, die hierna verder wordt
besproken.

B.Kwaliteitsvereisten

1.Algemeen

164. Het EHRM meent dat de wettelijke basis die aan de grondslag ligt van de inmenging
in het privéleven moet voldoen aan bepaalde kwaliteitsvereisten. De bestaansreden van
deze kwaliteitsvereisten van de wettelijke basis moet worden gevonden in het feit dat de
wettelijke basis een waarborg moet kunnen vormen tegen een arbitraire inmenging door de
overheid in het privéleven van de burger492. Daardoor volstaat het niet zonder meer dat er
“een” wettelijke basis is. De wet moet compatibel zijn met de zogenaamde “rule of law”,
waarnaar wordt verwezen in de preambule van het EVRM.

165. De kwaliteitsvereisten van de wettelijke basis werden voor het eerst duidelijk
verwoord in het arrest SUNDAY TIMES van 1979%% in het kader van het onderzoek naar de

ot Arbltragehof 30 april 2003, 50/2003, overweging B.8.10 en Arbitragehof 3 april 2003, overweging B.4.12

Arbitragehof 19 januari 2005, 16/2005, overweging B.5.2

Arbitragehof 19 januari 2005, 16/2005, overweging B.5.2; voor een toepassing: ontwerp van decreet
houdende het bestuurlijk elektronisch gegevensverkeer, stuk 1712 (2007-2008), nr. 1, p. 11, waarin dit principe
wordt bevestigd

>EHRM 2 augustus 1984, MALONE/VK (§ 67): “The Court would reiterate its opinion that the phrase "in
accordance with the law" does not merely refer back to domestic law but also relates to the quality of the law,
requiring it to be compatible with the rule of law, which is expressly mentioned in the preamble to the
Convention.). The phrase thus implies - and this follows from the object and purpose of Article 8 (art. 8) - that
there must be a measure of legal protection in domestic law against arbitrary interferences by public authorities
with the rights safequarded by paragraph 1 (art. 8-1) (...)”; zie ook EHRM 22 december 2015, G.S.B./Zwitserland

f5,8)

EHRM 26 april 1979, SUNDAY TIMES/VK (zie §§ 48 en 49)
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overeenstemming van een maatregel met artikel 10 EVRM (recht op vrijheid van
meningsuiting). Artikel 10 EVRM kent een legaliteitvereiste die gelijkaardig is aan artikel 8
EVRM. In dit arrest werd vooreerst gesteld dat de wettelijke basis voldoende toegankelijk
moet zijn, wat betekent dat de burger — in de gegeven omstandigheden — een adequate
indicatie moet hebben over de rechtsregels die in een bestaande situatie van toepassing
zijn494. Ten tweede stelt het EHRM dat de wettelijke basis met voldoende precisie moet zijn
geformuleerd opdat de burger zijn gedrag erop kan afstemmen: de burger moet met andere
woorden in staat zijn — zo nodig met aangepast advies — om (tot op een zekere hoogte die
redelijk is in de gegeven omstandigheden) de gevolgen te voorzien die een bepaalde actie
met zich brengt495. Deze rechtspraak zou later letterlijk geciteerd worden in het arrest
SILVER van 1983*° waarin deze kwaliteitsvereisten van de wettelijke basis voor het eerst
werden gesteld in verband met artikel 8 EVRM.

166. 0ok in de rechtspraak van het Hof van Justitie wordt nagegaan of de wettelijke basis
die de grondslag vormt van een bepaalde regeling die als een inmenging in het privéleven
wordt beschouwd, voldoet aan de kwaliteitsvereisten zoals die door het EHRM zijn

vooropgesteld®”’. Hetzelfde gebeurt in de rechtspraak van het Belgisch Grondwettelijk
Hof*%8,

2.Toegankelijkheid

167. De vereiste van de toegankelijkheid van de wettelijke basis stelt weinig problemen,
zeker wanneer — zoals dit in de Belgische context altijd het geval is — de inmenging in het
privéleven moet worden geregeld door een formele wet. Een dergelijke formele wet wordt
immers steeds gepubliceerd in het Belgisch Staatsblad en de publicatie van de wettelijke
basis in een officieel publicatieblad lijkt voor het EHRM te volstaan om de wettelijke basis als

toegankelijk te beschouwen®®.

3.Voorzienbaarheid

168. De vereiste van de voorzienbaarheid zorgt voor meer problemen. In het basisarrest
SUNDAY TIMES van 1979°® wordt gesteld dat de wettelijke basis met voldoende precisie
moet zijn geformuleerd opdat de burger zijn gedrag erop kan afstemmen. De burger moet
met andere woorden in staat zijn — zo nodig met aangepast advies — om de gevolgen te

% “the citizen must be able to have an indication that is adequate in the circumstances of the legal rules

%Ls)p/icable to a given case”

“a norm cannot be regarded as a "law" unless it is formulated with sufficient precision to enable the citizen
to regulate his conduct: he must be able - if need be with appropriate advice - to foresee, to a degree that is
zrlgesasonab/e in the circumstances, the consequences which a given action may entail”

4o, EHRM 25 maart 1983, SILVER/VK (§& 85-90))

Voorbeelden: Hv) 20 mei 2003, C-465/00, C-138/01 en (C-139/01, OSTERREICHISCHER RUNDFUNK,
%\éerweging 77 ev., Hv) 17 december 2015, C-419/14, WEBMINDLICENCES KfT, overweging 81

Voorbeelden: Arbitragehof 21 december 2004, nr. 202/2004, overweging B.4.3; GwH 13 januari 2011,
1/2001, overweging B.12.2; GwH 14 februari 2013, nr. 06/2013, overweging B.9.1; GwH 16 mei 2013, 66/2013,
%\éerweging B.11.1; GwH 16 juli 2015, nr. 107/2015 overweging B.7

Zie bijvoorbeeld EHRM 4 mei 2000, ROTARU/Roemenié (§ 54) waar de publicatie van de wettelijke basis in
de “Romenia Official Gazette” volstond om te voldoen aan de vereiste van de toegankelijkheid; zie ook EHRM
21 juni 2011, SHIMOVOLOS/Rusland (§§ 69 en 70) waarin de inmenging van de overheid in het privéleven (met
name het organiseren van een bepaalde databank) is geregeld via een ministerieel besluit dat niet werd
&%publiceerd noch op enigerlei andere wijze toegankelijk werd gemaakt voor het publiek

EHRM 26 april 1979, SUNDAY TIMES/VK (zie §§ 48 en 49)
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voorzien die een bepaalde actie met zich brengt. Tegelijkertijd relativeert het EHRM deze
vereiste door in hetzelfde basisarrest meteen te stellen dat het niet nodig is dat de gevolgen
van elke actie met absolute zekerheid kunnen worden voorzien, omdat absolute zekerheid
onbereikbaar is. Volgens het EHRM is zekerheid weliswaar in hoge mate wenselijk, doch
zekerheid kan overdreven rigiditeit met zich brengen terwijl het recht moet mee evolueren
met gewijzigde omstandigheden. Hierdoor is het onvermijdelijk dat wetten begrippen
bevatten, die tot op zekere hoogte vaag blijven en waarvan de interpretatie en toepassing
moeten blijken in de praktijk 01 Aldus geformuleerd, blijft de vereiste van de
voorzienbaarheid vaag en laat zij niet toe om in concreto te beoordelen of een wettelijke
basis voldoet aan dit criterium. In het kader van dit onderzoek wordt derhalve getracht dit
criterium verder te verduidelijken om te komen tot een bruikbaar kader waaraan de mate
van voorzienbaarheid van een wettelijke basis kan worden getoetst.

169. Zoals hierboven is gebleken moet er een onderscheid worden gemaakt tussen twee
vormen van inmengingen in het privéleven. Er kan immers een inmenging in het privéleven
zijn door het bestaan een wettelijke bepaling, zonder dat hierbij concrete acties van de
overheid gepaard gaan (zoals een wettelijke bepaling die iemand verplicht spontaan
informatie over zijn privéleven prijs te geven aan een overheid). Daarnaast kan er ook een
inmenging in het privéleven zijn door een concrete actie van de overheid (die bijvoorbeeld
een huiszoeking uitvoert). De bevoegdheid van de overheid om via deze concrete actie zich
te mengen in het privéleven zal steeds een wettelijke grondslag moeten kennen. Deze
bevoegdheid kan zowel een gebonden bevoegdheid zijn, als een discretionaire. In elk van
deze drie gevallen (de wet zelf vormt een inmenging in het privéleven (1°* geval), de wet
geeft aan de overheid de gebonden bevoegdheid zich te mengen in het privéleven (2% geval)
en de wet geeft aan de overheid de discretionaire bevoegdheid zich te mengen in het
privéleven (3Ole geval)) moet de wettelijke bepaling voldoende duidelijk moet zijn opdat de
betrokkene weet waaraan hij zich kan verwachten.

In het geval waarbij de wet evenwel aan de overheid een discretionaire bevoegdheid laat om
zich te mengen in het privéleven, is het evident dat de betrokkene per definitie met grotere
onduidelijkheid wordt geconfronteerd. De vraag is dan hoe voorzienbaar de wet voor de
betrokkene moet zijn. Het EHRM vereist in die situatie (die overigens de meest
voorkomende situatie is voor inmengingen in het privéleven, denken we maar aan
huiszoekingen, telefoontaps en dergelijke meer) dat deze discretionaire bevoegdheid
duidelijk wordt afgebakend%, op een dusdanige wijze dat de wet haar functie kan vervullen
van waarborg tegen arbitraire inmenging in het privéleven. Het EHRM aanvaardt dat ook in
de afbakening van de discretionaire bevoegdheid absolute zekerheid niet mogelijk is en een
zekere vaagheid toegelaten is omdat het niet steeds mogelijk is om in een wet rekening te
houden alle eventualiteiten®®. De vraag rijst dus in hoeverre de bevoegdheid van de

uthose consequences need not be foreseeable with absolute certainty: experience shows this to be
unattainable. Again, whilst certainty is highly desirable, it may bring in its train excessive rigidity and the law
must be able to keep pace with changing circumstances. Accordingly, many laws are inevitably couched in
terms which, to a greater or lesser extent, are vague and whose interpretation and application are questions of
ractice”
% EHRM 25 maart 1983, SILVER/VK (§88): “A law which confers a discretion must indicate the scope of that
discretion.” Zie ook later: EHRM 12 januari 2010, GILLAN & QUINTON/VK (§77); EHRM 21 juni 2011,
%;IIMOVOLOS/RusIand (868)
EHRM 25 maart 1983, SILVER/VK (§88)
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overheid moet worden afgebakend. Welke aspecten betreffende de inmenging in het
privéleven moeten allemaal door de wet zijn geregeld? Het antwoord op deze vraag wordt
hierna verder het kwantitatief element van de voorzienbaarheid genoemd.

Ook inzake wettelijke bepalingen die op zich een inmenging vormen in het privéleven (1°
geval van inmenging), als inzake wettelijke bepalingen die een gebonden bevoegdheid
verlenen aan de overheid om zich te mengen in het privéleven (2de geval van inmenging),
rijst dezelfde vraag. Welke aspecten moeten deze wetten regelen opdat er sprake is van een
voorzienbare wet?

Naast de vraag naar het kwantitatief element van de voorzienbaarheid, rijst er voor elk van
deze drie gevallen van inmenging in het privéleven ook een vraag naar de mate van
preciesheid waarmee elk van deze aspecten moet worden geregeld. Het antwoord op deze
vraag wordt hierna het kwalitatief element van de voorzienbaarheid genoemd. Het betreft
in wezen de toegelaten vaagheid van de gehanteerde begrippen®®.

a.Kwantitatief element van de voorzienbaarheid

170. Wat betreft de afbakening van de bevoegdheid van de overheid om zich te mengen
in het privéleven, werd in de MALONE-zaak van 1984°% gesteld dat dat de wet voldoende
duidelijk moet zijn opdat de burger een adequate indicatie krijgt van de “omstandigheden
waarin” en de “voorwaarden waaronder” de overheid de bevoegdheid krijgt om zich te
mengen in het privéleven°®. De wet moet met andere woorden het toepassingsgebied van
de inmenging alsook de wijze waarop deze inmenging mogelijk is, voldoende duidelijk
bepalen. Hierbij moet rekening worden gehouden met de legitieme doelstelling van de
maatregel507. Hoewel bij de beoordeling van de vraag of de wet voldoende voorzienbaar is,
ook mag rekening worden gehouden met voldoende aan de betrokkenen bekendgemaakte
administratieve nota’s 508, geldt dit niet voor de afbakening van de discretionaire
bevoegdheid van de overheid en de omschrijving van het toepassingsgebied en de wijze
waarop de inmenging in het privéleven mogelijk is. Deze moeten dus uit de wettelijke basis

%% Het EHRM, noch de rechtsleer maakt een onderscheid tussen het kwantitatief en het kwalitatief aspect van

de voorzienbaarheid. Het onderscheid wordt in dit onderzoek gemaakt teneinde een duidelijk toetsingskader
te vormen om de gegevensinzameling die het voorwerp uitmaakt van dit onderzoek, op het vlak van de
voorzienbaarheid van de wettelijke basis aan te toetsen. In de rechtspraak van het EHRM geven sommige
uitspraken inzake voorzienbaarheid duidelijk indicaties over het kwantitatief element, dan wel over het
kwalitatief element van de vereiste voorzienbaarheid, terwijl andere uitspraken dan weer over beide
eolementen lijken te kunnen handelen.
w06 EHRM 2 augustus 1984, MALONE/VK

EHRM 2 augustus 1984, MALONE/VK (§67): “(...) Nevertheless, the law must be sufficiently clear in its terms
to give citizens an adequate indication as to the circumstances in which and the conditions on which public
authorities are empowered to resort to this secret and potentially dangerous interference with the right to
respect for private life and correspondence.” Zie ook EHRM 26 maart 1987, LEANDER/Zweden (§51); EHRM 4
mei 2000, ROTARU/Roemenié (§55); EHRM 10 maart 2009, BYKOV/Rusland (§78); EHRM 12 januari 2010,
GILLAN & QUINTON/VK (§77); EHRM 21 juni 2011, SHIMOVOLOS/Rusland (§68); EHRM 15 januari 2015,
DRAGOIJEVIC/Kroatié (§81); EHRM 22 december 2015, G.S.B./Zwitserland (§68); zie hierover ook: P. DE HERT,
Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst en communicatie, Gent, Mys &
Breesch, 1998, 20. Voor een toepassing in de rechtspraak van het Hof van Justitie: Hv) 17 december 2015 C-
419/14 WEBMINDLICENCES KfT, overweging 81

" EHRM 2 augustus 1984, MALONE/VK (§68): “Consequently, the law must indicate the scope of any such
discretion conferred on the competent authorities and the manner of its exercise with sufficient clarity, having
regard to the Iegitimate aim of the measure in question, to give the individual adequate protection against
5clorb/trary interference.”

EHRM 25 maart 1983, SILVER/VK (§88)
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zelf volgen®. De wet moet hierbij wel worden begrepen als de wet zoals deze door de

interne rechtspraak wordt ge'l'nterpreteerdsm.

171. In de zaak KRUSLIN van 1990 wordt vrij gedetailleerd toegelicht wat moet worden
verstaan onder het “toepassingsgebied” en de “wijze van uitvoering van de maatregel”. Er
wordt dus vrij duidelijk toegelicht wat minstens in de wet moet worden vastgelegd opdat
deze wet een waarborg tegen arbitraire inmenging kan vormen. Met name verlangt het
EHRM (de zaak handelde over een telefoontap) onder meer dat de categorieén van mensen
die onderworpen kunnen worden aan de maatregel, duidelijk worden bepaald in de wet, net
als de aard van de inbreuken die aanleiding geven tot het opleggen van een dergelijke
maatregel. De maatregel moet ook in de tijd worden gelimiteerd en de procedure
betreffende het opmaken van rapporten over de getapte telefoongesprekken moet worden
gespecifieerd®*!. Het EHRM aanvaardt ook niet dat deze duidelijkheid kan worden afgeleid
uit de praktijk van de lidstaat>*2.

Later zal duidelijk worden dat de mate van precisie van de wet (in deze context: welke
aspecten van de inmenging in het privéleven allemaal in de wet moeten worden geregeld)
afhangt van het privacyinvasieve karakter van de maatregel 13 Bijgevolg zullen
privacyinvasieve vormen van informatieverzameling, zoals de inzameling van informatie via
geheime onderzoeksmaatregelen®'® zoals observatie, of de inzameling van informatie via
een huiszoeking, vereisen dat het toepassingsgebied en de uitvoeringsmodaliteiten
uitvoeriger moeten worden geregeld, dan dit het geval is voor minder privacyinvasieve
vormen van informatie-inzameling, die bijvoorbeeld met medeweten van de betrokkene
gebeuren.

209 ® EHRM 26 maart 1987, LEANDER/Zweden (§51)

®EHRM 6 oktober 2016, K.S. en M.S./Duitsland (§35) waarin het EHRM oordeelde dat het voldoende
voorzienbaar was dat een huiszoeking kon gebeuren op basis van informatie die was bekomen in strijd met de
wet, omdat uit de gevestigde rechtspraak van het hoogste interne rechtscollege kon worden afgeleid dat er
geen regel bestond dat dergelijk materiaal in strafzaken niet kon worden gebruikt. In casu was de huiszoeking
gebaseerd op informatie afkomstig van een werknemer van een Liechtensteinse bank die de informatie illegaal
had gekopieerd en verkocht aan de Duitse geheime diensten (§Fout! Alleen hoofddocument.. In the present
case, the Court notes that the search of the applicants’ premises was based on the relevant provisions of the
German Code of Criminal Procedure, namely Articles 102 and 105 of the Code of Criminal Procedure (see
paragraph 26 above). As regards the foreseeability of their application in the present case, the Court takes note
of the settled case-law of the Federal Constitutional Court according to which there was no absolute rule that
evidence which had been acquired in violation of procedural rules could not be used in criminal proceedings (see
paragraph 28 above). In these circumstances the Court finds that the applicants were able to foresee — if
necessary with the aid of legal advice — that the domestic authorities would consider that the search warrant
could be based on the Liechtenstein data despite the fact that they may have been acquired in breach of law.
g’he Court therefore considers that the measure complained of was “in accordance with the law”.”,

EHRM 24 april 1990, KRUSLIN/Frankrijk (§35-36); zie ook EHRM 24 april 1990, HUVIG/Frankrijk (§34), EHRM
30 juli 1998, VALENZUELA CONTRERAS/Spanje (§ 57 en § 46); EHRM 29 juni 2006, WEBER en
SARAVIA/Duitsland (§95); EHRM 28 juni 2007, ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN
RIGHTS & EKIMDZHIEV/Bulgarije (§76)

EHRM 24 april 1990, KRUSLIN/Frankrijk (§35)

® P. DE HERT maakt deze veronderstelling reeds in 1998: P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De
bescherm/ng van privacy, gezin, woonst en communicatie, Gent, Mys & Breesch, 1998, 21 met verwijzing naar
andere rechtsleer, later bevestigd door de rechtspraak: EHRM 25 maart 1998, KOPP/Zwitserland: “As
interception constituted a serious interference with private life and correspondence, it had to be based on a
“law” that was particularly precise, especially as the technology available for use was continually becoming
more sophisticated.”; zie ook EHRM 28 juni 2007, ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN
RIGHTS & EKIMDZHIEV/Bulgarije (§75); EHRM 25 september 2001, P.G. & J.H./VK (§62); zie ook EHRM 2
sleptember 2010, UZUN/Duitsland (§66); EHRM 21 juni 2011, SHIMOVOLOS/RusIand (§68)

Bijvoorbeeld EHRM 4 december 2015, ZAKHAROV/Rusland (§ 229)
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172. Wanneer de bestreden maatregel specifiek gaat over het inzamelen en opslaan van
informatie, die wordt beschermd onder artikel 8 EVRM, wordt bij de beoordeling van de
vraag welke aspecten in de wet moeten worden geregeld, de invloed van de Conventie nr.
108 duidelijk. Het EHRM vereist immers dat de wet aspecten regelt zoals finaliteit en
bewaartermijn. In het arrest ROTARU van 2000°" (betreffende de geheime opslag van
informatie door veiligheidsdiensten) wordt gesteld dat de wettelijke basis die deze opslag
mogelijk maakt, voldoende duidelijk moet zijn over de informatie die kan worden verzameld
en opgeslagen, over de categorieén van personen die het voorwerp kunnen uitmaken van
inzameling en opslag van hun informatie, over de omstandigheden waarin deze maatregelen
kunnen worden genomen en over de procedure die daarbij moet worden gevolgd. De
leeftijd van de informatie en de bewaartermijn moeten gelimiteerd worden. Het moet
duidelijk zijn wie de informatie mag inzien en waarvoor ze mag worden gebrwkt516 De
aanleg van een register met informatie over een natuurlijke persoon, die enkel gebaseerd is
op een algemene bepaling die de overheid de bevoegdheid verleend om informatie in te
zamelen voor bepaalde (in casu) veiligheidsdoeleinden is dus onvoldoende voorzienbaar®’.
In het arrest S. & MARPER van 2008°'® betreffende de opslag van vingerafdrukken,
bloedstalen en cellulaire monsters, worden de essentiéle elementen die wettelijk moeten
worden geregeld om te kunnen spreken van een voorzienbare wet, herhaald in een context
waarin de informatie niet op heimelijke wijze wordt verzameld, maar die wel wordt bewaard
nadat de doeleinden waarvoor ze werd ingezameld, zijn gerealiseerd. Het EHRM stelt vast
dat de wet onvoldoende voorzienbaar is en er met name onvoldoende duidelijkheid bestaat
over het verder gebruik van deze gegevens, de bewaartermijn, de toegang van derde
partijen, de procedures om de integriteit en de confidentialiteit van de informatie te
bewaren, de procedures betreffende vernietiging, ... >*°

173. Het Grondwettelijk Hof is ook zeer duidelijk over het feit dat de voorzienbaarheid van
een wettelijke bepaling die de verwerking van persoonsgegevens mogelijk maakt, moet
worden beoordeeld in het licht van de basisprincipes van het recht betreffende de
bescherming van de persoonsgegevens. In het arrest van 18 maart 2010 (inzake de
beoordeling van het eHealth pIatform)520 stelt het Grondwettelijk Hof namelijk dat de
schending van artikel 22 van de Grondwet moet worden beoordeeld, niet alleen in
samenhang met artikel 8 EVRM, maar tevens in samenhang met de Richtlijn 95/46 en de
Conventie nr. 108°*'. De verplichtingen die in deze internationale instrumenten zijn gesteld,
worden beschouwd als een “onlosmakelijk geheel” met de waarborgen van artikel 22 van de
Grondwet, zodat een bepaling die in strijd is met deze internationale verplichtingen, meteen

> EHRM 4 mei 2000, ROTARU/Roemenié; zie ook E. DEGRAVE die dit arrest als fundamenteel beschouwd voor

de invulling van de vereiste van de voorzienbaarheid van de wettelijke basis in het kader van de verwerking van
persoonsgegevens door de overheid: E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité,
gansparence et controle, Brussel, Larcier, 2014, 164.
EHRM 4 mei 2000, ROTARU/Roememe (§ 57-60); EHRM 4 december 2015, ZAKHAROV/Rusland (§231)
EHRM 16 februari 2000, AMANN/Zwitserland (§76 met verwijzing naar § 58)
1 EHRM 4 december 2008, S. AND MARPER/VK
i Zie ook nog EHRM 13 november 2012, M.M./VK (§95), over het bijhouden van gegevens in een strafregister
o GwH 18 maart 2010, nr. 29/2010

In eerdere uitspraken zou het Grondwettelijk Hof nagaan of de regeling waarbij de verwerking van
persoonsgegevens werd mogelijk gemaakt al dan niet in strijd is met de Belgische Wet Verwerking
persoonsgegevens, wat als een bekritiseerbare werkwijze werd beschouwd door de rechtsleer nu het
Grondwettelijk Hof niet vermag te toetsen aan een andere wet en de Wet Verwerking Persoonsgegevens, door
zijn algemeen karakter, moeilijk als waarborg voor een voorzienbare wet kan worden beschouwd (zie hierover:
E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 160-161)
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artikel 22 van de Grondwet schendt®®%. Vanuit die optiek gaat het Grondwettelijk Hof bij de

beoordeling of is voldaan aan de legaliteitsvereiste van artikel 22 van de Grondwet, na of de
meest essentiéle elementen van de verwerking van de persoonsgegevens, waaronder de
finaliteit van de verwerking®”® zijn geregeld in de wet®®*. Ook de aanduiding van de
verantwoordelijke voor de verwerking van de persoonsgegevens wordt als een essentieel
element beschouwd™>.

174. Een bijzonder probleem inzake de voorzienbaarheid van de wettelijke basis, is de
retroactiviteit van de wettelijke basis®*®. Het EHRM heeft zich hierover uitgesproken in de
zaak G.S.B. van 2015°%’. Deze zaak handelde over de uitwisseling van bancaire informatie
tussen lidstaten met fiscale doeleinden. De verzoeker beweerde dat het verdrag, dat de
wettelijke basis vormde voor de uitwisseling, een retroactieve werking kende en dus niet
voorzienbaar was, vermits het werd toepgepast op informatie die reeds bestond voor de
totstandkoming van deze het verdrag. Het EHRM bracht het Verdrag van Wenen inzake het
verdragenrecht in herinnering en stelde dat artikel 28 van het Verdrag van Wenen weliswaar
bepaalt dat de niet-retroactiviteit van de bepalingen van een verdrag de regel is, doch dat
het Verdrag van Wenen ook toelaat dat van dit principe kan worden afgeweken wanneer dit
uit het verdrag zelf blijkt of wanneer op een andere wijze een andere bedoeling injkt528. Wat
dat laatste betreft stelde het EHRM vast dat er niet werd betwist tussen partijen dat de
administratieve bijstand in fiscale zaken onderdeel vormt van het procedurerecht en dat de
onmiddellijke toepasselijkheid van het procedurerecht door het EHRM in zijn rechtspraak
terzake artikel 6 EVRM, werd beschouwd als een algemeen erkende regel529. Bovendien was
het een constante rechtspraak in de lidstaat van de verzoeker (Zwitserland) dat de
bepalingen over de administratieve of strafrechtelijke bijstand die derden verplichten tot het
doorgeven van informatie, van procedurele aard zijn en van toepassing op alle hangende en
toekomstige procedures, zelfs op fiscale aanslagjaren die het aannemen van die bepalingen,
voorafgaansao. Verzoeker, die was bijgestaan door een advocaat, diende daarom deze

22 GwH 18 maart 2010, nr. 29/2010, overweging B.5.3; zie nadien ook nog GwH 13 januari 2011, 1/2011,

5oz\éerweging B.12.1

GwH 18 maart 2010, nr. 29/2010, overweging B.11, zie ook E. DEGRAVE, L’é-gouvernement et la protection
de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014, 165-167 die aantoont dat deze
elementen ook terug te vinden zijn in de adviezen van de Raad van State inzake wetgeving waarbij de
verwerking van persoonsgegevens wordt geregeld. Ook D. DE BOT verwijst naar deze adviezen in D. DE BOT,
Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia 2015, 196. Naast de
finaliteit worden ook de bewaartermijn en de verwerkte gegevens zelf als essentiéle elementen aangeduid in
dztzze adviezen.

D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia 2015,
193
>>D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector, Brussel, Politeia 2015,
199, die ook stelt dat heel wat wettelijke bepalingen die de verwerking van persoonsgegevens regelen en die
als een inmenging in het privéleven kunnen worden beschouwd de essentiéle elementen inzake
é%gevensverwerking niet vastleggen.

Merk op dat de retroactiviteit van een (fiscale) wet meestal wordt beoordeeld vanuit artikel 1 van het Eerste
Aanvullend Protocol bij het EVRM (zie EHRM 23 oktober 1997, NATIONAL & PROVINCIAL BUILDING
SOCIETY/VK; EHRM 10 juni 2003, M.A./Finland; EHRM 23 juli 2009, JOUBERT/Frankrijk; EHRM 16 maart 2010,
DI BELMONTE/Itali€). Het EHRM is overigens van mening dat retroactieve fiscale wetgeving op zich niet in strijd
is met artikel 1 van het Eerste Aanvullend Protocol bij het EVRM. Er moet wel geval tot geval worden
beoordeeld of de retroactieve fiscale wetgeving wel een legitiem doel dient en proportioneel is. In de G.S.B.-
zaak had de (vermeende) retroactieve werking van het verdrag een impact op het recht op privéleven
%itwisseling van informatie) en niet — of althans niet meteen - op het eigendomsrecht.

o EHRM 22 december 2015, G.S.B./Zwitserland (§76)
o EHRM 22 december 2015, G.S.B./Zwitserland (§76)
EHRM 19 december 1997, BRUALLA GOMEZ DE LA TORRE/Spanije (§ 35), EHRM 22 juni 2000, COEME/Belgié

148)
‘l(’go EHRM 22 december 2015 G.S.B./Zwitserland (§78)

99



praktijk te kennen. De onmiddellijke toepasbaarheid van het verdrag was daarom voor het
EHRM voorzienbaar. Hierbij komt nog dat het EHRM meent dat eerder door de Zwitserse
overheid aangenomen restrictieve houding ten aanzien van administratieve samenwerking
in fiscale zaken, niet de verwachting kan hebben gewekt bij de verzoeker dat hij zijn
bezittingen zou kunnen blijven verborgen houden in Zwitserland voor de Amerikaanse fiscus
of dat hij geen kans zou maken op retroactieve controles>".

b.Kwalitatief element van de voorzienbaarheid

175. Wat betreft de mate van precisie waarmee elk aspect van de inmenging in het
privéleven moet worden geregeld, kunnen uit de rechtspraak van het EHRM de
hiernavolgende principes worden afgeleid.

176. Het basisarrest SUNDAY TIMES van 1979°% stelt vooreerst dat enige vaagheid in de
terminologie van de wettelijke basis toegelaten is wanneer dit nodig is om het recht te
kunnen laten mee evolueren met gewijzigde omstandigheden. Rekening houdend met deze
gedachte heeft het EHRM aanvaard dat een wettelijke bepaling die verplicht om
documenten af te leveren aan de overheid, ook kan slaan op documenten die elektronisch
zijn opgeslagen, ook al stelt de wettelijke bepaling dit niet uitdrukkelijk®*. Hetzelfde geldt
voor een wettelijke bepaling die toelaat beslag te leggen op “voorwerpen”, wat volstaat om
als wettelijke basis te dienen voor de inbeslagname van digitale bestanden®*.

177. Het arrest SILVER van 1983°*° maakte dan weer duidelijk dat bij de beoordeling van
de mate van precisie van de wettelijke bepaling rekening kan worden gehouden met niet-
wettelijke bepalingen, zoals in casu administratieve nota’s, in de mate dat deze voldoende
kenbaar zijn gemaakt aan de personen tot wie zij zijn gericht536. Rekening houdend hiermee
kan dus wellicht worden gesteld dat administratieve standpunten van de fiscale
administratie, zoals circulaires of administratieve commentaren, in de mate dat zij
voldoende kenbaar zijn gemaakt aan de personen tot wie zij zijn gericht, mee moeten
worden genomen in de beoordeling van de preciesheid van de fiscale wettelijke bepaling.
Ook de voorbereidende werken kunnen een element zijn, dat kan worden meegenomen in
de beoordeling van de voorzienbaarheid van de wettelijke basis®>’. De precisie van de wet
moet overigens ook worden beoordeeld rekening houdend met alle relevante toepasselijke
wettelijke bepalingen. Dit kunnen er dus in voorkomend geval meerdere zijn538. Ook de
rechtspraak is relevant bij de beoordeling van de duidelijkheid van de wet>*, al verduidelijkt

>3t _ EHRM 22 december 2015, G.S.B./Zwitserland (§79)

EHRM 26 april 1979, SUNDAY TIMES/VK (§§48 en 49)

EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§126)

*EHRM 16 oktober 2007, WIESER AND BICOS BETEILIGUNGEN/Oostenrijk (§54); idem: EHRM 3 juli 2012,
ROBATHIN/Oostenruk (841)

EHRM 25 maart 1983, SILVER/VK
- %% Zie ook EHRM 26 maart 1987, LEANDER/Zweden (851)

EHRM 6 juni 2006, SEGERSTEDT-WIBERG/Zweden (§79) inzake het begrip “special reasons”; EHRM 4 juni
2013, PERUZZO en MAERTENS/DwtsIand (838); Grondwettelijk Hof 14 februari 2013, nr. 06/2013 overweging
B 9 3; GwH 16 juli 2015, nr. 107/2015, overweging B.10.1

®  EHRM 27 september 2005, SALLINEN/Finland (§84-86) waar de combinatie van drie wetten werd
beoordeeld om vast te stellen dat het onduidelijk was wat het lot was van stukken die in het kader van een
huiszoeking in beslag werden genomen en die gedekt werden door het beroepsgeheim; EHRM 6 juni 2006,
SEGERSTEDT-WIBERG/Zweden (§79) inzake het begrip “special reasons”

Zoals hier hierboven gemeld wordt in de rechtspraak van het EHRM ook voor continentale rechtsstelsels
grote ruimte gelaten voor de jurisprudentiéle invulling van een wet bij de beoordeling van de legaliteitseis. De
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het EHRM wel dat de rechtspraak dan wel consistent moet zijn met de essentie van de wet
en met wat redelijkerwijze kon worden verwacht>®.

178. Daarnaast geeft het EHRM ook aan dat de mate van precisie afhangt van de
maatregel zelf, zijn toepassingsgebied en het aantal en de status van de personen tot wie de
maatregel is gericht541. Wanneer de maatregel zo bijvoorbeeld is gericht tot professionelen,
dan wordt van hen een grotere voorzichtigheid verwacht, die eventueel ook met zich brengt
dat professioneel advies wordt ingewonnen om duidelijkheid te krijgen over de wet**?. Een
maatregel voldoet dus aan de vereiste van de voorzienbaarheid als de betrokkene eerst
aangepast juridisch advies moet vragen om de gevolgen van een bepaalde maatregel te
kennen*®. Maar de maatregel zelf, en met name het privacyinvasief karakter ervan, lijkt de
belangrijkste factor te zijn waarmee het EHRM rekening houdt om duidelijke en
gedetailleerde regels te verlangen®*.

179. Wat de mate van precisie betreft waarmee elk essentieel element van de inzameling
en verwerking van persoonsgegevens moet worden geregeld, komen we tot de volgende
vaststellingen.

Wat betreft de vraag hoe duidelijk de wet moet zijn over wanneer informatie kan worden
opgevraagd, stelt het EHRM zich streng op voor privacyinvasieve maatregelen zoals het
vergaren van informatie door veiligheidsdiensten buiten het medeweten van de betrokkene
om. Een wettelijke bepaling die aangeeft dat informatie kan worden ingezameld “wanneer
dit noodzakelijk is om bedreigingen van de nationale veiligheid te vermijden of te
verijdelen”, wordt daardoor als onvoldoende gezien>". Zelfs het gebruik van het
noodzakelijkheidscriterium (“wanneer dit noodzakelijk is voor de nationale veiligheid”), wat

wet is met andere woorden de van kracht zijnde rechtsregel zoals hij door de interne rechtscolleges wordt
geinterpreteerd (P. DE HERT, Artikel 8 EVRM en het Belgisch recht. De bescherming van privacy, gezin, woonst
en communicatie, Gent, Mys & Breesch, 1998, 17), derhalve is het logisch dat bij de beoordeling van de
voorzienbaarheid van de wettelijke basis, de wijze waarop de rechtspraak de wet interpreteert, meer in
overweging wordt genomen: zie bijvoorbeeld EHRM 2 september 2010, UZUN/Duitsland (§62); EHRM 14 maart
2013 BERNH LARSEN HOLDING ea/Noorwegen (§126); EHRM 15 januari 2015, DRAGOJEVIC/Kroatié (§89)

%70 heeft het EHRM het moeilijk met de jurisprudentie in Kroatié die toelaat dat de motivering voor een
rechterlijke machtiging voor een telefoontap — hoewel die duidelijk door de strafwet wordt voorgeschreven -
nog achteraf kan worden gegeven (EHRM 15 januari 2015, DRAGOJEVIC/Kroatié (§97))

Zie bijvoorbeeld: EHRM 28 maart 1990, GROPPERA RADIO/ZW|tserIand (§68)(inzake artikel 10 EVRM); EHRM
15 november 1996, CANTONI/Frankrijk (§35)(inzake artikel 7 EVRM), later overgenomen in de rechtspraak over
artikel 8 EVRM in EHRM 4 december 2008, S. AND MARPER/VK (§96), EHRM 12 januari 2010, GILLAN &
QUINTON/VK (§77): “The level of precision required of domestic legislation — which cannot in any case provide
for every eventuality — depends to a considerable degree on the content of the instrument in question, the field
it is designed to cover and the number and status of those to whom it is addressed” ; zie ook in fiscale zaken:
EHRM 14 maart 2013, BERNH LARSEN HOLDING ea./Noorwegen; EHRM 22 december 2015, G.S.B./Zwitserland

69)
5(, EHRM 11 november 1996, CANTONI/Frankrijk (§35) (inzake de toepassing van artikel 7 EVRM met eenzelfde
v4ere|ste van de wettelijke basis en daaraan gekoppeld dezelfde vereiste inzake voorzienbaarheid)

Zie ook EHRM 6 december 2012, MICHAUD/Frankrijk (§97) waar de maatregel wordt betwist die erin
bestaat dat advocaten verdachte zaken dienen te melden over hun cliénten, zonder dat de term “verdacht”
wordt gedefinieerd. Volgens het EHRM moet een goed ingelichte beroepsgroep zoals advocaten deze term
kunnen begrijpen.

In die zin is de maatregel (en het privacyinvasieve karakter ervan) bepalend voor zowel het kwantitatieve
aspect van de voorzienbaarheid als het kwalitatief aspect. Zie EHRM 24 april 1990, KRUSLIN/Frankrijk (§33);
EHRM 27 september 2005, SALLINEN/Finland (§90) (inzake huiszoeking); EHRM 5 juli 2012, GOLOVAN/Oekraine
£§60)) EHRM 15 februari 2011, HEINO/Finland (§43)

EHRM 4 mei 2000, ROTARU/Roemenié (§58): Het EHRM stelde over “to permit interferences necessary to
prevent and counteract threats to national security” dat “the ground allowing such interferences is not laid
down with sufficient precision”.
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inhoudt dat er een proportionaliteitsbeoordeling moet te pas komen aan de beslissing van
de overheid om informatie in te zamelen®*®, volstaat voor het EHRM dus niet om de
wettelijke bepaling in casu als voldoende voorzienbaar en dus als een voldoende waarborg
te beschouwen tegen arbitraire inmenging.

Ook over de vraag wanneer informatie kan worden bewaard als de doelstelling van het
inzamelen van deze informatie al is bereikt (bijvoorbeeld onderzoek van het misdrijf), stelt
het EHRM zich streng op. De “preventie van misdrijven” werd in dat geval als een
onvoldoende duidelijke omschrijving gezien van de redenen waarom vingerafdrukken, DNA-
profielen en dergelijke meer verder konden worden bewaard op het ogenblik dat de
doelstelling waarvoor zij oorspronkelijk waren verzameld, was bereikt>*’. Het bewaren van
informatie nadat de doelstelling van de oorspronkelijke informatieverzameling is bereikt,
kan als privacyinvasief worden beschouwd, rekening houdend met de basisprincipes van de
Conventie nr. 108, die vereisen dat persoonsgegevens slechts verder kunnen worden
verwerkt in de mate dat dit verenigbaar is met de oorspronkelijke finaliteit van de
verwerking.

Het Grondwettelijk Hof stelt zich in het kader van het vergaren van informatie bij derden
(met name een financiéle instelling) maar met medeweten van de betrokkene, daarentegen
vrij soepel op ten aanzien van de vaagheid van de gebruikte terminologie bij het omschrijven
van wanneer de door artikel 8 EVRM beschermde informatie kan worden ingezameld. In een
arrest van het Grondwettelijk Hof van 14 februari 20138 aangaande de bepaling die toelaat
dat het bankgeheim in bepaalde gevallen wordt opgeheven, met name en o.m. wanneer er
“aanwijzingen van belastingontduiking” bestaan, neemt het Grondwettelijk Hof genoegen
met deze (vage) terminologie. De reden hiervoor lijkt evenwel niet zozeer te moeten worden
gevonden in het feit dat de bestreden maatregel niet zo privacyinvasief is, maar eerder in
het feit dat er in de voorbereidende werken voldoende toelichting werd gegeven over deze
terminologie. Bovendien houdt het Grondwettelijk Hof ook rekening met het feit dat er
finaal de mogelijkheid bestaat om de rechtbank te laten oordelen over de vraag of er sprake
was van “aanwijzingen van belastingontduiking”. Het Grondwettelijk Hof houdt met andere
woorden ook rekening met de procedurele waarborgen tegen misbruik®®.

180. Wat betreft de vraag hoe duidelijk de wet moet zijn over welke informatie kan
worden ingezameld, kan worden verwezen naar de zaak BERNH LARSEN van 2013. In deze
zaak neemt het EHRM genoegen met een bepaling die de fiscale administratie toelaat om
informatie te verzamelen “with significance with respect to the tax assessment of the
taxpayer and the inspection thereof”>>°. Het EHRM vereist dus niet dat de informatie
noodzakelijk is voor de heffing van de belasting, en dus met andere woorden dat er een
proportionaliteitscontrole vervat zit in de wet zelf. Het volstaat dat de informatie relevant is.

>% Zie bijvoorbeeld EHRM 12 januari 2010, GILLAN & QUINTON/VK waarin het EHRM duidelijk maakt dat de

mogelijkheid voor de politie om een voetganger aan te houden en te fouilleren, “if he considers it expedient for
the prevention of acts of terrorism”, niet volstaat. Voor het EHRM betekent “expedient” niet meer dan
“voordelig” of “dienstig”. Vermits het niet vereist is dat de maatregel “noodzakelijk” is en er dus geen enkele
proportionaliteitsbeoordeling vooraf moet gaan aan de beslissing om aan te houden en te fouilleren, vormde
5deze wettelijke bepaling een onvoldoende waarborg tegen misbruik.

EHRI\/I 4 december 2008, S. AND MARPER/VK (§99)
4o *® GwH 14 februari 2013, nr. 06/2013, overweging B.9.3

Z|e ook GwH 16 juli 2015, nr. 107/2015, overweging B.11

® EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§126)
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Voor het EHRM kan de belastingplichtige zijn gedrag hier voldoende op afstemmen door
bijvoorbeeld digitale bestanden waarop geen fiscaal relevante informatie staat, af te
zonderen>'. De soepeler houding ten aanzien van het in deze zaak gehanteerde
woordgebruik houdt wellicht verband met het laag privacyinvasieve karakter van de
bestreden maatregel (inzamelen van informatie met medeweten van de betrokkene).

181. Wat betreft de wijze waarop de informatie wordt ingezameld, lijkt het EHRM zich ook
vrij soepel op te stellen betreffende de vereiste preciesheid. In de zaak UZUN van 2010°>
rees de vraag of de bepaling “special technical means intended for the purpose of
surveillance” ook gps-observatie inhield. Het EHRM meende dat dit het geval was. In de zaak
BERNH LARSEN werd gesteld dat het volstaat dat een wet bepaalt dat de fiscale
administratie toegang heeft tot bepaalde informatie om als wettelijke basis te dienen voor
een maatregel die erin bestaat dat deze informatie wordt gekopieerd en meegenomen553

c.Supplementair of alternatief: procedurele waarborgen tegen misbruik

182. Wanneer wordt vastgesteld dat de wet weinig precies is over het toepassingsgebied
en de wijze van inmenging in het privéleven, wordt (vaak)>>* nagegaan of de wet op een
andere wijze haar functie kan blijven vervullen van waarborg tegen de arbitraire inmenging
in het privéleven door de overheid. Dit gebeurt met name door na te gaan of de wet dan
minstens wel procedurele waarborgen heeft ingebouwd tegen de willekeurige uitoefening
van de bevoegdheden door de overheid, al dan niet post factum®>. De procedurele
waarborgen tegen misbruik vormen dan een alternatieve waarborg tegen arbitraire
inmenging van de overheid in het privéleven.

183. De meest belangrijke procedurele waarborg tegen misbruik is volgens het EHRM de
gerechtelijke controle, vermits gerechtelijke controle de meeste waarborgen biedt op
onafhankelijkheid, onpartijdigheid en een eerlijke procedure®®. In sommige gevallen
beperkt het EHRM zich zelfs — in het kader van de controle van de wettelijke basis — tot de
vaststelling dat de wet procedurele waarborgen tegen arbitraire inmenging bevat™’ en geeft
het dus geen beoordeling van de duidelijkheid en de mate van precisie van de wet. Wanneer
de wet onvoldoende duidelijk is om een waarborg te vormen tegen arbitraire inmenging
omdat de betrokkene niet weet waaraan zich te verwachten, en er bovendien geen
procedurele waarborgen zijn tegen misbruik door een systeem van controle door bij

> EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§130) waarin de Noorse fiscale

administratie zogenaamde gemengde archieven in beslag had genomen waarop niet alleen fiscaal relevante
informatie stond, maar ook private informatie. De maatregel was evenwel volgens het EHRM voldoende
voorzienbaar (de belastingplichtige kon weten dat alleen de fiscaal relevante informatie in beslag kon worden
éenomen)
EHRM 2 september 2010, UZUN/Duitsland (§67)
EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§127) with dissenting opinion
Over de inconsequente wijze waarop het EHRM de aanwezigheid van waarborgen tegen misbruik
controleert: zie ook D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector.
Brussel, Politeia 2015, 94

De nood aan processuele waarborgen wordt in de artikelen 5 en 6 EVRM uitdrukkelijk gesteld. De vereisten
die terzake door het EHRM worden gesteld kunnen zinvol worden gebruikt in de beoordeling van de
processuele waarborgen die op indirecte wijze zijn voorgeschreven door artikel 8 EVRM — zie H. KRABBE,
“artikel 8. De eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE, Het EVRM en het
Nederlandse strafprocesrecht, Wolters-Noordhoff, Groningen, 1996, 167; zie bijvoorbeeld: EHRM 24 april 1990,
KRUSLIN/Frankrljk (835); EHRM 4 mei 2000, ROTARU/Roemenié (§ 57-60)
® EHRM 4 mei 2000, ROTARU/Roemenié (§ 59)
Zie bijvoorbeeld EHRM 16 december 1997, CAMENZIND/Zwitserland (§37)
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voorkeur een gerechtelijke overheid, besluit het EHRM dat de inmenging in strijd is met
artikel 8 EVRM omdat ze niet voldoet aan de Iegallteltsverelste558

184. In sommige gevallen vereist het EHRM evenwel dat niet alleen de wet zelf voldoende
duidelijk is, maar dat er tevens een systeem van controle bestaat dat een effectieve
waarborg moet vormen tegen misbruik. In dat geval zijn de procedurele waarborgen tegen
misbruik dus een supplementaire vereiste. Dit is in het bijzonder het geval voor geheime
(privacyinvasieve559 of minder privacyinvasieve56°) inmengingen in het privéleven. Bij
geheime inmengingen in het privéleven volstaat een systeem van gerechtelijke controle
immers niet, wanneer de wet zelf onvoldoende duidelijk is over het toepassingsgebied en de
wijze waarop de inmenging in het privéleven mogelijk is. Het is dan voor de rechter immers
onvoldoende duidelijk binnen welk wettelijk kader hij over de maatregel moet oordelen®.
In het kader van geheime maatregelen vereist het EHRM overigens ook dat de gerechtelijke
controle niet alleen de beslissing tot inmenging in het privéleven superviseert (in casu de
beslissing tot het overgaan tot telefoontap), maar ook de uitvoering van deze beslissing®®2.
De combinatie van een duidelijke wetgeving en een gerechtelijke controle®® is bij geheime
onderzoeksmaatregelen met name vereist wanneer de betrokkene niet wordt ingelicht over
deze geheime onderzoeksmaatregel (wat in fiscale zaken vaak het geval is), ook niet
wanneer deze is afgelopen (wat in fiscale zaken doorgaans niet het geval is, minstens omdat
de belastingplichtige toegang heeft tot het administratief dossier®®®), omdat dit de efficiéntie
van de onderzoeksmaatregel in het gedrang kan brengen. Niettemin vereist het EHRM dat er
wel een kennisgeving is van het bestaan van een geheime onderzoeksmaatregel van zodra
dit mogelijk is zonder het doel van de geheime onderzoeksmaatregel te ondermijnen.

Il.Legitimiteitseis

185. Een inmenging in het privéleven is niet alleen slechts mogelijk als hiervoor een
wettelijke basis bestaat. Het is eveneens vereist dat deze inmenging een legitiem doel dient.
De legitieme doelstellingen die in aanmerking komen, worden limitatief in artikel 8 lid 2
EVRM opgesomd maar zijn zo ruim dat nagenoeg elke doelstelling voor een inmenging in het
privéleven hieronder kan vallen®®. Dit is in wezen niet zo vreemd: elk overheidshandelen
wordt verondersteld te zijn ingegeven door het openbaar belang, zodat elke actie van de
overheid die wordt geacht een inmenging te zijn in het privéleven, ook wordt verondersteld
te zijn ingegeven door het openbaar belang. De in artikel 8 EVRM opgesomde legitieme

558

w0 EHRM 4 mei 2000, ROTARU/Roemenié (§62)

Zoals bijvoorbeeld telefoontap (EHRM 24 april 1990, KRUSLIN/Frankrijk (§34-36); EHRM 15 januari 2015,
DGRAGOJEVIC/Kroatle
w1 Zoals gps-observatie: EHRM 2 september 2010, UZUN/Duitsland

EHRM 24 april 1990n KRUSLIN/Frankrijk (§34-36), waar de mogelijkheid om een telefoontap uit te voeren
onvoldoende duidelijk was uitgewerkt in de wet, waardoor het bestaan van een gerechtelijke controle als
onvoldoende werd beschouwd om te dienen als waarborg tegen misbruik. EHRM 10 maart 2009,
5Bts\z(KOV/Rusland (§80)

EHRM 28 juni 2007, ASSOCIATION FOR EUROPEAN INTEGRATION AND HUMAN RIGHTS &
§6I§IMDZHIEV/Bulgarije (§85)

Het EHRM neemt soms genoegen met alternatieve controlesystemen aan de gerechtelijke controle, zoals
buvoorbeeld parlementaire controle
o6 Zie hierover meer, afdeling 4 rechtsbescherming

H. KRABBE, “artikel 8. De eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE, Het
EVRM en het Nederlandse strafprocesrecht, Wolters-Noordhoff, Groningen, 1996, 162; P. DE HERT, “het recht
op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel Il Artike/sgewijze commentaar,
Antwerpen, Intersentia, 2005, 719; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 107
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doelstellingen zijn: de veiligheid van het land, de openbare veiligheid, het economisch
welzijn van het land, de bescherming van de openbare orde, het voorkomen van strafbare
feiten en de bescherming van de gezondheid en de goede zeden. Het heffen van belastingen
wordt als een duidelijke legitieme doelstelling beschouwd om een inmenging in het
privéleven mogelijk te maken, vermits het een doelstelling is die kadert in het economisch
welzijn van het land>®°.

Ill.Noodzakelijkheidseis

186. De laatste en wellicht meest moeilijk te vatten voorwaarde waaraan een inmenging
in het privéleven moet voldoen om toegelaten te zijn, is de voorwaarde dat de inmenging
“noodzakelijk moet zijn in een democratische samenleving”*®’, om het legitiem doel te
bereiken.

A.Inhoudelijke criteria

187. Om de noodzakelijkheid van de inmenging in het privéleven te beoordelen in het licht
van de legitieme doelstelling, heeft het EHRM een reeks criteria ontwikkeld®®®. Zo wordt het
criterium van de relevantie of pertinentie gehanteerd, alsook het criterium van de
zogenaamde “pressing social need”. Het meest belangrijke criterium lijkt het derde criterium
te zijn, zijnde het proportionaliteitscriterium.

188. Het eerste criterium, met name het criterium van de pertinentie en relevantiessg,
bestaat erin dat de maatregel die een inmenging vormt in het privéleven, relevant en
toereikend moet zijn om het beoogde doel te bereiken>’°. In de zaak S. and MARPER van

> EHRM 25 februari 1993, CREMIEUX/Frankrijk (§35): het betreft een douanezaak waarbij het economisch

belang van de staat samen wordt genoemd met de bestrijding of preventie van misdrijven; EHRM 25 februari
1993, FUNKE/Frankrijk (§52); EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§135). Het
Grondwettelijk Hof oordeelde in dezelfde zin: GwH 16 juli 2015, nr. 107/2015, overweging B.5.

Merk op dat de noodzakeliijkheidsvereiste zoals geformuleerd in het kader van artikel 8 EVRM (“necessary
in a democratic society”), niet voor alle grondrechten op dezelfde wijze wordt ingevuld. Zo is in de rechtspraak
van het EHRM in het kader van het recht op leven sprake van “absolutely necessary”; in het kader van het recht
op eerlijk proces is sprake van “strictly necessary” en in het kader van het recht op eigendom is er sprake van
“necessary”; zie hierover ook Background paper van de Europese Toezichthouder voor Gegevensbescherming
(EDPS) “developping a “toolkit” for assessing the necessity of measures that interfere with fundamental rights”,
16 juni 2016
>% Zie hierover: K. RIMANQUE, “De noodzakelijkheid in een democratische samenleving — een begrenzing van
beperkingen van grondrechten” in Liber Amicorum Frederic Dumon, Antwerpen, Kluwer, 1983, deel Il, 1217-
1234; H. KRABBE, “artikel 8. De eerbiediging van het privéleven” in A. HARTEVELD, B. KEULEN en H. KRABBE,
Het EVRM en het Nederlandse strafprocesrecht, Groningen, Wolters-Noordhoff, 1996, 169; P. DE HERT, “het
recht op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel Il. Artikelsgewijze commentaar,
Antwerpen, Intersentia, 2005, 720; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier, 2008, 108-109; S.
VAN DROOGHENBROECK, La proportionnalité dans le droit de la convention européenne des droits de ’lhomme,
Brussel, Bruylant, 2011, 167-348; H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in
Europees perspectief, Deventer, Kluwer, 2011, 25-29; F. BOEHM, Information Sharing and Data Protection in
the Area of Freedom, Security and Justice. Towards Harmonised Data Protection Principles for Information
Exchange at EU-level, Berlin-Heidelberg, Springer, 2012, Xll, 57; D. DE BOT, Privacy en persoonsgegevens.
Gegevensverwerking in de publieke sector. Brussel, Politeia 2015, 87; Opinion 1/2014 of the Article 29 Working
Party on the application of the necessity and proportionality concepts and data protection in the law
enforcement sector
> \ioorbeelden: EHRM 16 december 1992, NIEMIETZ /Duitsland (§37); EHRM 25 februari 1997, Z./Finland
(§94); EHRM 28 april 2005, BUCK/Duitsland (§45); EHRM 7 juni 2007, SMIRNOV/Rusland (§44); EHRM 4
december 2008, S. AND MARPER/VK (§101); EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen
(§158); EHRM 4 juni 2013, PERUZZO en MAERTENS/Duitsland (§41)

In de rechtspraak van het Hof van Justitie wordt het woord “geschikt” gebruikt: zie bijvoorbeeld HvJ 8 april
2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND, overweging 46
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2008’ werd bijvoorbeeld aanvaard dat de bestreden maatregel, die erin bestond om de
vingerafdrukken, DNA-profielen en dergelijke meer te bewaren nadat de doelstelling
waarvoor deze informatie was ingezameld was bereikt (namelijk het onderzoek naar een
bepaald misdrijf), bijdroeg tot de preventie en het ontdekken van misdrijven (en dus in die
zin relevant voor het beoogde doel)®’. Een gelijkaardige overweging werd gemaakt door het
Hof van Justitie in de beoordeling van de dataretentierichtlijn. Het bewaren van
communicatiegegevens wordt dus beschouwd als een geschikte maatregel om het beoogde
doel te bereiken, met name de strijd tegen de zware vormen van criminaliteit®”®. Ook in de
zaak BERNH LARSEN werd de maatregel, die erin bestond om een back-up mee te nemen
van de volledige server van een bedrijf, als relevant en pertinent beschouwd. Het nazicht van
de informatie op deze back-up was erop gericht te bepalen welke informatie fiscaal relevant
was, waardoor de maatregel bijdroeg tot de efficiéntie en de accuraatheid van de fiscale
controle®”.

189. Daarnaast wordt ook het criterium van de “pressing social need”*”> gehanteerd, wat
inhoudt dat de inmenging niet alleen nuttig moet zijn in een democratische samenleving,
maar ook strikt noodzakelijk. Dit houdt met andere woorden in dat van alle mogelijke
maatregelen die relevant zijn om het beoogde doel te bereiken, deze maatregel wordt
gekozen die echt nodig is, en het beoogde doel niet op een andere (minder ingrijpende
wijze) kan worden bekomen®’®. Of nog: de ingrijpende maatregel moet onontbeerlijk (en
niet slechts nuttig) zijn om het beoogde doel te bereiken®””.

In de context van de bescherming van de persoonsgegevens en de conformiteit van de
bestreden maatregel met het recht op privéleven zal het Hof van Justitie regelmatig
oordelen dat de maatregelen een schending vormt van het recht op privéleven wanneer
deze niet strikt noodzakelijk is°’®. Een recent relevant voorbeeld is het arrest DIGITAL RIGHTS
IRELAND>”® waarin het Hof van Justitie diende te oordelen over de dataretentierichtlijn°,
en stelde het dat de maatregel verder gaat dan wat strikt noodzakelijk is doordat de richtlijn
voorschrijft dat alle communicatiegegevens van alle personen zonder onderscheid moeten

>’ EHRM 4 december 2008, S. AND MARPER/VK (§117)

De maatregel werd evenwel niet proportioneel geacht met het beoogde doel vermits er o.m. geen
onderscheid werd gemaakt tussen de verschillende categorieén betrokkenen (bijvoorbeeld veroordeelde en
g/rijgesproken verdachten, of meerder —en minderjarige verdachten).

De maatregel wordt evenwel beschouwd als verdergaand dan noodzakelijk (HvJ 8 april 2014, C-293/12 en C-
594/12 DIGITAL RIGHTS IRELAND, overweging 49-50)

* EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§161)

Bijvoorbeeld: EHRM 24 november 1986, GILLOW/VKjk (§ 55); EHRM 26 maart 1987, LEANDER/Zweden
(§58); EHRM 20 oktober 1988, SCHONENBERGER & DURMAZ/Zwitserland (§27); EHRM 16 december 1997,
CAMENZIND/Zwitserland  (§44); EHRM 28 april 2005, BUCK/Duitsland (§44); EHRM 22 oktober 2005,
WYPYCH/Polen; EHRM 7 juni 2007, SMIRNOV/Rusland (§43); EHRM 4 december 2008, S. AND MARPER/VK
(§101); EHRM 6 december 2012, MICHAUD/Frankrijk (§120); EHRM 4 juni 2013, PERUZZO en
|\7/IAERTENS/DU|tSIand (841); EHRM 1 december 2015, BRITO FERRINHO BEXIGA VILLA- NOVA/PortugaI (§54)

S. VAN DROOGHENBROECK, La proportionnalité dans le droit de la convention européenne des droits de
/’homme Brussel, Bruylant, 2011, 190-191

Background paper van de Europese Toezichthouder voor Gegevensbescherming (EDPS): “developping a
“toolkit” for assessing the necessity of measures that interfere with fundamental rights”, 16 juni 2016, met
verwuzmg naar EVRM 7 december 1976, HANDYSIDE/VK (§48)

® Zie bijvoorbeeld: Hv) 16 december 2008, C73/07, SATAMEDIA, overweging 56 en HvJ 9 november 2010, C-
92/09 en C-93/09, SCHECKE en EIFERT, overweging 77; zie hierover: C. BAGGER TRANBERG, “Proportionality
and data protection in the case law of the European Court of Justice”, International Data Privacy Law, 2011,
239-248
i;g HvJ) 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND, overweging 56-57 en volgende
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worden bewaard zonder enige beperking of enige uitzondering op basis van het doel, met
name de zware criminaliteit te bestrijden581. Het in bulk inzamelen van gegevens door
overheden lijkt dan ook in vele gevallen in strijd met de noodzakelijkheidsvereiste van het
EVRM?®,

Merk op dat het woord “noodzakelijk” (in het begrip “noodzakelijkheidscriterium”) hier in de
enge zin van het woord wordt gehanteerd, daar waar het woord “noodzakelijk” in de tekst
van artikel 8 lid 2 EVRM (in het begrip “noodzakelijkheidseis”) in een meer algemene zin
dient te worden begrepen en meerdere aspecten omvat, waaronder het hierboven vermelde
relevantiecriterium en het noodzakelijkheidscriterium in de enge zin van het woord.

190. Ten slotte wordt ook het criterium van de proportionaliteit®™® gehanteerd dat erin
bestaat dat er een redelijke verhouding moet zijn tussen de aantasting van het grondrecht
enerzijds en de legitieme doelstelling die wordt nagestreefd anderzijds. In het kader van dit
criterium ontstaat er dus een belangenafweging tussen enerzijds het grondrecht dat wordt
beschermd en het legitiem doel dat men tracht te bereiken door de inmenging op het
grondrecht anderzijds®®. Bij deze afweging geeft het EHRM een “gewicht” aan de belangen
van de verzoeker die zijn recht op privéleven inroept en een “gewicht” aan de belangen van
de staat die op het spel staan, waarna moet worden bepaald welk belang het zwaarste
doorweegt.

Van de drie door het EHRM gehanteerde criteria blijkt dit criterium het moeilijkste te vatten.
In de rechtsleer worden de uitspraken waarin het EHRM het proportionaliteitscriterium
toetst, dan ook beschouwd als onduidelijk, incoherent en onlogisch585.

Hierna worden een aantal elementen weergegeven die het gewicht van de belangen die op
het spel staan bepalen, en die van belang zijn bij de beoordeling van de proportionaliteit in
het kader van dit onderzoek. Wat betreft de belangen van de staat, speelt — in strafzaken -
de ernst van het misdrijf dat men tracht op te sporen aan de hand van een maatregel die
een inmenging vormt in het privéleven mee>®®. Naar analogie kan aangenomen worden dat

%1 Hetzelfde gebeurt in Hv) 6 oktober 2015, C-362/14, SCHREMS, overweging 92-93 en 98;

# Statement of 1 August 2014 of the article 29 Working Party on the ruling of the CJEU which invalidates the
data retention directive of

® Voorbeeld: EHRM 24 november 1986, GILLOW/VK (§ 55); EHRM 20 oktober 1988, SCHONENBERGER &
DURMAZ/Zwitserland (§27); EHRM 16 december 1992, NIEMIETZ /Duitsland (§37); EHRM 25 februari 1997,
Z./Finland (§94); EHRM 16 december 1997, CAMENZIND/Zwitserland  (§44); EHRM 28 april 2005,
BUCK/Duitsland (§44); EHRM 22 oktober 2005, WYPYCH/Polen; EHRM 7 juni 2007, SMIRNOV/Rusland (§43);
EHRM 4 december 2008, S. AND MARPER/VK (§101); EHRM 6 december 2012, MICHAUD/Frankrijk (§120);
EHRM 14 maart 2013, BERNH LARSEN HOLDING ea./Noorwegen (§158); EHRM 4 juni 2013, PERUZZO en
5|\{{I4AERTENS/DuitsIand (841); EHRM 1 december 2015, BRITO FERRINHO BEXIGA VILLA-NOVA/Portugal (§54)

K. RIMANQUE, “De noodzakelijkheid in een democratische samenleving — een begrenzing van beperkingen
van grondrechten” in Liber Amicorum Frederic Dumon, Antwerpen, Kluwer, 1983, deel Il, 1229-1230; J. VANDE
LANOTTE, G. GOEDERTIER, Handboek Belgisch publiekrecht. Brugge, Die Keure, 2013, 269; F. BOEHM,
Information Sharing and Data Protection in the Area of Freedom, Security and Justice. Towards Harmonised
Data Protection Principles for Information Exchange at EU-level, Berlin — Heidelberg, Sprlnger 2012, Xll, 57

¥ S. VAN DROOGHENBROECK, La proportionnalité dans le droit de la convention européenne des droits de
é;igomme Brussel, Bruylant, 2001, 307-308

EHRM 16 december 1992, NIEMIETZ /Duitsland (§37): het misdrijf dat men trachtte op te sporen betrof het
onder druk zetten van een rechter; EHRM 28 april 2005, BUCK/Duitsland (§45), waar het slechts over een
verkeersovertreding ging; EHRM 2 september 2010, UZUN/Duitsland; EHRM 6 december 2012,
MICHAUD/Frankrijk (§121-123)(de maatregel is erop gericht om witwassen de voorkomen); EHRM 6 oktober
2016, K.S. en M.S./Duitsland (§44 en §48)(het misdrijf waarvan men het bewijs trachtte op te sporen middels
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de ernst van de fiscale overtreding die men tracht op te sporen aan de hand van de
maatregelen die een inmenging vormen in het privéleven, ook bepalend zal zijn voor het
gewicht dat wordt gegeven aan het legitieme doel van de overheid. In de zaak ANDRE van
2008 speelt het argument van de machtsafwending mee om de door de staat ingeroepen
belangen in gewicht te doen dalen. Hier stelde het EHRM vast dat de huiszoeking bij een
advocaat was ingegeven door het feit dat de cliént van deze advocaat niet meewerkte
tijdens een fiscale controle®®. Wat betreft anderzijds de belangen van de verzoeker, wordt
bijvoorbeeld bij een huiszoeking rekening gehouden met de omstandigheden waarin de
huiszoeking werd bevolen (wat waren de reeds beschikbare elementen of bewijzen), de
reikwijdte van de huiszoeking, de aard van de gebouwen waarin de zoeking plaats vond, en
de waarborgen die voorhanden waren om de impact van de zoeking in redelijkheid te
beperken, waarbij zelfs rekening wordt gehouden met de mogelijke repercussies van de
zoeking op de reputatie van de persoon die betrokken is bij de zoeking®®®. Deze elementen
zouden naar analogie relevant kunnen zijn bij het beoordelen van het belang van de
betrokkene bij een fiscale visitatie. De status van de betrokkene bepaalt ook in meer
algemene zin het gewicht van het belang van de betrokkene. Indien de betrokkene
bijvoorbeeld gehouden is tot het beroepsgeheim als advocaat en de maatregel treft meer in
het bijzonder de informatie die de advocaat in het kader van de uitoefening van zijn beroep
ter kennis krijgt, dan kent het EHRM een bijzonder gewicht toe aan het belang van de
verzoeker. De reden hiervoor is het belang van dit beroepsgeheim voor de goede werking
van justitie en finaal de rechten gewaarborgd door artikel 6 EVRM>®. Het beroepsgeheim
van de persoon bij wie de fiscale informatie-inwinning plaatsvindt, bepaalt dus het gewicht
van diens belang. Van belang in het kader van dit onderzoek is nog het feit dat wanneer de
inmenging in het privéleven de verwerking van de persoonsgegevens omvat, dit eveneens
het gewicht bepaalt dat aan het belang van de verzoeker wordt toegekend, zeker wanneer
het gevoelige gegevens betreft>®.

191. Bij de inhoudelijke beoordeling van de noodzakelijkheidsvereiste worden soms
bepaalde werkmethodes gehanteerd.

Een eerste methode is het zogenaamde subsidiariteitsonderzoek®®, waarbij verschillende
alternatieve maatregelen om eenzelfde doel te bereiken met elkaar worden vergeleken en
waarbij wordt nagegaan of tot deze alternatieve maatregelen geen minder privacyinvasieve

een huiszoeking betrof belastingontduiking waarbij het geraamd bedrag aan ontdoken belasting meer dan
100.000 EUR bedroeg)

> EHRM 24 juli 2008, ANDRE/Frankrijk (§47): Het EHRM oordeelde daarom in casu dat de huiszoeking bij de
advocaat niet proportioneel was met het beoogde doel, nu de advocaat zelf niet verdacht werd van een
misdrijf en de huiszoeking er dus enkel op gericht was het vermoeden dat gold ten aanzien van zijn cliént,
bevestigd te zien; gelijkaardig: EHRM 25 februari 2003, ROEMEN en SCHMIT/Luxemburg (§71): de huiszoeking
van de advocaat had finaal tot doel om de journalistieke bron bloot te leggen van een journalist die cliént was
yan de advocaat.

EHRM 28 april 2005, BUCK/Duitsland (§45)

° EHRM 25 februari 2003, ROEMEN en SCHMIT/Luxemburg (§69); EHRM 24 juli 2008, ANDRE/Frankrijk (§41);
EHRM 6 december 2012, MICHAUD/Frankruk (§117-119); EHRM 1 december 2015, BRITO FERRINHO BEXIGA
VILLA NOVA/Portugal (§43)

o % EHRM 25 februari 1997n Z./Finland (§95)

Zie hierover: P. DE HERT, “het recht op privacy” in J. VANDE LANOTTE en Y. HAECK, Handboek EVRM — deel
Il. Artikelsgewijze commentaar, Antwerpen, Intersentia, 2005, 720; Merk op dat D. DE BOT de
subsidiariteitsvereiste niet beschouwt als een werkmethode om de proportionaliteitsbeoordeling uit te voeren,
maar wel als een afzonderlijk criterium, naast het criterium van de relevantie en de proportionaliteit: D. DE
BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015, 88
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maatregel behoort™®?. Hoewel dit subsidiariteitsonderzoek vooral lijkt te kaderen in de

controle van het noodzakelijkheidscriterium (“pressing social need”), wordt het soms ook
gevoerd in het kader van het relevantiecriterium>>3. Bij de vergelijking van de verschillende
alternatieve maatregelen die het beoogde doel op eenzelfde wijze bereiken, neemt het
EHRM er genoegen mee dat eerst een minder privacyinvasieve maatregel werd genomen en
pas nadat deze niet of minder efficiént was gebleken, er werd overgestapt naar
privacyinvasievere maatregelen>®*. Ook in de rechtspraak van het Hof van Justitie vinden we
dit subsidiariteitsonderzoek duidelijk terug595

Daarnaast doet het EHRM soms ook aan rechtsvergelijking om de noodzakelijkheidsvereiste
in te vullen. Indien heel wat andere lidstaten op een gelijkaardige wijze een grondrecht
beperken (“consensusprincipe”), beinvloedt dit in de praktijk de beoordeling van het EHRM
en met name de invulling van de noodzakelijkheidsvereiste*®.

Ten slotte, en specifiek wat betreft de verwerking van persoonsgegevens die als een
inmenging in het privéleven moet worden beschouwd, laat het EHRM zich voor wat betreft
de beoordeling van de noodzakelijkheidsvereiste inspireren door de basisprincipes van de
Conventie nr. 108,

192. Uit de rechtspraak van het EHRM kan niet duidelijk worden afgeleid of het niet-
voldaan zijn van één van deze criteria, leidt tot het besluit dat de betwiste maatregel niet
voldoet aan de noodzakelijkheidseis van artikel 8 lid 2 EVRM **® . Bij het
noodzakelijkheidscriterium lijkt dit niet steeds het geval te zijn. In de zaak CHAPPELL van
1989°*° werd door het EHRM toegegeven dat de wijze waarop de huiszoekingen waren
uitgevoerd, meer last veroorzaakten “dan nodig” (doordat er twee zoekingen tegelijkertijd
doorgingen, waardoor het onder meer moeilijk was voor de betrokkene om alles correct te
blijven opvolgen), doch werd uiteindelijik — ondanks er niet aan het
noodzakelijkheidscriterium was voldaan — toch besloten dat de maatregel, rekening
houdend met het geheel van andere omstandigheden — voldeed aan de noodzakelijkheidseis
van artikel 8 lid 2 EVRM. Anderzijds zal het Hof van Justitie in een aantal recente arresten

o %2 Zie bijvoorbeeld EHRM 28 januari 2003, PECK/VK; zie ook EHRM 28 april 2005, BUCK/Duitsland (§49)
o Zie bijvoorbeeld EHRM 28 januari 2003, PECK/VK (§85)
cos EHRM 2 september 2010, UZUN/DwtsIand (§78)

zie bijvoorbeeld: Hv) 20 mei 2003, C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK
randnummers 88 en 89; in casu stelt het Hof van Justitie dat de verwijzende instanties moeten nagaan of het
legitieme doel van de overheid om de salarissen van bepaald overheidspersoneel binnen bepaalde grenzen te
houden, niet op een even doeltreffende wijze kan worden bereikt door de salarissen en de namen van de
overheidspersoneelsleden enkel bekend te maken aan de toezichthoudende organen (en dus niet ook aan het
grote publiek), dan wel het grote publiek enkel te informeren over de salarissen waarop deze personen recht
hadden en niet over de precieze bedragen dat elk personeelslid afzonderlijk ontvangt en waarvan een variabele
fractie kan afhangen van de persoonlijke — en gezinssituatie; zie ook bijvoorbeeld Hv) 17 december 2015, C-
419/14, WEBMINDLICENCES KfT, randnummer 82: Het Hof van Justitie stelt dat voor het gebruik door de
belastingdienst van informatie die werd bekomen op een wijze die privacyinvasief was (met name door
afluisteren van telefoongesprekken en inbeslagname van e-mails), er moet worden nagegaan of deze
informatie niet kon worden bekomen op een minder privacyinvasieve manier, door bijvoorbeeld een gewone
controle in het bedrijfspand van de betrokkene of een vraag om inlichtingen aan een buitenlandse
administratie.
>% EHRM 4 december 2008, S. AND MARPER/VK (§107)
7 Zie bijvoorbeeld EHRM 4 december 2008, S. en MARPER/VK; zie ook HvJ 8 april 2014, C-293/12 en C-594/12,
DIGITAL RIGHTS IRELAND

®S. VAN DROOGHENBROECK, La proportionnalité dans le droit de la Convention européenne des droits de
/’homme Brussel, Bruylant, 2011, 187-190, 216-219 en 347

° EHRM 30 maart 1989, CHAPPELL/VK (§65)
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wel meteen besluiten tot schending van het recht op privéleven wanneer zij vaststelt dat de
bestreden maatregel niet noodzakelijk is om het beoogde doel te bereiken, zonder nog een
proportionaliteitscontrole uit te voeren en met andere woorden een afweging te maken
tussen de belangen die op het spel staan®®. Op zich is het ook enigszins kunstmatig om het
criterium van de noodzakelijkheid strikt te onderscheiden van het criterium van de
proportionaliteit®®’. Zij zijn in die zin met elkaar verweven dat een maatregel die niet
noodzakelijk is om een beoogd doel te bereiken ook niet evenredig is aan dat doel. Of, zoals
het Hof van Justitie dit verwoordde in het arrest SATAMEDIA: om tot een evenwichtige
afweging tussen de beide fundamentele rechten te komen (in casu moest een inmenging in
het recht op privéleven worden afgewogen tegen het recht op vrije meningsuiting), eist het
fundamentele recht op bescherming van het privéleven dat de uitzonderingen op en
beperkingen van de gegevensbescherming, binnen de grenzen van het strikt noodzakelijke
blijven®®

193. Het EHRM laat bij de toepassing van elk van de hierboven vermelde criteria aan de
lidstaten een eigen appreciatiemarge.®® De omvang van de appreciatiebevoegdheid van de
lidstaten hangt af van een aantal contextuele factoren, zoals de aard en de ernst van de
belangen die op het spel staan en de ernst van de inmenging®. Wat betreft het belang van
de overheid dat op het spel staat, kan nuttig worden verwezen naar een aantal
douanezaken, waarbij het EHRM telkens stelt dat het begrijpelijk is dat lidstaten hun
toevlucht nemen tot (privacyinvasieve) maatregelen zoals huiszoekingen en
inbeslagnames®. Wat betreft de belangen van de verzoekende partij, maakt — zoals
hierboven al werd aangehaald — het feit dat de maatregel zich richt tot een natuurlijke
persoon de appreciatiebevoegdheid van de lidstaat enger dan wanneer de maatregel gericht

%% zie Hv) 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND en Hv) 6 oktober 2015, C-362/14

SCHREMS; zie Background paper van de Europese Toezichthouder voor Gegevensbescherming (EDPS):
“developping a “toolkit” for assessing the necessity of measures that interfere with fundamental rights, 16 juni
2016, waarin wordt gesteld dat de controle van het noodzakelijkheidscriterium (Is de maatregel strikt
noodzakelijk?) moet gebeuren voordat de proportionaliteit van de maatregel met het nagestreefde doel wordt
beoordeeld.

In die zin kan begrip worden opgebracht voor de stelling van D. DE BOT die het criterium van de “pressing
social need” of het noodzakelijkheidscriterium niet als afzonderlijk criterium onderscheidt: D. DE BOT, Privacy
eon persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015, 88

Z|e ook Hv) 16 december 2008, C73/07, SATAMEDIA (§56)

% EHRM 6 september 1978, KLASS/DwtsIand (§49); EHRM 26 maart 1987, LEANDER/Zweden (§59); EHRM 25
februari 1993, MILAILHE/Frankrijk (§36); EHRM 25 februari 1993, CREMIEUX/Frankrijk (§35); EHRM 25 februari
1993, FUNKE/Frankrijk (§55); EHRM 16 december 1997, CAMENZIND/ZwitserIand (§44); EHRM 16 april 2002,
STES COLAS EST/Frankrijk (§47); EHRM 28 april 2005, BUCK/Duitsland (§44); EHRM 22 oktober 2005,
WYPYCH/Polen; EHRM 7 juni 2007, SMIRNOV/Rusland (§43); EHRM 4 december 2008, S. AND MARPER/VK
(§102); EHRM 18 mei 2010, KENNEDY/VK (§154); EHRM 21 december 2010, SOCIETE CANAL PLUS/Frankrijk
(§54); EHRM 6 december 2012, MICHAUD/Frankrijk (§124); EHRM 14 maart 2013, BERNH LARSEN HOLDING
ea/Noorwegen (§158); EHRM 4 juni 2013, PERUZZO en MAERTENS/Duitsland (§41); EHRM 2 april 2015, VINCI
CONSTRUCTION/Frankrijk (§65) ; EHRM 1 december 2015, BRITO FERRINHO BEXIGA VILLA-NOVA/Portugal

54)
£4Zie bijvoorbeeld: EHRM 26 maart 1987, LEANDER/Zweden (§ 59); EHRM 14 maart 2013, BERNH LARSEN
HOLDING ea/Noorwegen (§158); EHRM 22 december 2015, G.S.B./Zwitserland (§93); EHRM 4 juni 2013,
PERUZZO en MAERTENS/Duitsland (§41)

> EHRM 25 februari 1993, MIAILHE/Frankrijk (§37): “Undoubtedly, in the field under consideration - the
prevention of capital outflows and tax evasion - States encounter serious difficulties owing to the scale and
complexity of banking systems and financial channels and to the immense scope for international investment,
made all the easier by the relative porousness of national borders. The Court therefore recognises that they may
consider it necessary to have recourse to measures such as house searches and seizures in order to obtain
physical evidence of exchange-control offences and, where appropriate, to prosecute those responsible.” EHRM
25 februari 1993, CREMIEUX/Frankrijk (§39); EHRM 25 februari 1993, FUNKE/Frankrijk (§56)
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is tot een rechtspersoon®®. In dezelfde zin wordt de appreciatiebevoegdheid van de lidstaat
als ruimer beschouwd wanneer de maatregel het professionele leven raakt, dan wanneer de
maatregel het private leven raakt. Wanneer de maatregel een cruciaal onderdeel van het
recht op privéleven raakt, zoals het recht te wonen®”’ (wat het geval is bij een huiszoeking in
een woning), wordt de appreciatiebevoegdheid van de lidstaat zeker aan een strengere
controle onderworpen. Van belang in het kader van dit onderzoek is vooral het feit dat de
bescherming van de persoonsgegevens eveneens als een cruciaal recht wordt beschouwd,
dat aldus de appreciatiebevoegdheid van de lidstaten inperkt®®. Het recht is niet alleen
cruciaal, er bestaat bovendien binnen de lidstaten van de Raad van Europa eensgezindheid
over de wijze waarop dit aspect van het recht op privéleven moet worden beschermd
(Conventie nr. 108). De lidstaten dienen zich daarom aan deze basisprincipes te houden
wanneer zij persoonsgegevens verwerken op een wijze die een inmenging vormt in het
privéleven. Vandaar dat het logisch is dat, zoals hierboven vermeld, het EHRM deze
basisprincipes ook in acht neemt bij de beoordeling van de noodzakelijkheidsvereiste. Zo
perkt het feit dat de persoonsgegevens als gevoelige gegevens worden beschouwd in de
Conventie nr. 108, de appreciatiebevoegdheid van de lidstaten des te meer in®®. Ook het feit
dat persoonsgegevens in bulk worden meegenomen voor onderzoek, zonder dat de
relevantie van deze gegevens wordt nagegaan®?®, of het feit dat persoonsgegevens
geautomatiseerd worden verwerkt ®' , brengt het EHRM tot een striktere
noodzakelijkheidscontrole.

B.Supplementair of alternatief: de procedurele waarborgen tegen misbruik

194. Vooral wanneer aan de lidstaten een ruime appreciatiemarge wordt verleend®?,
beperkt het EHRM zich er soms®” toe om de noodzakelijkheidsvereiste van artikel 8 lid 2
EVRM niet langer inhoudelijk te toetsen (aan de hand van de drie voormelde criteria), maar
enkel na te gaan of er voldoende waarborgen tegen misbruik voorhanden zijn®**. De controle

*®EHRM 16 december 1992, NIEMIETZ /Duitsland (§31); EHRM 14 maart 2013, BERNH LARSEN HOLDING

ea/Noorwegen (§159)

"EHRM 24 november 1986, GILLOW/VK (§55); EHRM 27 mei 2004, CONNERS/UK (§82)

EHRM 25 februari 1997, Z./Finland (§ 95-98); EHRM 4 december 2008, S. AND MARPER/VK (§103); EHRM 22
december 2015, G.S.B./Zwitserland (§90); EHRM 4 juni 201,3 PERUZZO en MAERTENS/Duitsland (§42); HvJ 8
afprll 2014, C- 293/12 en C-594/12, DIGITAL RIGHTS IRELAND, overweging 53

EHRM 25 februari 1997, Z./Finland (§ 98) waar het EHRM stelt dat medische gegevens persoonsgegevens
zijn die een bijzondere bescherming genieten omdat de confidentialiteit van medische informatie bijdraagt het
vertrouwen in het systeem van medische bijstand; EHRM 4 december 2008, S. AND MARPER/VK (§103)
gmedlsche gegevens); EHRM 4 juni 2013, PERUZZO en MAERTENS/Duitsland (§42)

EHRM 16 december 1992, NIEMIETZ /Duitsland (§37); in deze zaak was het gerechtelijk mandaat om de
huiszoeking uit te voeren in ruime termen gesteld en liet dit toe om documenten in beslag te nemen in een
advocatenkantoor zonder enig onderscheid; EHRM 25 februari 1993, MIAILHE/Frankrijk (§39): in deze zaak
stoorde het EHRM zich in concreto aan het feit dat tijdens de huiszoekingen documenten in bulk waren in
beslag genomen en hiervan nadien duizenden documenten niet relevant bleken voor het onderzoek en dus
dienden te worden teruggeven. Gelijkaardig: EHRM 3 juli 2012, ROBATHIN/Oostenrijk (§52); EHRM 14 maart
2013, BERNH LARSEN HOLDING ea/Noorwegen (§159): waar de back-up van de volledige server werd
meegenomen voor fiscaal onderzoek en dus niet enkel de fiscaal relevante documenten
L EHRM 4 juni 2013, PERUZZO en MAERTENS/Duitsland (§42)

Bijvoorbeeld bij geheime surveillancemaatregelen met het oog op het veiligstellen van de nationale
velllgheld

* Over de inconsequente houding van het EHRM bij de controle van de waarborgen tegen misbruik: D. DE
BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015, 94

Volgens P. DE HERT (onderzoek uitgevoerd in 1998) zou er een tendens waar te nemen zijn waarbij steeds
vaker enkel een controle wordt uitgevoerd naar de waarborgen tegen misbruik: P. DE HERT, Artikel 8 EVRM en
het Belgisch recht. De bescherming van privacy, gezin, woonst en communicatie, Gent, Mys & Breesch, 1998,
40; zie hierover ook S. VAN DROOGHENBROECK, La proportionnalité dans le droit de la convention européenne
des droits de ’lhomme, Brussel, Bruylant, 2011, 169; Voorbeelden: EHRM 6 september 1978, KLASS/Duitsland
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van de waarborgen tegen misbruik gebeurt dan alternatief voor een inhoudelijke controle
van de noodzakelijkheidsvereiste.

Wanneer daarentegen de lidstaten een beperkte appreciatiebevoegdheid hebben, zoals het
geval is voor de verwerking van persoonsgegevens, zeker wanneer het gevoelige gegevens
zijn, beperkt het EHRM zich tot een inhoudelijke controle van de noodzakelijkheidsvereiste
en laat het de eventuele waarborgen tegen misbruik buiten beschouwing®®.

In sommige gevallen beoordeelt het EHRM de noodzakelijkheidsvereiste inhoudelijk (soms
slechts door de toetsing van enkele van de drie criteria) en gaat het tegelijkertijd na of er
voldoende waarborgen zijn tegen misbruik®*® (supplementaire controle).

195. Wat betreft de keuze van de waarborgen tegen misbruik, stelt het EHRM dat dit
afhangt van de omstandigheden, waaronder de aard, het toepassingsgebied en de duur van
de bestreden maatregel, de redenen op basis waarvan deze maatregelen kunnen worden
bevolen, de overheid die bevoegd is om de maatregelen toe te staan, ze uit te voeren en te
controleren, en de rechtsmiddelen die in het interne recht zijn voorzien®"’

196. Een eerste duidelijke waarborg tegen misbruik is de aanwezigheid van een wetgeving
die de bevoegdheden van de overheid om zich te mengen in het privéleven aan strikte
voorwaarden onderwerpt, niet alleen wat betreft toepassingsgebied, maar ook wat betreft
de wijze van uitvoering van de maatregel618. De wet die een inmenging in het privéleven
toelaat moet daarom niet alleen voldoende duidelijk zijn, opdat zij zou voldoen aan de
voorzienbaarheidsvereiste van artikel 8 EVRM, maar tevens moet de wet die de inmenging in
het privéleven toelaat deze inmenging aan voldoende strikte voorwaarden onderwerpen,
om te voldoen aan de noodzakelijkheidsvereiste van artikel 8 EVRM. In het kader van de
verwerking van de persoonsgegevens acht het EHRM het in het kader van de controle van de
noodzakelijkheidsvereiste dan weer van belang dat de wetgeving een aantal zaken regelt die
als essentieel worden beschouwd in de Conventie nr. 108, zoals het feit dat alleen gegevens
worden verwerkt in de mate dat ze relevant zijn voor de finaliteit van de verwerking, dat
deze gegevens niet langer worden bewaard in een vorm die identificatie van de betrokken
natuurlijke persoon toelaat, dan nodig voor de finaliteit van de gegevensverwerking, en dat

(na te hebben vastgesteld dat de maatregel (geheime surveillance) een verregaande inbreuk vormt op het
privéleven, eigen aan politiestaten, meer evenzeer te hebben vastgesteld dat de lidstaten een eigen
appreciatiebevoegdheid hebben over de voorwaarden waaronder deze geheime surveillance mogelijk is,
besluit het EHRM dat moet worden onderzocht of er wel voldoende waarborgen zijn tegen misbruik) ; EHRM
26 maart 1987, LEANDER/Zweden (§60); EHRM 25 februari 1993, MIAILHE/Frankrijk (§37); EHRM 25 februari
1993, CREI\/IIEUX/Frankrijk (839); EHRM 25 februari 1993, FUNKE/Frankrijk (§56) EHRM 25 februari 1997,
Z./Finland (§95); EHRM 16 december 1997, CAMENZIND/Zwitserland (§45); EHRM 16 april 2002, STES COLAS
EST/Frankrijk (§48); EHRM 27 september 2005, SALLINEN/Finland (§34 ev.); EHRM 7 juni 2007,
SMIRNOV/Rusland (§44); EHRM 16 oktober 2007, WIESER AND BICOS BETEILIGUNGEN/Oostenrijk (§57); EHRM
3 juli 2012, ROBATHIN/Oostenrijk (§44); EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§163);
EHRM 2 april 2015, VINCI CONSTRUCTION/Frankrijk (§66); EHRM 1 december 2015, BRITO FERRINHO BEXIGA
VILLA NOVA/PortugaI (855); EHRM 6 oktober 2016, K.S. en M.S./Duitsland (§45)

EHRM 25 februari 1997, Z./Finland (§95); EHRM 4 december 2008, S. AND MARPER/VK (§125);

® EHRM 28 april 2005, BUCK/Duitsland (§45); EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen;
HvJ 8 april 2014, C- 293/12 en C-594/12, DIGITAL RIGHTS IRELAND

EHRM 6 september 1978, KLASS/Duitsland (§50); EHRM 29 juni 2006, WEBER en SARAVIA/Duitsland (§106)

® EHRM 6 september 1978, KLASS/Duitsland (§51 en 52); EHRM 26 maart 1987, LEANDER/Zweden (§64);
EHRM 29 juni 2006, WEBER en SARAVIA/Duitsland (§103-138); EHRM 14 maart 2013, BERNH LARSEN HOLDING
ea/Noorwegen (§164)
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waarborgen worden ingelast tegen misbruik van de persoonsgegevenselg. De criteria om te
oordelen of een wet voldoende duidelijk is om te voldoen aan de voorzienbaarheidsvereiste
vallen dan ook vaak samen met de criteria om te beoordelen of een wet voldoende

afgebakend is om te voldoen aan de noodzakelijkheidsvereiste®®.

197. Een andere belangrijke waarborg tegen misbruik is evenwel, net als dit ook het geval
is bij de legaliteitstoets, het bestaan van een controlesysteem. Ook hier meent het EHRM dat
een gerechtelijke controle steeds de voorkeur geniet omdat deze de meeste waarborgen
biedt inzake onafhankelijkheid, onpartijdigheid en eerlijk proces®**. Daar waar het bestaan
van een controlesysteem in het kader van de controle van de legaliteitseis gericht is op de
controle of een inmenging wel wettelijk toegelaten was, is het bestaan van een
controlesysteem in het kader van de controle van de noodzakelijkheidseis gericht op de

controle van de noodzakelijkheid van de inmenging®?.

Het ogenblik waarop er controle moet zijn van de inmenging in het privéleven, hangt af van
het privacyinvasieve karakter van de inmenging. Bij geheime surveillancemaatregelen,
bijvoorbeeld wordt nagegaan in welke mate er een controle is bij het bevelen van de
surveillancemaatregel, tijdens de uitvoering ervan en na afloop van de maatregelm. Hoewel
degene die het voorwerp uitmaakt van de geheime surveillance uiteraard niet betrokken kan
worden bij de controle in de eerste twee fasen, dient er wel te worden nagegaan of er
tijdens deze fasen voldoende procedurele waarborgen tegen misbruik bestaan®®®. Het
individu dat het voorwerp heeft uitgemaakt van een geheim controlemaatregel moet na
afloop van de maatregel in de mogelijkheid worden gesteld controle op de uitgevoerde
maatregel te laten uitvoeren, doordat hij ofwel wordt verwittigd625 van het feit dat de
maatregelen ten aanzien van zijn persoon is uitgevoerd, ofwel omdat hij toegang heeft tot
een controlesysteem zelfs zonder dat er een notificatie is geweest van de geheime
maatregelen, van zodra hij kan aantonen dat hij vermoed te zijn onderworpen aan de

geheime surveillance®®®.

Bij minder verregaande inmengingen in het privéleven wordt alleen nagegaan of er post-
factumcontrole mogelijk is geweest. Dit is bijvoorbeeld het geval bij fiscale visitaties, die in

19 EHRM 4 juni 2013, PERUZZO en MAERTENS/Duitsland (§42); zie ook bijvoorbeeld HvJ 17 oktober 2013, C-

291/12 SCHWARZ, overweging 57 inzake het afnemen en bewaren van vingerafdrukken voor de controle van
de authenticiteit van het paspoort en de identiteit van de houder, waarbij het Hof van Justitie in het kader van
de noodzakelijkheidsbeoordeling rekening houdt met het feit dat de gegevens worden bewaard op een
“opslagmedium dat aan de hoogste veiligheidsnormen voldoet”. Ook het Hof van Justitie doet hetzelfde: HvJ 8
gﬁril 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND

EHRM 15 januari 2015, DRAGOJEVIC/Kroatié (§89): “Since the existence of adequate safeguards against
abuse is a matter closely related to the question whether the “necessity” test was complied with in this case, the
Court will address both the requirement that the interference be “in accordance with the law” and that it be
“necessary”

! EHRM 6 september 1978, KLASS/Duitsland (§55); EHRM 2 april 2015, VINCI CONSTRUCTION/Frankrijk (§67);
gz'E'RM 26 maart 1987, LEANDER/Zweden (§64)

S. VAN DROOGHENBROECK, La proportionnalité dans le droit de la convention européenne des droits de
(li’zlgomme, Brussel, Bruylant, 2001, 172-173
o2 EHRM 4 december 2015, ZAKHAROV/Rusland (§233)

o EHRM 4 december 2015, ZAKHAROV/Rusland (§233)

EHRM 4 december 2015, ZAKHAROV/Rusland (§289), waarbij de afwezigheid van notificatie als een
belangrijk element werd meegenomen in de beoordeling van de effectiviteit van de rechtsmiddelen die inzake
92%* uitgevoerde geheime surveillance konden worden ingezet

EHRM 18 mei 2010, KENNEDY/VK (§167); EHRM 4 december 2015, ZAKHAROV/Rusland (§233)
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dat opzicht als minder verregaande inmengingen worden beschouwd dan strafrechtelijke
huiszoekingen.

198. Indien de wetgeving van de lidstaat die de inmenging in het privéleven toestaat een
voorgaande rechterlijke machtiging van de inmenging voorschrijft (typevoorbeeld is de
rechterlijke machtiging van een huiszoeking), moet die rechterlijke machtiging wel een
zekere omkadering kennen opdat ze een waarborg kan vormen tegen misbruik. Het feit dat
er een voorafgaande rechterlijke machtiging is geweest is dus niet voldoende®”. In de
rechterlijke machtiging moet minstens uitspraak zijn gedaan over de reikwijdte van het
huiszoekingsbevel, dit onder meer naar tijd en doel toe®®, zo niet vormt deze rechterlijke
machtiging geen voldoende waarborg tegen misbruiken. Elementen die bij de afbakening
van de reikwijdte van het huiszoekingsbevel van belang zijn: is de huiszoeking gebaseerd op
een redelijk vermoeden (“reasonable suspicion”®”), is het toepassingsgebied van de
huiszoeking redelijk afgebakend (“reasonably limited”)®®®. Het feit dat de “reasonable
suspicion” moet worden onderzocht lijkt in latere rechtspraak erop te wijzen dat de EHRM
het bulk vergaren van informatie bij bijvoorbeeld geheime surveillancemaatregelen (d.w.z.
zonder dat de informatie over een welbepaalde persoons handelt) als strijdig zal
beschouwen met het artikel 8 EVRM, zeker wanneer er geen bijkomende garanties zijn tegen
misbruik®®*. Ook de mogelijkheid voor de betrokkene om de huiszoeking post factum aan de
beoordeling van een rechter voor te leggen, is een belangrijke procedure waarborg®

Indien de wetgeving van de lidstaat die de inmenging in het privéleven toestaat, geen
voorafgaande rechterlijke machtiging voorschrijft, vormt dit niet noodzakelijk een probleem,
in de mate dat er andere afdoende waarborgen zijn tegen misbruik. Zelfs bij een
huiszoeking, aanvaardt het EHRM onder bepaalde voorwaarden dat een post factum
gerechtelijke controle volstaat %3 Het EHRM stelt daarbij wel dat, indien er geen

27 EHRM 6 oktober 2016, K.S. en M.S./Duitsland (§45): “However, whilst a highly relevant consideration, the

fact that an application for a warrant has been subject to judicial scrutiny will not in itself necessarily amount to
g sufficient safeguard against abuse”

EHRM 25 februari 2003, ROEMEN en SCHMIT/Luxemburg (§70) waarin het EHRM oordeelt dat de rechtelijke
machtiging onvoldoende is afgebakend: “search for and seize all objects, documents, effects and/or other items
that might assist in establishing the truth with respect to the above offences or whose use might impede
progress in the investigation and, in particular, the document dated 23 July 1998 bearing the manuscript note
to the heads of division”; EHRM 7 juni 2007, SMIRNOV/Rusland (§46); EHRM 24 juli 2008, ANDRE/Frankrijk
(845): de rechtelijke machtiging voor de huiszoeking was in zeer brede termen gesteld; EHRM 6 oktober 2016,
K.S. en M.S./Duitsland (§54); H. KRABBE, “artikel 8. De eerbiediging van het privéleven” in A. HARTEVELD, B.
KEULEN en H. KRABBE, Het EVRM en het Nederlandse strafprocesrecht, Wolters-Noordhoff, Groningen, 1996,
168
%% Te beoordelen op het moment van de uitgifte van de rechterlijke machtiging: EHRM 3 juli 2012,
RS(O)BATHIN/Oostenrle (846); zie ook EHRM 6 oktober 2016, K.S. en M.S./Duitsland (§46)

EHRM 28 april 2005, BUCK/Duitsland (§50); EHRM 16 oktober 2007, WIESER AND BICOS
BETEILIGUNGEN/Oostenrijk (§57); EHRM 3 juli 2012, ROBATHIN/Oostenrijk (§44); EHRM 5 juli 2012,
GOLOVAN/Oekralne (§61); EHRM 3 juli 2012, ROBATHIN/Oostenrijk (§46)

EHRM 4 december 2015, ZAKHAROV/Rusland (§264), zie ook EHRM 12 januari 2016, SZABO ¢é
VISSY/Hongarije (§67) waar het EHRM problemen heeft met de machtiging van de minister voor een geheime
onderzoeksmaatregelen voor “a range of persons” en finaal concludeert dat de maatregelen niet voldoet aan
de noodzakelijkheidsvereiste, onder meer gebaseerd op de ruime omschrijving van de betrokkenen; zie
hlerover S.J. ESKENS, noot bij EHRM 4 december 2015, ZAKHAROV/Rusland, Computerrecht 2016, afl. 3, 85
> EHRM 6 oktober 2016, K.S. en M.S./Duitsland (846-47)

In de zaak CAMENZIND van 1997 (EHRM 16 december 1997, CAMENZIND/Zwitserland (§45) stelt het EHRM
dat het in het bijzonder waakzaam moet zijn wanneer huiszoekingen mogelijk zijn zonder rechterlijke
machtiging. Het EHRM neemt evenwel genoegen met de toegang tot een rechter na afloop omdat de
wetgeving ook voldoende duidelijk de bevoegdheid van de overheid in het kader van deze huiszoeking
afbakent en beperkt. Zo kan de huiszoeking alleen worden bevolen door een beperkt aantal special daartoe
aangestelde senior ambtenaren; kan de huiszoeking alleen worden uitgevoerd door ambtenaren die daartoe
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voorafgaande machtiging is, er wel bijzondere waakzaamheid moet zijn bij de controle van
de waarborgen tegen misbruik®*. Een post-factumcontrole moet toelaten zowel de
wettelijkheid als de verantwoording voor de huiszoeking na te zien®*. Het EHRM gaat ook na
of de rechtbank deze controle ook effectief en op een bevredigende wijze uitoefent®*®. Dit
houdt volgens het EHRM onder meer in dat de rechtbank teruggave of vernietiging moet
kunnen bevelen van materiaal dat in beslag is genomen maar waarvan is gebleken dat dit
niet relevant was voor het gevoerde onderzoek of dat dit gedekt was door het
beroepsgeheim637. Wat betreft fiscale visitaties licht het EHRM uitdrukkelijk toe dat deze
inmenging niet even ernstig is als de inmenging veroorzaakt door een huiszoeking onder het
strafrecht, rekening houdend met het feit dat de gevolgen van de niet-medewerking louter
administratief zijn®*®, of minstens omdat de strafrechtelijke sancties die op de niet-
medewerking staan, eerder theoretisch zijn639, omdat de “dwang” ten gevolge van een
fiscale controle van een andere aard is dan de dwang bij een strafrechtelijke maatregel die
manu militari kan worden afgedwongen, en omdat de principiéle plicht om
belastingaangiftes in te dienen, aangevuld wordt met de verplichting voor de
belastingplichtige om informatie te verstrekken en deze meewerkverplichting veronderstelt
dat de fiscale administratie in de mogelijkheid moet worden gesteld om de door de
belastingplichtige ter beschikking gestelde informatie te controleren®. Dit betekent
uiteraard niet dat niet evengoed procedurele waarborgen tegen misbruik moeten aanwezig
zijn bij deze fiscale visitaties, indien een rechtelijke machtiging ontbreekt. In dat kader vindt
het EHRM het belangrijk dat de controle aangekondigd is, dat de vertegenwoordigers van de

special zijn opgeleid, hebben deze ambtenaren de verplichting zich terug te trekken in het geval er
omstandigheden zijn die hun onpartijdigheid in het gedrang kunnen brengen; kunnen huiszoekingen alleen
worden uitgevoerd in gebouwen waarvan het aannemelijk is dat de verdachte er zich in verschuilt, of dat er
voorwerpen kunnen worden in aangetroffen die vatbaar zijn voor inbeslagname en bewijs kunnen opleveren
van het misdrijf; kunnen huiszoekingen niet kunnen worden uitgevoerd op zondagen, op feestdagen of ’s
nachts, behalve in belangrijke zaken of wanneer er een onmiddellijk gevaar dreigt; moet — aan het begin van de
huiszoeking - de ambtenaar bewijs leveren van zijn identiteit en de bezetter van de gebouwen informeren over
het doel van het onderzoek, moet de bezetter van het gebouw of een verwant of lid van het huishouden
worden gevraagd aanwezig te blijven tijdens de huiszoeking, moet er ook een agent aanwezig zijn die erop
moet toezien dat de huiszoeking niet afwijkt van haar doel, moet onmiddellijk een verslag van deze huiszoeking
worden opgesteld in de aanwezigheid van de personen die erbij betrokken waren, die — wanneer zij dit
verzoeken — een kopie van dit verslag moeten krijgen, bestaan er bijzondere beperkingen voor het doorzoeken
van documenten, hebben de verdachten, in welke omstandigheid ook, recht op vertegenwoordiging en bestaat
er een recht op schadevergoeding voor onrechtmatige huiszoekingen; zie ook EHRM 7 juni 2007,
SMIRNOV/Rusland (8§45 ev.); EHRM 15 februari 2011, HEINO/Finland (§40 en §45); EHRM 2 oktober 2014,
DELTA PEKARNY/Tsjechié. Daartegenover: EHRM 25 februari 1993 MIAILHE/Frankrijk (§38): In deze zaak was er
ook geen voorafgaandelijke rechterlijke machtiging voor de huiszoekingen en nam het EHRM geen genoegen
met de door de lidstaten aangevoerde procedurele waarborgen tegen misbruik: “decision-making by the head
of the customs district concerned, the rank of the officers authorised to establish offences, the presence of a
senior police officer (officier de police judiciaire), the timing of searches, the preservation of lawyers’ and
doctors’ professional secrecy, the possibility of invoking the liability of the public authorities, etc.”(§35); EHRM 2
agorll 2015, VINCI CONSTRUCTION/Frankrijk (§78)

EHRM 2 oktober 2014, DELTA PEKARNY/Tsjechié (§83)

® EHRM 7 juni 2007, SMIRNOV/Rusland (§45); EHRM 15 februari 2011, HEINO/Finland (§45); EHRM 2 oktober
2014 DELTA PEKARNY/Tsjechié (§87)

*EHRM 7 juni 2007, SMIRNOV/Rusland (§45 en 46); EHRM 3 juli 2012, ROBATHIN/Oostenrijk (§51); EHRM 2
april 2015, VINCI CONSTRUCTION/Frankrijk (§75); EHRM 4 december 2015, ROMAN ZAKHAROV/ Rusland (§284
en 295)

637 - EHRM 2 april 2015, VINCI CONSTRUCTION,/Frankrijk (§79)

® EHRM 14 maart 2013, BERNH LARSEN HOLDING ea. /Noorwegen (§173): “It should also be observed that the
nature of the interference complained of was not of the same seriousness and degree as is ordinarily the case of
search and seizure carried out under criminal law, the type of measures considered by the Court in a number of
previous cases (..) As pointed out by the Supreme Court, the consequences of a tax subject’s refusal to
ggoperate were exclusively administrative”

EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§173 met verwijzing naar § 153)

“© EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§173 met verwijzing naar § 43)
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belastingplichtige aanwezig waren, dat er nadien een post factum gerechtelijke controle
mogelijk was, die opschortend werkte in die zin dat, van zodra er klacht wordt neergelegd
tegen de maatregel die erin bestond een back-up kopie mee te nemen, deze back-up kopie
in een verzegelde envelop werden geplaatst en bewaard in het belastingkantoor in
afwachting van de beslissing over de klacht. De belastingplichtige heeft bovendien het recht
om aanwezig te zijn wanneer het zegel wordt verbroken (tenzij wanneer dat een aanzienlijke
vertraging zou veroorzaken), de administratie moet een rapport opstellen van de controle
die zij uitvoert op de gegevens (met kopie voor de belastingplichtige) en moet de niet-
relevante documenten zo snel mogelijk teruggeven. Na afloop van de controle werden alle
elektronisch opgeslagen informatie verwijderd en de papieren documenten werden
vernietigd®*. Dergelijke waarborgen acht het EHRM ook van belang bij de beoordeling van
het inbeslagnemen van documenten bij een strafrechtelijke hmszoeklng642

199. Wanneer de inmenging in het privéleven raakt aan het beroepsgeheim van de
persoon tot wie de maatregel is gericht, zullen specifieke procedurele maatregelen ter
waarborging van dit beroepsgeheim vereist zijn®*. Voor wat betreft het beroepsgeheim van
de advocaat is bijvoorbeeld bij huiszoekingen in het kantoor van de advocaat de
aanwezigheid vereist van een onafhankelijk toezichter®™. De tussenkomst van dezelfde
onafhankelijke toezichter is eveneens vereist wanneer het beroepsgeheim van de advocaat
wordt opgeheven teneinde toegang te krijgen tot de bankrekeninguittreksels van de
advocaat, waarop cliénten het ereloon storten®”. Een aantasting van het beroepsgeheim van
de advocaat wordt immers beschouwd als een probleem voor de goede werking van justitie
en dus van de rechten gewaarborgd door artikel 6 EVRM®*.

200. Wanneer de inmenging in het privéleven de verwerking van persoonsgegevens
omvat, laat het EHRM zich voor het bepalen van de waarborgen tegen misbruik andermaal

oat » EHRM 14 maart 2013, BERNH LARSEN HOLDING ea/Noorwegen (§164 ev.)

“> EHRM 16 oktober 2007, WIESER AND BICOS BETEILIGUNGEN/Oostenrijk (§60) waar de huiszoeking was
voorafgegaan door een gerechtelijk mandaat dat voldoende was afgebakend naar toepassingsgebied toe en
dat gebaseerd was op een redelijk vermoeden. Daarnaast achtte het EHRM het van belang dat — specifiek voor
wat betreft de inbeslagneming van documenten — de betrokkenen aanwezig dienden te zijn, dat er een verslag
wordt opgesteld over de inbeslaggenomen documenten, dat — wanneer de betrokkene bezwaar maakte tegen
de inbeslagname — de documenten werden verzegeld in afwachting van de uitspraak van een rechter en dat —
wanneer het een inbeslagname van documenten van een advocaat betrof, de vertegenwoordiger van de balie
aanwe2|g diende te zijn. Zie ook EHRM 3 juli 2012, ROBATHIN/Oostenrijk (§48 ev.)

EHRM 1 december 2015, BRITO FERRINHO BEXIGA VILLA-NOVA/Portugal (§55)

* EHRM 16 december 1992, NIEMIETZ /Duitsland (§37); EHRM 25 februari 2003, ROEMEN en
SCHMIT/Luxemburg (§69); EHRM 27 september 2005, SALLINEN/Finland (§36-37); EHRM 7 juni 2007,
SMIRNOV/Rusland (§45); EHRM 16 oktober 2007, WIESER AND BICOS BETEILIGUNGEN/Oostenrijk (§57); EHRM
24 juli 2008, ANDRE/Frankrijk (§42); EHRM 21 januari 2010, XAVIER DA SILVEIRA/Frankrijk (§40 ev.) waarin
wordt bevestigd dat deze bijzondere procedurele waarborgen zelfs gelden ten aanzien van een advocaat uit de
EU die niet is ingeschreven aan de balie van het land waarin de huiszoeking wordt uitgevoerd, maar die wel
gerechtigd is zijn activiteit als advocaat op occasionele basis in dit land uit te voeren; EHRM 15 februari 2011,
HEINO/Finland (§43); EHRM 3 juli 2012, ROBATHIN/Oostenrijk (§44); EHRM 5 juli 2012, GOLOVAN/Oekraine
(§62) waarin wordt bevestigd dat de onafhankelijke toezichthouder ook de nodige kwalificatie moet hebben
om zijn functie te kunnen uitoefenen en eveneens moet gebonden zijn door het beroepsgeheim. Bovendien
moet de onafhankelijk toezichthouder over voldoende bevoegdheden beschikken om zijn controletaak uit te
oefenen en om een schending van het beroepsgeheim te voorkomen (in casu werden twee studenten van een
machinebouwschool als getuige bij de huiszoeking betrokken); EHRM 2 april 2015, VINCI
CONSTRUCTION/Frankrljk (§68)
> EHRM 1 december 2015, BRITO FERRINHO BEXIGA VILLA-NOVA/Portugal (§57)

EHRM 16 december 1992, NIEMIETZ /Duitsland (§37); EHRM 1 december 2015, BRITO FERRINHO BEXIGA
VILLA-NOVA/Portugal (§55)
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leiden door de Conventie nr. 108*", zodat bij voorbeeld de aanwezigheid van toestemming
om persoonsgegevens te verspreiden of door te geven, als een zeer belangrijke waarborg
tegen misbruik wordt beschouwd®®,

201. Van belang is ook dat het EHRM niet alleen nagaat of de wet voldoende maatregelen
tegen misbruik bepaalt, maar ook in welke mate deze de facto zijn gerespecteerd649.
Derhalve gaat het EHRM bij bijvoorbeeld huiszoekingen ook na in welke omstandigheden het
huiszoekingsbevel werd uitgevaardigd, welke bewijzen er op dat moment voorhanden
waren, de afbakening van het huiszoekingsbevel, de manier waarop de zoeking werd
uitgevoerd, de eventuele gevolgen van de huiszoeking op de reputatie van de betrokkene en

dergelijke meer®®.

C.De noodzakelijkheidsvereiste wordt vermoed te zijn voldaan (BOSPHORUS-doctrine)

202. In een bijzondere situatie vermoedt het EHRM dat de maatregel die als een
inmenging in het privéleven wordt beschouwd, voldoet aan de noodzakelijkheidsvereiste
van artikel 8 lid 2 EVRM. Dit is met name het geval wanneer de maatregel kan worden
beschouwd als een uitvoering van een verplichting die de betrokken lidstaat heeft
aangegaan als lid van een bepaalde internationale organisatie waaraan een deel van de
bevoegdheden werd overgedragen, wanneer deze internationale organisatie zelf voldoende
bescherming biedt van de rechten in artikel 8 EVRM en dit op een wijze die equivalent is aan
de bescherming die wordt geboden door het EVRM. Dit principe werd vooropgesteld in de
BOSPHORUS-zaak en hernomen in de zaak MICHAUD van 2012%'. De EU wordt door het
EHRM beschouwd als een instelling die in principe een rechtsbescherming biedt van de
mensenrechten die equivalent is aan het EVRM®?. Maatregelen die buiten de strikte
uitvoering van de internationale verplichtingen vallen en die met andere woorden onderdeel
vormen van de discretionaire bevoegdheid van de lidstaat, kunnen niet genieten van dit
vermoeden van “equivalent bescherming” (BOSPHORUS-doctrine)®. Zo heeft een lidstaat bij
de uitvoering van een Europese Verordening geen manoeuvreerruimte meer, terwijl dit wel
het geval is bij de implementatie van een richtlijn die de lidstaten in principe alleen

%7 Zie bijvoorbeeld EHRM 25 februari 1997, Z./Finland (§95); EHRM 22 december 2015, G.S.B./Zwitserland
90)
15 EHRM 25 februari 1997, Z./Finland (§96)

Zie bijvoorbeeld EHRM 30 maart 1989CHAPPELL/VK (§62 ev.); EHRM 16 december
1997CAMENZIND/Zwitserland (§46) waarin het EHRM vaststelt dat de huiszoeking ook effectief is uitgevoerd in
de aanwezigheid van de verzoeker, nadat deze in de mogelijkheid was gesteld om zijn dossier te consulteren en
om een advocaat te telefoneren; EHRM 7 juni 2007, SMIRNOV/Rusland (§44); EHRM 16 oktober 2007, WIESER
AND BICOS BETEILIGUNGEN/Oostenrijk (§58-59 en § 62-65, waar het EHRM vaststelt dat de procedurele
waarborgen voorgeschreven door de wet weliswaar waren nageleefd tijdens een huiszoeking waarbij
documenten in beslag waren genomen, maar dat dezelfde procedurele waarborgen niet waren nageleefd bij de
inbeslagname — op het zelfde moment- van elektronische data vermits de vertegenwoordiger van de balie niet
de hele tijd aanwezig kon zijn tijdens de inbeslagname (bezig met de controle van de inbeslagname van de
papieren documenten) alsook vermits er geen verslag was opgesteld van de uitgevoerde
onderzoekshandelingen en van de in beslag genomen elektronische documenten op het einde van de zoeking,
maar slechts op het einde van de dag); zie ook EHRM 24 juli 2008, ANDRE/Frankrijk (§44) waarin het EHRM
vaststelt dat de stafhouder weliswaar aanwezig was tijdens een huiszoeking bij een advocaat, maar de door
hem geopperde bezwaren niet hadden kunnen verhinderen dat toch een hele reeks documenten in beslag
waren genomen die onder het beroepsgeheim van de advocaat vielen; EHRM 3 juli 2012, ROBATHIN/Oostenrijk
2?049 ev.); EHRM 2 april 2015, VINCI CONSTRUCTION/Frankrijk (§75)
oot EHRM 7 juni 2007, SMIRNOV/Rusland (§44)
or EHRM 6 december 2012, MICHAUD/Frankrijk (§102 ev.)

. EHRM 6 december 2012, MICHAUD/Frankrijk (§105)
EHRM 6 december 2012, MICHAUD/Frankrijk (§103)
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verbinden ten aanzien van het doel ervan®*. De BOSPHORUS-doctrine is van belang bij de
beoordeling van de Europese rechtsinstrumenten die internationale uitwisseling van
inlichtingen mogelijk maken. De BOSPHORUS-doctrine werkt ook niet wanneer in de
specifieke omstandigheden van een zaak blijkt dat de bescherming van het EVRM manifest
deficiént was. In dat geval wordt aangenomen dat het belang van de internationale
samenwerking onderschikt is aan de rol van het EVRM als constitutioneel instrument van
Europese publieke orde®>. Wanneer bijvoorbeeld blijkt dat een intern rechtscollege heeft
geweigerd een prejudiciéle vraag te stellen aan het Hof van Justitie over de
overeenstemming van een handeling van een lidstaat met een bepaald grondrecht, dan
oordeelt het EHRM dat er geen beroep kan worden gedaan op het vermoeden van
equivalente bescherming®®. Indien het vermoeden van equivalente rechtsbescherming niet
speelt, maakt het EHRM een eigen beoordeling van de noodzakelijkheidsvereiste van artikel
8 lid 2 EVRM®”’.

§ 4 De positieve verplichting van de overheid om het recht op privéleven te waarborgen

203. Hierboven werd al aangehaald dat de leer van de positieve plichten in het kader van
dit onderzoek vooral van belang is voor de beoordeling van het recht op inzage tot de door
de fiscale administratie ingezamelde gegevens.

204. Door de rechtspraak van het EHRM werd de toegang tot het eigen dossier of de
informatie die de verzoeker aanbelangt, al verschillende malen beoordeeld vanuit deze
positieve plichtenleer. Het betreft dus gevallen waarin het EHRM oordeelde dat de lidstaat
terzake tekortschoot in zijn positieve verplichting om het recht op privéleven te waarborgen,
door het toegangsrecht niet of niet op een geschikte manier te regelen.

Het mijlpaalarrest betreffende dit recht op toegang is het arrest GASKIN van 19898, Dit
arrest handelt over de toegang tot een overheidsdossier dat betrekking had op de
jeugdjaren van de verzoeker®®. Het recht op toegang tot de persoonlijke informatie werd
toen nog duidelijk gekoppeld aan de private inhoud van de informatie en het recht om
kennis te nemen van de inhoud ervan®®. Gaandeweg werd het recht op toegang tot de
persoonsgegevens (en de terzake geldende positieve verplichting voor de overheid om een
adequaat juridisch kader te ontwikkelen waarin dit mogelijk wordt) ook uitgebreid naar
zaken waarin de toegang niet zozeer gericht is op de kennisname van de inhoud van deze
informatie (zoals bijvoorbeeld informatie over de eigen persoonlijke geschiedenis®®® of

654
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EHRM 6 december 2012, MICHAUD/Frankrijk (§113)

EHRM 6 december 2012, MICHAUD/Frankrijk (§103)

EHRM 6 december 2012, MICHAUD/Frankrijk (§114)

EHRM 6 december 2012, MICHAUD/Frankrijk (§117 ev.)

® EHRM 7 juli 1989, GASKIN/VK. Het EHRM erkent de weigering van de toegang tot het dossier als een
schendlng van de positieve verplichting: (§41): “As regards such refusal, "the substance of [the applicant’s]
complaint is not that the State has acted but that it has failed to act" (see the Airey judgment of 9 October
15979 Series A no. 32, p. 17, para. 32).”

o Gelijkaardig: EHRM 24 september 2002, M.G./VK (§27)

Merk op dat het EHRM in de zaak GASKIN zelfs uitdrukkelijk stelt dat het met zijn uitspraak niet heeft gezegd
dat er een algemeen recht op toegang tot persoonsgegevens bestaat: EHRM 7 juli 1989, GASKIN/ VK (§37):
“This finding is reached without expressing any opinion on whether general rights of access to personal data
and information may be derived from Article 8 para. 1 (art. 8-1) of the Convention. The Court is not called upon
to decide in abstracto on questions of general principle in this field but rather has to deal with the concrete case
OJ Mr. Gaskin’s application.”

EHRM 7 juli 1989, GASKIN/ VK
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identiteit®®?, of informatie over de gezondheidsrisico’s waaraan de betrokkene was

onderworpensss) maar eerder gericht is op de controle van de correctheid van de
informatie®®*. Het recht op toegang tot het persoonlijk dossier werd dus gekoppeld aan een
basisprincipe van de Conventie nr.108, met name dat de verwerkte persoonsgegevens
steeds accuraat moeten worden gehouden. In dat kader bevestigt het EHRM bovendien dat
de betrokkene het recht zou moeten hebben om de verkeerde informatie recht te zetten®®.
Dit recht op verbetering vormt eveneens een basisprincipe in de Conventie nr. 108.°°°.

Er moet wel worden opgemerkt dat het recht op inzage van de eigen persoonsgegevens niet
steeds wordt beoordeeld in het kader van de positieve verplichtingen van de lidstaten om
het recht op privéleven te waarborgen. Vaak wordt het recht op inzage (en met name het
gebrek aan dit recht) beoordeeld samen met de opslag van persoonsgegevens die als een
inmenging in het privéleven worden beschouwd, waardoor het de afwezigheid van het recht
op inzage, samen met de opslag van persoonsgegevens in bepaalde omstandigheden, als
een inbreuk wordt beschouwd op de negatieve verplichting voor de overheid om zich van
dergelijke inmengingen te onthouden. In die context werd nog voor het hiervoor
aangehaalde arrest GASKIN, de afwezigheid van een inzagerecht beoordeeld in de zaak
LEANDER van 1987°’. In deze zaak werd de opslag van informatie over het private leven van
personen in een geheim politieregister en het vrijgeven ervan, gekoppeld aan het feit dat
aan de verzoeker de mogelijkheid werd geweigerd deze informatie (in te zien en in
voorkomend geval) tegen te spreken, beschouwd als een inmenging in het privéleven®®.

205. Dat er vooralsnog geen algemeen recht op toegang tot de persoonsgegevens kan
worden afgeleid uit de rechtspraak van het EHRM inzake artikel 8 EVRM, blijkt uit de zaak
SMITH®® van 2007. In deze zaak werd geoordeeld dat er geen sprake was van een
tekortkoming van een lidstaat doordat deze lidstaat geen recht op toegang had
voorgeschreven tot dossiers die worden bijgehouden door een bank. In casu betrof de
informatie in het dossier waartoe de verzoeker toegang zocht, zakelijke transacties die
volkomen bekend waren aan de verzoeker. Hoewel zakelijke informatie in principe ook deel
kan uitmaken van het privéleven, en de toegang tot informatie over het privéleven in
eerdere uitspraken was erkend als een recht, stelde het EHRM hier vast dat de verzoeker de
zakelijke informatie wenste in te zien met het oog op het verzamelen van documenten die
konden dienen als bewijs in een gerechtelijke procedure en die hem al bekend waren. Het

662 » EHRM 13 februari 2003, ODIEVRE/Frankrijk (§28-29)

** EHRM 19 oktober 2005, ROCHE/VK (§155) en eerder al gelijkaardig: EHRM 19 februari 1998, GUERRA/Italié
£§60) en EHRM 9 juni 1998, McGINLEY/VK (§97)

Zie EHRM 27 oktober 2009, HARALAMBIE/Roemeni&; EHRM 29 juni 2011, JARNEA/Roemenié en EHRM 13
november 2012, JOANNA SZULC/PoIen

EHRM 13 november 2012, JOANNA SZULC/Polen (§87)

® EHRM 26 maart 1987, LEANDER/Zweden (848): “It is uncontested that the secret police-register contained
/nformat/on relating to Mr. Leander’s private life. Both the storing and the release of such information, which
were coupled with a refusal to allow Mr. Leander an opportunity to refute it, amounted to an interference with
hIS right to respect for private life as guaranteed by Article 8 § 1 (art. 8-1).”

EHRM 26 maart 1987, LEANDER/Zweden

°® EHRM 26 maart 1987, LEANDER/Zweden (848): “It is uncontested that the secret police-register contained
mformatlon relating to Mr. Leander’s private life. Both the storing and the release of such information, which
were coupled with a refusal to allow Mr. Leander an opportunity to refute it, amounted to an interference with
his right to respect for private life as guaranteed by Article 8 § 1 (art. 8-1).”); zie ook later: EHRM 6 juni 2006,
SEGERSTEDT-WIBERG/Zweden, waarin het opslaan van informatie als een afzonderlijke inmenging werd
beschouwd van de onmogelijkheid om volledige inzage te krijgen van de opgeslagen informatie

° EHRM 4 januari 2007, SMITH/VK
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weigeren van toegang tot het dossier met informatie over het privéleven vormt volgens het
EHRM slechts een inmenging in het privéleven wanneer de toegang erop gericht is
informatie te verzamelen over de identiteit of persoonlijke geschiedenis van de betrokkene,
of met het oog op het corrigeren van deze informatie en het voorkomen van misbruik van
deze informatie.

206. Teneinde te bepalen of er sprake is van een positieve verplichting (en de lidstaat
terzake effectief in gebreke is gebleven zodat er sprake is van een schending van artikel 8
EVRM) gaat het EHRM na of de lidstaat, bij een weigering tot inzage van het dossier of de
informatie, een correcte afweging heeft gemaakt tussen het algemeen belang enerzijds en
het betrokken individueel belang anderzijds®’®. Er gebeurt met andere woorden een
proportionaliteitscontrole zoals deze ook gebeurt in het kader van de controle van een
inbreuk op de negatieve verplichting van de overheid om zich te onthouden van
inmenging671. De belangenafweging die gebeurt bij deze proportionaliteitscontrole wordt
ook hier bepaald door de appreciatiebevoegdheid die aan de lidstaten wordt gegeven. Deze
appreciatiebevoegdheid hangt — zoals hierboven al toegelicht - dan weer af van de aard van
de belangen die op het spel staan en van het onderwerp van de zaak®?. De
appreciatiebevoegdheid van de lidstaten is in het kader van de controle van de positieve
verplichtingen wel altijd ruimer dan wanneer de negatieve verplichting van de lidstaat wordt
beoordeeld, omdat de keuze van de maatregelen die een lidstaat neemt om aan zijn
positieve verplichting tegemoet te komen, ook binnen de appreciatiebevoegdheid van de
lidstaat valt®”®. De appreciatiebevoegdheid van de lidstaat wordt onder meer ook bepaald
door het al dan niet bestaan van een consensus onder de lidstaten over zowel het gewicht
dat aan het betrokken belang moet worden gehecht, als over de wijze waarop dit belang
moet worden gewaarborgd. Indien er geen dergelijke consensus bestaat, wordt de
appreciatiebevoegdheid van de lidstaten als wijder beschouwd®”*. Indien er wel een
consensus bestaat over het gewicht van het betrokken belang en de wijze waarop dit belang
moet worden beschermd, zoals dit het geval is voor de bescherming van de
persoonsgegevens, dan houdt het EHRM hiermee sterk rekening en laat het zich door de
basisprincipes van de Conventie nr. 108 leiden®”.

0 EHRM 7 juli 1989, GASKIN/ VK (8§42): “In accordance with its established case-law, the Court, in determining

whether or not such a positive obligation exists, will have regard to the "fair balance that has to be struck
between the general interest of the community and the interests of the individual ... In striking this balance the
aims mentioned in the second paragraph of Article 8 (art. 8) may be of a certain relevance, although this
provision refers in terms only to ‘interferences’ with the right protected by the first paragraph - in other words is
concerned with the negative obligations flowing therefrom ..." (see the Rees judgment of 17 October 1986,
Series A no. 106, p. 15, para. 37).” zie hierover ook: P. DE HERT, “het recht op privacy” in VANDE LANOTTE J. en
HAECK, Y. Handboek EVRM — deel Il. Artikelsgewijze commentaar, Antwerpen, Intersentia, 2005, 721; F.
BOEHM, Information Sharing and Data Protection in the Area of Freedom, Security and Justice. Towards
Harmonised Data Protection Principles for Information Exchange at EU-level, Berlin — Heidelberg, Springer,
2012, Xll, 27
EHRM 13 november 2012 JOANNA SZULC/Polen (§84)

In wezen gaat het hier dus om dezelfde proportionaliteitstoets, zie hierover: EHRM 17 januari 2012,
é/ARAPNICKAITE MAZYLIENE/Litouwen (§42); EHRM 5 april 2012, STROMBLAD/Zweden (§76)

EHRM 5 april 2012, STROMBLAD/Zweden (§76)

> EHRM 26 maart 1985, X. en Y. / Nederland (§ 24); EHRM 13 februari 2003, ODIEVRE/Frankrijk (§ 46); EHRM
10 mei 2011, MOSLEY/ VK (§107): “The choice of measures designed to secure compliance with that obligation
in the sphere of the relations of individuals between themselves in principle falls within the Contracting States’
marg/n of appreciation”
* EHRM 10 mei 2011, MOSLEY/ VK (§110) .
EHRM 17 januari 2012, VARAPNICKAITE-MAZYLIENE/Litouwen (§44) inzake de openbaarmaking van
medische data
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In de mate dat het recht op inzage wordt beoordeeld als een inbreuk op de negatieve
verplichtingen van de overheid om zich te onthouden van inmenging (dit is met name het
geval wanneer het gaat over een (afwezigheid) van inzagerecht in door de overheid
opgeslagen informatie die op zich als een inmenging in het privéleven wordt beschouwd),
geldt uiteraard het hierboven beschreven controlemechanisme, dat erin bestaat om na te
gaan of er voor deze inmenging (met name de weigering van het inzagerecht) een wettelijke
basis bestaat, of er voor deze inmenging een legitieme grond is en of deze inmenging
noodzakelijk is rekening houdend met de legitieme grond®’®.

§ 5 Conclusie over de draagwijdte van het recht op privéleven

207. Artikel 8 lid 1 EVRM heeft een zeer ruim toepassingsgebied. Wanneer de fiscale
administratie informatie inzamelt door middel van een fiscale visitatie, is het recht op
woning van toepassing. Het “right to be left alone” speelt er in zijn meest zuivere vorm.
Maar ook het recht om in de lokalen die worden gevisiteerd private en professionele relaties
aan te gaan, vormt de motivering voor de rechtsbescherming van het recht op woning. Het
feit dat de inmenging in het privéleven verregaander kan zijn wanneer het lokaal
professioneel wordt aangewend, doet geen afbreuk aan het feit dat de rechtsbescherming
van artikel 8 EVRM hier wel geldt. Ook rechtspersonen genieten van de bescherming van
hun beroepslokalen onder artikel 8 EVRM.

Maar ook het inzamelen van informatie kan op zich vrij snel een inmenging vormen in het
privéleven. Het EHRM lijkt een rechtsbescherming toe te kennen aan alle informatie over het
private leven in de enge zin van het woord, en dit zonder enig voorbehoud. Tot deze
informatie over het private leven behoort de informatie over het inkomen en het vermogen.
Maar ook informatie over het professionele leven wordt beschermd door artikel 8 EVRM, zij
het dat de inmenging verregaander kan zijn. Aan bepaalde informatie, in hoofdzaak eerder
publieke informatie, wordt geen voorbehoudsloze rechtsbescherming verleend. De
rechtsbescherming wordt slechts verleend rekening houdend met de context. Relevante
contextuele elementen zijn (geinspireerd op de Conventie nr. 108) de wijze van inzameling,
de wijze van opslag, de verdere bestemming van de informatie en dergelijke meer. De
informatie van rechtspersonen wordt niet in een dergelijke algemene zin beschermd,
behoudens wanneer de rechtspersoon met een natuurlijke persoon kan worden
gelijkgesteld677. Informatie die onder het zakengeheim valt, wordt wel beschermd onder
artikel 8 EVRM, ook voor rechtspersonen. Ook informatie die onderdeel vormt van
communicatie tussen personen wordt beschermd onder het recht op correspondentie. Dit
recht wordt vrij ruim geinterpreteerd waardoor alle informatie die op enigerlei wijze een
onderdeel vormt van een maatregel waarmee ook geraakt wordt aan cummunicatie,
beschermd wordt (zie bijvoorbeeld inbeslagname van de back-up kopie van de server). Deze
extensieve toepassing is vooral van belang voor rechtspersonen die de rechtsbescherming
onder artikel 8 EVRM van hun informatie hierdoor sterk uitgebeid kunnen zien.

®’® |n dat kader zal het EHRM de afwezigheid van een inzagerecht in registers die worden bijgehouden door de

veiligheidsdiensten van een lidstaat vaak in overeenstemming achten met artikel 8 EVRM in de mate dat er een
voorzienbare wettelijke grondslag is. De veiligheid van de lidstaat wordt vaak als een doel beschouwd dat
proportioneel is met de weigering tot inzage in de veiligheidsregisters (zie bv. EHRM 6 juni 2006, SEGERSTEDT-
X%IBERG/Zweden (§99-104))

HvJ 9 november 2010, C-92/09 en C-93/09, VOLKER & MARCUS SCHECKE, overweging 53-54
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208. Het ruime toepassingsgebied van artikel 8 EVRM zorgt ervoor dat de meeste vormen
van inzameling van informatie ten aanzien van natuurlijke personen moeten voldoen aan de
vereisten van artikel 8 EVRM. Dit houdt in dat er een wettelijke basis moet zijn, wat rekening
houdend met artikel 22 van de GW inhoudt dat er een formele wet moet zijn die de
inmenging toelaat. Dit vormt de garantie dat er een democratisch debat aan de grondslag
heeft gelegen van de beslissing een inmenging in het privéleven door de overheid toe te
laten. Deze formele wet moet bovendien voldoende voorzienbaar zijn, wat in wezen inhoudt
dat deze wet moet kunnen fungeren als een waarborg tegen misbruik. De betrokkene moet
dus voldoende weten waar hij aan toe is. Voor wat betreft de formele wetten die aan de
overheid de discretionaire bevoegdheid verlenen om zich te mengen in het privéleven (in
casu en onder meer bepaalde informatie in te zamelen), moet deze bevoegdheid voldoende
afgebakend zijn, zowel op het vlak van het toepassingsgebied als de uitvoeringswijze.
Gebreken in de voorzienbaarheid kunnen eventueel worden gecompenseerd door de
zogenaamde procedurele waarborgen tegen misbruik. De gerechtelijke controle wordt
hierbij door het EHRM nog steeds als de belangrijkste waarborg geschouwd die het meeste
garanties biedt.

209. Opdat een inzameling van informatie door de fiscale administratie die kwalificeert als
een inmenging in het privéleven toegestaan zou zijn, volstaat het niet dat er een wettelijke
basis is. De inmenging moet ook en vooral noodzakelijk zijn om een legitiem doel te
bereiken. Het heffen van de belasting vormt een dergelijke legitiem doel. De
noodzakelijkheidsvereiste is op zich zeer vaag, doch de rechtspraak van het EHRM en ook
het Hof van Justitie geven een aantal duidelijke criteria waaraan moet zijn voldaan. De
inmenging in het privéleven moet vooreerst relevant zijn en pertinent om het beoogde doel
te bereiken. Daarnaast moet de inmenging ook proportioneel zijn aan het beoogde doel, wat
onder meer inhoudt dat de inmenging strikt noodzakelijk moet zijn om het beoogde doel te
bereiken. Een belangrijke uitspraak in dat kader is het arrest DIGITAL RIGHTS IRELAND®®
waarin het Hof van Justitie diende te oordelen over de dataretentierichtlijn, en waarin werd
geoordeeld dat het bewaren van de gegevens verder gaat dan wat strikt noodzakelijk is
omdat de maatregel alle communicatiegegevens betrof van alle personen zonder
onderscheid en er dus geen beperking werd ingelast in functie van het doel van de
maatregel, met name de zware criminaliteit bestrijden. Bij de proportionaliteitsbeoordeling
moet in ieder geval een afweging worden gemaakt tussen de belangen van de overheid en
de privacybelangen van de betrokkene. De criteria die bij het wegen van deze belangen in
overweging worden genomen zijn vaag (ernst van de overtreding, status van de betrokkene,
...). Meer houvast kan worden gevonden in een aantal werkmethodes die door het EHRM
worden gehanteerd bij de beoordeling van de noodzakelijkheidsvereiste, waaronder het
subsidiariteitsonderzoek, dat inhoudt dat er wordt nagegaan of het beoogde doel niet met
minder privacyinvasieve methodes kon worden bereikt. Ook de basisprincipes van het
persoonsgegevensbeschermingsrecht dienen bij de noodzakelijkheidscontrole in overweging
te worden genomen.

8 Hvi 8 april 2014, C-293/12 en C-594/12, DIGITAL RIGHTS IRELAND, overweging 56-57 en volgende
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Onderafdeling 2 Het recht op bescherming van de persoonsgegevens
§ 1 Inleiding

210. Terwijl bij de studie van de draagwijdte van het recht op privéleven het stramien
wordt gehanteerd dat door het EHRM wordt gevolgd in zijn rechtspraak over artikel 8 EVRM,
wordt bij de studie van de draagwijdte van het recht op de bescherming van de
persoonsgegevens uitgegaan van een eigen indeling, opgesteld in functie van de vragen die
men zich moet stellen bij een onderzoek naar de rechtmatigheid van de verwerking van
persoonsgegevens. Met name dient in een eerste stap te worden nagaan of —in casu - de
inzameling van informatie door de fiscale administratie onder het toepassingsgebied van de
Richtlijn 95/46 dan wel de Verordening 2016/679 valt (hierna §2 - toepassingsgebied). In
concreto betekent dit dat moet worden nagegaan of de fiscale overheid bij elke vorm van
inzameling van informatie die het voorwerp van onderzoek uitmaakt (in het hoofdstuk 3
hierna) wel persoonsgegevens verwerkt in de zin van de Richtlijn 95/46 dan wel de
Verordening 2016/679. Indien dit het geval is, zal in een tweede stap moeten worden
nagegaan of de verwerking wel toegelaten is (hierna § 3). In de mate dat de verwerking
toegelaten is, zal in een laatste stap moeten worden onderzocht of de verwerking van de
persoonsgegevens wel verloopt op de kwaliteitsvolle wijze die de Richtlijn 95/46 en de
Verordening 2016/679 vereisen (§4). Indien de verwerking op een kwaliteitsvolle wijze
verloopt, dan is ze rechtmatig in de zin van het persoonsgegevensbeschermingsrecht. Eén
van de kwaliteitsvereisten is de vereiste van transparantie. Het feit dat persoonsgegevens op
een transparante wijze moeten worden verwerkt wordt in de Richtlijn 95/46 en de
Verordening 2016/679 geconcretiseerd, voornamelijk door aan de betrokkene specifieke
rechten te verlenen. Het gaat hier over het recht op informatie, het recht op inzage van de
persoonsgegevens, het recht op verbetering en wissen van de persoonsgegevens alsook het
recht op verzet en het recht op beperking van de verwerking. De mate waarin deze rechten
aan de betrokkenen worden verleend of worden uitgesloten, bepaalt dus mee de
inhoudelijke®”® draagwijdte van het recht op de bescherming van de persoonsgegevens en
moet dus tevens worden onderzocht (§5). Het transparantiebeginsel wordt ten slotte ook
geconcretiseerd door het openbaar maken van bepaalde verplicht aan te melden
verwerkingen van persoonsgegevens bij de toezichthoudende overheid. Alleen de Richtlijn
95/46 schrijft deze verplichting voor; in de Verordening 2016/679 is deze verplichting
weggevallen. Vermits deze verplichting eveneens de concretisering vormt van het
transparantiebeginsel tot op het ogenblik dat de Verordening 2016/679 van toepassing
wordt (25 mei 2018) wordt de draagwijdte van deze verplichting eveneens onderzocht (§6).

211. In tegenstelling tot het recht op privéleven, dat op basis van de rechtspraak van het
EHRM slechts een vage invulling krijgt, is het recht op de bescherming van de
persoonsgegevens veel concreter. Nochtans wordt bij de invulling van dit recht door hetzij
de gezaghebbende adviesverlenende organen (zie hierover onderafdeling 3 van afdeling 1

®7% Het recht op de bescherming van de persoonsgegevens wordt naast een aantal inhoudelijke principes, ook

beheerst door een aantal procedurele voorschriften die er op gericht zijn om al dan niet preventief
rechtsbescherming te verlenen aan het recht op de bescherming van de persoonsgegevens; deze eerder
procedurele voorschriften komen aan bod in de afdeling over de rechtsbescherming (afdeling 3 van dit
hoofdstuk). De inhoudelijke principes komen aan bod in deze onderafdeling en vormen het toetsingskader
waaraan elke vorm van inwinning van informatie door de fiscale administratie wordt getoetst (hoofdstuk 3)
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van dit hoofdstuk), hetzij de rechtsleer, vaak teruggegrepen naar verwerkingen van
persoonsgegevens buiten enige overheidscontext. Bijgevolg zullen we bij de interpretatie
van de basisbeginselen van het recht op de bescherming van de persoonsgegevens in
overheidscontext toch nog vaak op onduidelijkheden stoten. In ieder geval bestaan er ten
aanzien van de verwerking van de persoonsgegevens door de overheid heel wat
uitzonderingen op de regel®®.

212. In wat hierna volgt wordt de draagwijdte van het recht op de bescherming van de
persoonsgegevens niet enkel op algemene wijze geschetst. Er worden meteen een aantal
algemene conclusies getrokken over de draagwijdte van het recht op de bescherming van de
persoonsgegevens voor de verwerking van persoonsgegevens door de fiscale administratie.
Dit betekent niet dat meteen wordt nagegaan wat de draagwijdte van het recht op de
bescherming van de persoonsgegevens inhoudt bij elke vorm van inzameling van informatie
door de fiscale administratie, vermits dit de hoofdvraag vormt in hoofdstuk 3. De verwerking
van persoonsgegevens door de FOD Financién maakt het voorwerp uit van de wet van 3
augustus 2012 houdende bepalingen betreffende de verwerking van persoonsgegevens door
de FOD Financién in het kader van zijn opdrachten (hierna verder: “de wet van 3 augustus
2012”). Teneinde tot een aantal algemene conclusies te komen over de draagwijdte van het
persoonsgegevensbeschermingsrecht voor de verwerking van persoonsgegevens door de
fiscale administratie, worden ook een aantal onderdelen van deze wet geanalyseerd. Daarbij
moet, omwille van de duidelijke samenhang van het recht op bescherming van de
persoonsgegevens met het recht op privéleven, soms eerst de vraag worden beantwoord in
welke mate de verwerking van persoonsgegevens door de fiscale administratie als een
inmenging in het privéleven kan worden beschouwd.

§ 2 Toepassingsgebied

I.Materieel toepassingsgebied

A.Algemeen

213. De Richtlijn 95/46 is van toepassing op elke geheel of gedeeltelijk geautomatiseerde
verwerking van persoonsgegevens, alsook op elke niet-geautomatiseerde verwerking van
persoonsgegevens als die in een bestand zijn opgenomen of bestemd zijn om erin te worden
opgenomen (artikel 3.1 van de Richtlijn 95/46 en artikel 3 § 1 van de Wet Verwerking
Persoonsgegevens). De Verordening 2016/679 gaat uit van een in wezen identiek
toepassingsgebied. Artikel 2.1 van de Verordening bepaalt: “ Deze verordening is van
toepassing op de geheel of gedeeltelijk geautomatiseerde verwerking, alsmede op de
verwerking van persoonsgegevens die in een bestand zijn opgenomen of die bestemd zijn om
daarin te worden opgenomen.”

%% Zie onder meer hierover: D. DE BOT, Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele,

2005, 47
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B.Begrip persoonsgegeven

214. Vooral het begrip “persoonsgegeven” is in deze omschrijving van het materieel
toepassingsgebied, het begrip dat tot de meeste vragen heeft aanleiding gegeven, al lijken
deze vragen voor het onderwerp van dit onderzoek van beperkt belang, zoals hierna zal
blijken.

Een persoonsgegeven is iedere informatie betreffende een geidentificeerde of
identificeerbare natuurlijke persoon, waarbij een persoon als “identificeerbaar” wordt
beschouwd als hij “direct of indirect kan worden geidentificeerd, met name aan de hand van
een identificatienummer of van één of meer specifieke elementen die kenmerkend zijn voor
zijn of haar fysieke, fysiologische, psychische, economische, culturele of sociale identiteit”
(artikel 2 a van de Richtlijn 95/46 en artikel 1 § 1 Wet Verwerking Persoonsgegevens). De
Verordening 2016/679 hanteert een licht aangepaste definitie die alleen een verduidelijking
vormt. Artikel 4.1 van de Verordening 2016/679 definieert een persoonsgegeven immers als
“alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon (,de
betrokkene”); als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of
indirect kan worden geidentificeerd, met name aan de hand van een identificator zoals een
naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer
elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische,
economische, culturele of sociale identiteit van die natuurlijke persoon”. Het gaat dus in
wezen over elke informatie die kan worden gekoppeld aan een natuurlijke persoon681

215. Elke informatie kan een persoonsgegeven vormen, in de mate dat de informatie kan
worden gekoppeld aan een natuurlijke persoon.

De vorm die deze informatie aanneemt is van geen belang. Zowel beeld®®* — of
geluidsmateriaal683, als geschreven materiaal kan een persoonsgegeven zijn. De informatie
die de fiscale administratie inwint zal doorgaans een schriftelijke vorm aannemen. Evenwel
is het niet ondenkbaar dat de fiscale administratie, bijvoorbeeld ter gelegenheid van een
fiscale visitatie beeld — of desnoods geluidsopnames maakt van hetgeen de visu kon worden
vastgesteld. Ook dit beeld — of geluidsmateriaal kan dus een persoonsgegeven vormen, voor
zover de erin opgenomen informatie kan worden gekoppeld aan een natuurlijke persoon.

Inhoudelijk zal zowel correcte en bewezen informatie een persoonsgegeven kunnen zijn, als
niet-correcte of niet-bewezen informatie®®. De gevoeligheidsgraad van de informatie speelt
geen rol, zodat zowel informatie over het private leven van de betrokken natuurlijke
persoon, als informatie over eender welk ander aspect van het leven van de betrokkene, een

1 Vioor deze parafrasering: E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité,

tlsfansparence et controle, Brussel, Larcier, 2014, 12

Zie recent nog: HvJ 11 december 2014, C- 212/13 RYNES ivm “een door een camera vastgelegde afbeelding
van een persoon” (kwalificeert als een persoonsgegevens aangezien de betrokken persoon hierdoor kan
worden geidentificeerd).

Zie overweging 14 van de Richtlijn 95/46 en memorie van toelichting bij het Wetsontwerp van 20 mei 1998
tot omzetting van de Richtlijn 95/46/EG van 24 oktober 1995 van het Europees Parlement en de Raad
betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrij verkeer van deze persoonsgegevens, 1997-1998, 1566/1, 12

84 Opinion 4/2007 of the Article 29 Working Party on the concept of personal data, 6
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persoonsgegeven kan zijn®®>. Informatie over het inkomen van een natuurlijke persoon is
zonder enige twijfel een persoonsgegevensgs. Het is hierbij dus van geen belang dat het
bedrag van het inkomen al bewezen of correct is.

Ook informatie die openbaar is, kan een persoonsgegeven zijn®®’. Informatie die
bijvoorbeeld is opgenomen in een krantenartikel, kan dus evenzeer een persoonsgegeven
vormen, in de mate dat die informatie kan worden gekoppeld aan een natuurlijke persoon.

De informatie kan zowel objectief (bijvoorbeeld naam of adres) zijn, als subjectief
(bijvoorbeeld X is een slechte betaler)®®®. Een opinie, maar ook een beslissing over een
natuurlijke persoon, kunnen dus een persoonsgegeven zijn. Een juridische argumentatie
evenwel, waarin het recht wordt toegepast op de voorliggende feitelijke situatie, vormt geen
persoonsgegeven. Het Hof van Justitie oordeelde dit in een arrest van 17 juli 2014°® inzake
de juridische argumentatie die aan de grondslag lag van een administratieve beslissing in
een vreemdelingenzaak. Deze juridische argumentatie was opgenomen in een zogenaamde
“minuut” die de voorbereiding vormde van een administratieve beslissing. In deze minuut
waren niet alleen gegevens over de aanvrager van de verblijfstitel opgenomen, zoals naam,
geboortedatum, nationaliteit, geslacht, etniciteit, religie en taal (waarover de in het geding
zijnde partijen het overigens eens waren dat dit persoonsgegevens zijn) maar ook de
juridische analyse waarin het recht wordt toegepast op de voorliggende feitelijke situatie.
Het Hof van Justitie stelde dat de juridische analyse in de minuut persoonsgegevens kan
bevatten, maar op zich geen persoonsgegeven vormt in de zin van artikel 2, sub a, van
Richtlijn 95/46°%°. Het Hof van Justitie verantwoordt dit standpunt door te stellen dat “een
dergelijke juridische analyse geen informatie over de aanvrager van de verblijfstitel
vormt”®?, en redeneert vanuit de finaliteit van de Richtlijn 95/46. De Richtlijn 95/46 beoogt
immers de bescherming van de persoonlijke levenssfeer, wat onder meer het recht omvat
om inzage te krijgen tot de persoonsgegevens opdat de betrokkene bijvoorbeeld de
verbetering ervan zou kunnen vragen. De juridische analyse kan geen voorwerp uitmaken
van een verbetering®®. Nu beslissingen of opinies over een natuurlijke persoon nog
relevante informatie kunnen zijn met het oog op het heffen van de inkomstenbelastingen, is
dit wellicht niet het geval voor een juridische argumentatie (die desgevallend een beslissing

68> Opinion 4/2007 of the Article 29 Working Party on the concept of personal data, 6-7, zie ook D. DE BOT,

6\{grwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 35-36

HvJ 20 mei 2003 C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK; Hv) 16 december 2008
C73/07, SATAMEDIA, overweging 35 (in casu ging het over de voor- en achternaam van bepaalde natuurlijke
personen met een inkomen boven een bepaald bedrag, alsmede onder meer op 100 EUR nauwkeurig de
hoogte van hun inkomen uit arbeid en kapitaal) ; Hv) 1 oktober 2015, C-201/14, BARA, overweging 29 (in casu
ging het over de bij de fiscale administratie aangegeven inkomsten die werden doorgegeven aan een instelling
van sociale zekerheid. Deze gegevens zijn zonder twijfel persoonsgegevens)

Zie bijvoorbeeld HvJ 16 december 2008 C73/07, SATAMEDIA, overweging 48 en 49 inzake het publiceren
door een particulier van bij de belastingdiensten openbare informatie inzake het inkomen van personen en HvJ
13 mei 2014, C-131/12 GOOGLE SPAIN, overweging 30 inzake het verwerken door internetzoekmachine Google
van informatie die reeds in de media is gepubliceerd. Zie ook de memorie van toelichting bij het wetsontwerp
van 20 mei 1998 tot omzetting van de Richtlijn 95/46 van 24 oktober 1995 van het Europees Parlement en de
Raad betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrij verkeer van deze persoonsgegevens, 1997-1998, 1566/1, 17

Opinion 4/2007 of the Artikel 29 Data Protection Working Party on the concept of personal data, 6; D. DE
?SQT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 35
650 HvJ 17 juli 2014, C-141/12 en C-372/12, Y.S., overweging 38
oo Hv) 17 juli 2014, C-141/12 en C-372/12, Y.S., overweging 39
con HvJ 17 juli 2014, C-141/12 en C-372/12, Y.S., overweging 40

HvJ 17 juli 2014, C-141/12 en C-372/12, Y.S., overweging 42-46
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onderbouwt). De uitspraak van het Hof van Justitie is in die context wellicht van minder
belang voor dit onderzoek. Het relaas van een verhoor van een natuurlijke persoon is dan
weer wel een persoonsgegeven®. In fiscale context betekent dit dat bijvoorbeeld het
antwoord op een vraag om inlichtingen door een natuurlijke persoon, volledig als een
persoonsgegeven moet worden beschouwd van (minstens) de persoon die het antwoord
gaf.

216. De informatie moet wel een natuurlijke persoon “betreffen”. De informatie moet dus
“over” een natuurlijke persoon gaan. De Working Party 29 interpreteert dit begrip zeer
breed door de theorie van de zogenaamde “doelsgegevens” en “resultaatsgegevens” aan te
nemen®*. Hierdoor zou informatie over een object een persoonsgegeven kunnen zijn
wanneer die informatie kan gebruikt worden om een natuurlijke persoon te evalueren, te
taxeren, te beinvioeden, .. Zo bijvoorbeeld zou de waarde van een woning een
persoonsgegeven worden wanneer dit gegeven kan worden gebruikt met als doel de juiste
belasting in hoofde van de eigenaar van de woning, natuurlijke persoon, te heffen.
Anderzijds zou informatie over een object ook een persoonsgegeven worden wanneer het
als resultaat heeft dat een natuurlijke persoon kan worden geévalueerd, beinvloed, ... Zo zou
bijvoorbeeld de positie van een taxi (via satellietverbinding bepaald) met de bedoeling de
dichtstbij zijnde taxi voor de cliént te lokaliseren, volgens de Working Party 29 een
persoonsgegeven vormen, omdat de lokalisatie-informatie van de taxi’s als resultaat heeft
dat ook gegevens beschikbaar worden over de taxichauffeur zelf die toelaten deze
taxichauffeur te evalueren inzake bijvoorbeeld het respecteren van snelheidsbeperkingen,
het kiezen van de meest geschikte weg, en dergelijke meer. Deze brede interpretatie van het
begrip persoonsgegeven wordt in de rechtsleer bekritiseerd®® en het is vooralsnog
onduidelijk of het Hof van Justitie deze interpretatie zal volgen. Zoals aangehaald in
onderafdeling 1 over de draagwijdte van het recht op privéleven, heeft het Hof van Justitie
wel al aanvaard dat gegevens over rechtspersonen onrechtstreeks over een natuurlijke
persoon kunnen gaan, zodat de bescherming van het persoonsgegevensbeschermingsrecht
kan worden ingeroepen. In de zaak SCHECKE heeft het Hof van Justitie met name
uitdrukkelijk erkend dat rechtspersonen een beroep kunnen doen op zowel artikel 7 van het
Handvest (inzake het recht op privéleven) als artikel 8 van het Handvest (inzake de
bescherming van de persoonsgegevens) voor zover uit de officiéle naam van de
rechtspersoon de identiteit van een of meer natuurlijke personen blijkt*®. Deze rechtspraak
is in het kader van dit onderzoek wel van groot belang. Dit is niet alleen zo omwille van de
grote groep rechtspersonen van wie de officiéle naam naar een of meer natuurlijke

%% Zie naar analogie: de Nederlandse Raad van State oordeelde dat niet alleen de vermelding van de personalia
van een ondervraagde natuurlijke persoon in een proces-verbaal persoonsgegevens zijn. Ook het relaas van het
verhoor kan een persoonsgegeven vormen in de mate dat dit verhoor gegevens bevat die herleidbaar zijn tot
de gehoorde (ABRVS 24 januari 2007 zoals aangehaald door H.R. KRANENBORG, en L.F.M. VERHEY, Wet
gﬁscherming persoonsgegevens in Europees perspectief, Deventer, Kluwer, 2011, 61-62)
. Opinion 4/2007 of the Artikel 29 Working Party on the concept of personal data

Voor kritiek op de “oprekken” van het begrip persoonsgegeven: M. JANSEN, “Arrest Hv) EU inzake begrip
persoonsgegevens en karakter inzagerecht”, P&/ 2014, 203, voetnoot 13

HvJ 9 november 2010, C-92/09 en C-93/09, VOLKER en MARCUS SCHECKE en HARTMUT EIFERT (C-93/09),
overweging 53; zie eerder al in Nederland: Rb. Zwolle 21 februari 2006, aangehaald door H.R. KRANENBORG en
L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief, Deventer, Kluwer, 2011, 61
waarin de rechtbank oordeelt dat de informatie over eenmanszaken en maatschappen gegevens betreffende
een persoon waren in de zin van artikel 1 onderdeel a van de Nederlandse Wbp (Wet Bescherming
Persoonsgegevens). Nederland zette de Richtlijn 95/46 op het vlak van de definitie over de persoonsgegevens
op eenzelfde manier om als Belgié.
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personen verwijst, die in het kader van dit onderzoek het recht op de bescherming van de
persoonsgegevens kunnen inroepen. Meer algemeen is deze uitspraak van belang omdat
informatie die in wezen niet over een natuurlijke persoon handelt maar over een “object”,
ook als een persoonsgegeven kan worden beschouwd, dit niet zozeer omwille van doel of
resultaat van de verwerking van dit gegeven, maar wel omwille van het feit dat de
informatie over het object onrechtstreeks informatie verschaft over een natuurlijke persoon.
Deze stelling van het Hof van Justitie hangt samen met het aspect identificeerbaarheid van
het begrip persoonsgegeven, dat hierna verder wordt toegelicht. Gegevens van de Dienst
Inverkeerstelling Voertuigen die in wezen informatie verschaffen over voertuigen, zullen
daarom ook als persoonsgegevens worden beschouwd, omwille van de eenvoudige
identificeerbaarheid van de (in voorkomend geval) natuurlijke persoon die in verband kan
worden gebracht met het voertuig (aanvrager van de inschrijving)®”’.

217. De koppeling van de informatie aan een natuurlijke persoon, zij het zelfs
onrechtstreeks, is steeds vereist. Gegevens over rechtspersonen, behoudens de hierboven
vermelde uitzondering waarbij de koppeling kan worden gemaakt aan een natuurlijke
persoon door de naam van de rechtspersoon, vallen in principe niet onder het
toepassingsgebied van de Richtlijn 95/46 en van de Wet Verwerking Persoonsgegevens,
noch van de Verordening 2016/679. De Richtlijn 95/46 maakte de uitbreiding van het
persoonsgegevensbeschermingsrecht naar rechtspersonen weliswaar mogelijk698. De
Verordening 2016/679 sluit dit uitdrukkelijk uit®®. Een andere belangrijke uitzondering op
de uitsluiting van de gegevens van rechtspersonen uit het
persoonsgegevensbeschermingsrecht, is de informatie die blijkt uit communicatie van een
rechtspersoon. In de mate dat de natuurlijke persoon die namens de rechtspersoon
communiceert, identificeerbaar is, is deze informatie ook steeds een persoonsgegeven
(bijvoorbeeld informatie in e-mailverkeer van een vennootschap die door een
identificeerbare werknemer wordt verstuurd is dus een persoonsgegeven’®).

De Article 29 Working Party beveelt dan ook aan om de regels betreffende
gegevensbescherming ook toe te passen op gegevens van rechtspersonen in de mate dat
deze gegevens worden verwerkt op een wijze die niet toelaat deze gegevens te
onderscheiden van de gegevens die wel als persoonsgegeven kunnen worden beschouwd’".
De gegevens van een rechtspersoon zullen bijvoorbeeld vaak worden verwerkt samen met
de gegevens van de vertegenwoordigingsbevoegde natuurlijke persoon, in welk geval er een
vermenging is van persoonsgegevens en gegevens van een rechtspersoon’®?. Ook het Hof
van Justitie lijkt deze redenering van de article 29 Working Party over “gemengde”

i Beraadslaging FO nr. 27/2016 van 25 augustus 2016 van het sectoraal comité voor de federale overheid

Sommige lidstaten, zoals Itali€, Oostenrijk en Luxemburg hebben de Richtlijn 95/46 op een wijze omgezet
dat ook rechtspersonen beroep kunnen doen op de wetgeving inzake de bescherming van de
persoonsgegevens (zie Opinion 4/2007 of the Article 29 Working Party on the concept of personal data, 24;
voor een bespreking: B. VAN DER SLOOT, “Do privacy and data protection rules apply to legal persons and
should they? A proposal for a two-tiered system”, Computer Law & Security Review 2015, nr. 31, 38).

zie overweging 14 van de Verordening 2016/679: “Deze verordening heeft geen betrekking op de verwerking
van gegevens over rechtspersonen en met name als rechtspersonen gevestigde ondernemingen, zoals de naam
en de rechtsvorm van de rechtspersoon en de contactgegevens van de rechtspersoon”

Opinion 4/2007 of the Article 29 Working Party on the concept of personal data, 23; zie in de rechtsleer: R.
Sé’-\ELENS noot bij HvJ 17 december 2015 C-419/14 WEBMINDLICENCES KfT, Computerrecht 2016, afl. 3, 85

5 Opinion 4/2007 van de Article 29 Working Party
D. DE BOT, Verwerking van persoonsgegevens, Antwerpen, Kluwer, 2001, 25
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verwerkingen’® te volgen in het arrest van 13 mei 2014 in de zaak GOOGLE SPAIN, waarbij
het Hof van Justitie — voor wat betreft de internetzoekmachine “google” - stelt dat (onder
meer) het geautomatiseerd, onophoudelijk en systematisch op het internet zoeken naar
daar gepubliceerde informatie als ,verwerking” in de zin van de Richtlijn 95/46 moet worden
beschouwd, “zonder dat het daarbij van belang is dat de exploitant van de zoekmachine
dezelfde verrichtingen tevens op andere soorten informatie toepast en daarbij geen
onderscheid maakt tussen deze informatie en de persoonsgegevens”’®. Hiermee rekening
houdend, zal de FOD Financién, ook al kan de verwerking van informatie in het kader van de
vestiging van de vennootschaps — en rechtspersonenbelasting (of belasting van de niet-
inwoners gevestigd ten aanzien van rechtspersonen) worden afgescheiden van de
verwerking van informatie in het kader van de vestiging van de personenbelasting (of de
belasting van de niet-inwoners/natuurlijke personen), de regels betreffende de bescherming
van de persoonsgegevens bij elke verwerking van informatie in het kader van de
inkomstenbelastingen dienen te volgen, vermits ook in het kader van de vestiging van de
inkomstenbelastingen ten aanzien van rechtspersonen, doorgaans persoonsgegevens
worden verwerkt (zoals de gegevens van de natuurlijke persoon die de rechtspersoon
vertegenwoordigt, gegevens van personeelsleden, ...).

218. Doorgaans wordt aangenomen dat enkel de persoonsgegevens die gekoppeld kunnen
worden aan natuurlijke personen die nog in leven zijn, worden beschermd door het
persoonsgegevensbeschermingsrecht ® . De Richtlijn 95/46 en de Wet Verwerking
Persoonsgegevens bepalen dit niet uitdrukkelijk. In overweging 27 van de Verordening
2016/679 wordt nu wel uitdrukkelijk gesteld dat de Verordening niet van toepassing is op de
persoonsgegevens van overleden personen, maar de Verordening 2016/679 laat de lidstaten
wel de vrijheid om hieromtrent regels vast te stellen. Informatie van overleden natuurlijke
personen zal evenwel heel vaak meteen een persoonsgegeven vormen in hoofde van andere
nog in leven zijnde natuurlijke personen, zoals de afstammelingen of de erfgenamen’®. Ook
in fiscale zaken is deze vaststelling van belang. Informatie die wordt verwerkt met het oog
op het vaststellen van de inkomstenbelastingen van een inmiddels overleden natuurlijke
persoon, geniet de bescherming van het persoonsgegevensbeschermingsrecht, omdat deze
belasting verschuldigd zal zijn door de erfgenamen van deze persoon die, zo niet al
geidentificeerd, minstens eenvoudig identificeerbaar zullen zijn voor de fiscale administratie.

219. Informatie zal ten slotte slechts een persoonsgegeven zijn wanneer de natuurlijke
persoon over wie die informatie gaat, geidentificeerd is of identificeerbaar is.

De vraag of iemand kan worden geidentificeerd, moet worden beoordeeld rekening
houdend met “alle middelen waarvan mag worden aangenomen dat zij redelijkerwijs in te
zetten zijn door degene die verantwoordelijk is voor de verwerking van de persoonsgegevens
of door enig andere persoon, om de betrokkene te ident:ficeren"7°7. De Working Party 29

703 ;. . . .
Hiermee wordt bedoeld verwerkingen waarin zowel persoonsgegevens vervat zitten als andere gegevens

’** HvJ 13 mei 2014, C-131/12, GOOGLE SPAIN, randnummer 28
70> Opinion 4/2007 of the Article 29 Working Party on the concept of personal data, 22
; Zie D. DE BOT, Verwerking van persoonsgegevens, Antwerpen, Kluwer, 2001, 26
Zie overweging 26 van de Richtlijn 95/46; memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot
omzetting van de Richtlijn 95/46/EG van 24 oktober 1995 van het Europees Parlement en de Raad betreffende
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende
het vrij verkeer van deze persoonsgegevens, 1997-1998, 1566/1, 12
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neemt aan dat wat betreft de “redelijkerwijs in te zetten middelen”, rekening moet worden
gehouden met de “omstandigheden van de zaak” en met de “technische mogelijkheden tot
identificatie die kunnen evolueren in de tijd”’®®. In overweging 26 van de Verordening
2016/679 wordt gesteld dat, om te bepalen of er redelijkerwijs in te zetten middelen zijn die
tot identificatie kunnen leiden, “rekening moet worden gehouden met alle objectieve
factoren, zoals de kosten van en de tijd benodigd voor identificatie, met inachtneming van de
beschikbare technologie op het tijdstip van verwerking en de technologische
ontwikkelingen”. De moeilijke discussie over wat de “redelijkerwijs in te zetten middelen
zijn”, lijkt in het kader van dit onderzoek weinig relevant. De informatie die de fiscale
administratie verwerkt met het oog op belastingheffing zal immers doorgaans een
geidentificeerd persoon betreffen. Een natuurlijke persoon zal bijvoorbeeld eenvoudigweg
geidentificeerd zijn wanneer de informatie deel uitmaakt van zijn persoonlijk dossier. De
informatie handelt dan (minstens ook) over de natuurlijke persoon van wie dit dossier is '®°.
Indien de natuurlijke persoon over wie de informatie gaat nog niet geidentificeerd is, dan zal
deze informatie doorgaans eenvoudig identificeerbaar zijn, al was het maar doordat de
fiscale administratie hiertoe haar wettelijke onderzoeksbevoegdheden kan aanwenden en
bijvoorbeeld een vraag om inlichtingen kan stellen aan degene van wie de informatie werd

bekomen, om de natuurlijke personen over wie de informatie handelt, te identificeren’*?.

Ook gecodeerde gegevens’', die doorgaans worden gebruikt in het kader van het
dataminen van gegevens, ook door de fiscale administratie’*?, of gepseudonimiseerde
gegevensmzijn persoonsgegevensm. In dat kader kan worden opgemerkt dat de
mogelijkheid om een natuurlijke persoon te identificeren moet worden beoordeeld zowel
vanuit de positie van de verwerkingsverantwoordelijke als vanuit de positie van “enige
andere persoon”’*. Van zodra er een derde bestaat die bijvoorbeeld over de sleutel van de

code beschikt, zijn gecodeerde gegevens persoonsgegevens’'®. Alleen bij anonimisering

708 Opinion 4/2007 of the Article 29 Working Party on the concept of personal data, 15-17

709 Opinion 4/2007 of the Article 29 Working Party on the concept of personal data, 9

O Zie Hv) 19 oktober 2016, C-582/14, BREYER, waarin wordt gesteld dat “een dynamisch
internetprotocoladres dat door een aanbieder van onlinemediadiensten wordt geregistreerd telkens als een
persoon een website bezoekt die door deze aanbieder toegankelijk wordt gemaakt voor het publiek, ten
aanzien van die aanbieder een persoonsgegeven in de zin van voormelde bepaling vormt, wanneer hij beschikt
over wettige middelen waarmee hij de betrokken persoon kan identificeren aan de hand van extra informatie
glile bij de internetprovider van deze persoon berust.”.

Het begrip gecodeerde gegevens wordt niet in de Richtlijn 95/46 of de Verordening 2016/679 gebruikt,
maar wel in het Uitvoeringsbesluit van 13 februari 2001. In artikel 1, 3° wordt het begrip gedefinieerd als:
“persoonsgegevens die slechts door middel van een code in verband kunnen worden gebracht met een
ggidentificeerd of identificeerbaar persoon”

Zie hierover § 3, punt V hierna, omtrent het verbod van geautomatiseerde besluitevorming.

Artikel 4, 5° van de Verordening 2016/679 definieert het begrip pseudonimisering als: “het verwerken van
persoonsgegevens op zodanige wijze dat de persoonsgegevens niet meer aan een specifieke betrokkene kunnen
worden gekoppeld zonder dat er aanvullende gegevens worden gebruikt, mits deze aanvullende gegevens apart
worden bewaard en technische en organisatorische maatregelen worden genomen om ervoor te zorgen dat de
persoonsgegevens niet aan een geidentificeerde of identificeerbare natuurlijke persoon worden gekoppeld”
Overweging 26 bij Verordening 2016/679 wat betreft gepseudonimiseerde gegevens

. Zie overweging 26 van de Richtlijn 95/46 en overweging 26 bij de Verordening 2016/679;

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 12; Het feit dat een derde de natuurlijke persoon kan identificeren
zorgt ervoor dat informatie in zeer veel gevallen “identificeerbaar” wordt en dus als een persoonsgegevens
moet worden beschouwd (zie hierover: C. CUIJPERS en P. MARCELIS, “Oprekking van het begrip
persoonsgegevens. Beperking van de privacybescherming”, Computerrecht 2012, afl. 6,339-351. Zij stellen zich
de vraag of hiervoor bijvoorbeeld een vingerafdruk die als illustratie in een paper wordt afgedrukt, een
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verliest een gegeven zijn karakter van persoonsgegeven, aangenomen dat er geen enkele
weg terug is om de anonimisering ongedaan te maken’"’, wat in de context van de huidige
informatiemaatschappij en de steeds wijzigende technologie overigens vrij moeilijk lijkt te
zijn”*®. Rijksregisternummers’*® zijn om dezelfde reden altijd persoonsgegevens, vermits er
steeds iemand zal bestaan die de natuurlijke persoon zal kunnen identificeren. Vermits een
rijksregisternummer bovendien zo uniek’?® is dat er slechts één natuurlijke persoon mee kan
worden geidentificeerd (een zogenaamde unieke identificator), zal deze informatie vanuit
het oogpunt van de bescherming van het privéleven vaak bijzondere bescherming worden
toegekend (zie hierover ook afdeling 1 over de draagwijdte van het recht op privéleven).

220. Besluitend kan dan ook worden gesteld dat de informatie die voor de fiscale
administratie relevant is met het oog op het heffen van de inkomstenbelastingen in zeer
grote mate persoonsgegevens zullen zijn’*. Identificeerbaarheid van de natuurlijke persoon
zal doorgaans geen probleem vormen, gelet op de onderzoeksbevoegdheden die de fiscale
administratie kan aanwenden. Vooral van belang is de vaststelling dat de vermenging van
persoonsgegevens met andere gegevens ervoor zorgt dat de fiscale administratie gehouden
zal zijn de principes van het persoonsgegevensbeschermingsrecht op alle verwerkingen toe
te passen.

C.Begrip verwerking
1.Aard van de verwerking

221. Ook het begrip verwerking geeft aanleiding tot een aantal toepassingsvragen, die in
het kader van dit onderzoek van weinig belang lijken.

222. Onder “verwerking” wordt verstaan “elke bewerking of elk geheel van bewerkingen
met betrekking tot persoonsgegevens, al dan niet uitgevoerd met behulp van
geautomatiseerde procédés, zoals het verzamelen, vastleggen 722 ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiden of op enigerlei andere wijze ter beschikking stellen, samenbrengen,
met elkaar in verband brengen, alsmede het afschermen, uitwissen of vernietigen van
persoonsgegevens” (artikel 2 b van de Richtlijn 95/46 en artikel 1 § 2 van de Wet Verwerking

persoonsgegeven vormt, louter door het feit dat een zeer beperkte groep mensen die toegang heeft tot de
gla7tabases waarin vingerafdrukken aan personen worden gekoppeld, dit gegeven kan identificeren)
- Overweging 26 bij de Richtlijn 95/46 en overweging 26 bij de Verordening 2016/679

C. CUIJPERS en P. MARCELIS, “Oprekking van het begrip persoonsgegevens. Beperking van de
Plgivacybescherming”, Computerrecht 2012, afl. 6, 339-351

Hetzelfde geldt voor biometrische gegevens, zoals vingerafdrukken of DNA-gegevens

Doorgaans zal een identificatie slechts kunnen ontstaan door een combinatie van informatie, zoals
bijvoorbeeld naam, adres en geboortedatum, alhoewel dit ook contextafhankelijk is en het mogelijk is dat een
veel voorkomende naam in de context van een grote organisatie geen persoonsgegeven vormt (aangenomen
dat er binnen deze grote organisatie ook geen mogelijkheid is om die naam verder duidelijk te koppelen aan
een natuurlijke persoon, wat zelden het geval zal zijn), terwijl dezelfde veel voorkomende naam veel sneller
een persoonsgegeven zal vormen in een kleine organisatie (D. DE BOT, Verwerking van persoonsgegevens,
,7’-\2r11twerpen, Kluwer, 2001, 28)

Zie ook wetsontwerp van 6 juli 2012 houdende bepalingen betreffende de verwerking van
persoonsgegevens door de FOD Financién in het kader van zijn opdrachten, inbegrepen het advies van de Raad
van State, doc 53/2343/001 waarin de wetgever erkent dat de verwerkingen die de FOD Financién doet in het
kader van zijn opdracht, grotendeels verwerkingen betreft van persoonsgegevens in de zin van de Wet
Vgrwerking Persoonsgegevens

Zie recent nog een toepassing in Hv) 11 december 2014, C-212/13 RYNES: een videobewakingssysteem is
een vorm van automatische gegevensverwerking
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Persoonsgegevens). De Verordening 2016/679 definieert het begrip zeer analoog (artikel 4,
2°), nl.: “een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens
of een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés,
zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen,
opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of
op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of
vernietigen van gegevens”.

223. Vermits de centrale onderzoeksvraag zich concentreert rond het inzamelen van
informatie door de fiscale administratie, is er steeds sprake van een verwerking in de zin van
het persoonsgegevensbeschermingsrecht. Ook de eenvoudige consultatie van een databank
met persoonsgegevens vormt een verwerking van persoonsgegevensm, zelfs indien het gaat
over een online publiek beschikbare databank’?*. Dit laatste werd door de rechtsleer
bekritiseerd’®, waarop DE BOT het werkbare onderscheid maakte tussen het raadplegen
van persoonsgegevens zonder dat men (nadien) over de materiéle zeggenschap of controle
over deze persoonsgegevens beschikt, en het raadplegen waarbij men de persoonsgegevens
vervolgens wel “ter beschikking” heeft, zoals dit het geval is bij het registreren van deze
gegevens, het downloaden van deze gegevens en dergelijke meer’?. In het kader van dit
onderzoek zal het raadplegen door de fiscale administratie van een (online beschikbare)
databank met het oog op het vestigen van de inkomstenbelastingen normaliter als een
verwerking kunnen worden beschouwd in de zin van het
persoonsgegevensbeschermingsrecht. De raadpleging van de (online beschikbare) databank
zal immers steeds gepaard moeten gaan met enige vorm van registratie, indien de fiscale
administratie zich van deze informatie wenst te bedienen voor het vestigen van de belasting.

224. 0ok elke manipulatie van persoonsgegevens die volgt op de inzameling van de
persoonsgegevens is  overigens een  verwerking in de zin van het
persoonsgegevensbeschermingsrecht727. Daarom zal het opslaan van de ingezamelde

persoonsgegevens, bijvoorbeeld in de zogenaamhet datawarehouse '?®, alsook elke

2 Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van

24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 13

H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Pzgventer, Kluwer, 2011, 66

T. LEONARD, en Y. POULLET, “La proctection des données a caractere personnel en pleine (r)évolution”, JT
1999, 378 met verwijzing naar M.-H. BOULANGER en C. DE TERWANGNE, “Internet et le respect de la vie
Pzréivée” in Internet face au droit, Diegem-Namur, Story Scientia-C.R.I.D., 1997, 198-199

D. DE BOT, Verwerking van persoonsgegevens in de reeks Recht en praktijk, Antwerpen, Kluwer, 2001, 40-
41; memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 13 waarin de minister terzake stelde dat een onderscheid diende te
worden gemaakt tussen de basisprincipes van de wet (met name het principe van de finaliteit en van de
kwaliteit van de gegevens) die bij elke verwerking van toepassing zijn, en andere verplichtingen uit hoofde van
de wet, waaronder de informatieverplichting die in toepassing van artikel 9 § 2 van de Wet Verwerking
Persoonsgegevens (van toepassing wanneer de persoonsgegevens niet bij de betrokkene zijn verkregen)
slechts van toepassing zijn wanneer de persoonsgegevens worden geregistreerd of doorgegeven aan een
derde. Aldus zou het louter raadplegen van een persoonsgegeven op het internet geen aanleiding geven tot
een informatieverplichting.

Tot en met het vernietigen zelf: zie D. DE BOT, Privacybescherming bij e-government in Belgié, Brugge,
Vandenbroele, 2005, 34

Zie hierover punt V van § 3 hierna over de geautomatiseerde besluitvorming.

132



“bewerking” in verband met een dergelijke databank, een verwerking vormen in de zin van
het persoonsgegevensbeschermingsrecht ?° . Hetzelfde geldt voor het al dan niet
geautomatiseerd doorgeven van de persoonsgegevens door de fiscale administratie aan
andere overheidsdiensten’®. Ook het doorgeven van persoonsgegevens door andere
overheden of door derden aan de fiscale administratie vormt uiteraard een verwerking in de
zin van het persoonsgegevensbeschermingsrecht, die moet voldoen aan alle vereisten van
het persoonsgegevensbeschermingsrecht om rechtmatig te zijn. Ook het ter beschikking
stellen van persoonsgegevens in het kader van bijvoorbeeld een verzoek tot

openbaarmaking van een bestuursdocument is een verwerking van persoonsgegevens’>".

225. De Richtlijn 95/46 en de Wet Verwerking Persoonsgegevens enerzijds en de
Verordening 2016/679 anderzijds zijn van toepassing op zowel de “geheel of gedeeltelijk
geautomatiseerde verwerkingen” als op “de niet-geautomatiseerde verwerking van
persoonsgegevens als die in een bestand zijn opgenomen of bestemd zijn om erin te worden
opgenomen” (artikel 3 § 1 van de Wet Verwerking Persoonsgegevens; artikel 3.1 van de
Richtlijn 95/46 en artikel 2.1 van de Verordening 2016/679)"*%. Alleen niet-geautomatiseerde
verwerkingen van persoonsgegevens die niet in een bestand zijn opgenomen of niet
bestemd zijn om in een bestand te worden opgenomen vallen dus buiten het
toepassingsgebied van het persoonsgegevensbeschermingsrecht. In het kader van dit
onderzoek gaan we ervan uit dat dit nooit het geval zal zijn. De inzameling van informatie zal
doorgaans geautomatiseerd zijn. De informatie zal vaak al elektronisch beschikbaar zijn van
bij de inzameling door bijvoorbeeld de elektronische aangifte, doordat de informatie per e-
mail wordt verstrekt, of doordat de informatie wordt gehaald uit een elektronisch bestand.
In de mate dat de informatie niet elektronisch wordt aangeleverd, zal zij ingescand
worden’® zodat zij verder op een geautomatiseerde wijze kan worden verwerkt. In de mate
dat er nog informatie zou bestaan die op niet-geautomatiseerde wijze wordt aangeleverd en
ook niet wordt ingescand, moet er toch van uit worden gegaan dat de verwerking van deze
informatie onder het persoonsgegevensbeschermingsrecht valt, omdat deze informatie
steeds zal worden opgenomen in “een bestand”. Een bestand is “elk gestructureerd geheel
van persoonsgegevens die volgens bepaalde criteria toegankelijk zijn, ongeacht of dit geheel
gecentraliseerd dan wel gedecentraliseerd is of verspreid op een functioneel of geografisch
bepaalde wijze” (artikel 1, 1°, § 3 Wet Verwerking Persoonsgegevens; artikel 2 c Richtlijn
95/46 en artikel 4, 6° Verordening 2016/679). Het moet daarbij gaan over criteria die gericht
zijn op de personen en die daarom de persoonsgegevens zelf toegankelijk maken”?*. Voor dit

729

s D. DE BOT, Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele, 2005, 34-35

% HvJ 1 oktober 2015, C-201/14, BARA, overweging 29 (inzake het doorgeven door de fiscale administratie van
gegevens over het inkomen van natuurlijke personen aan een instelling van sociale zekerheid)

HvJ 29 juni 2010, C-28/08, BAVARIAN LAGER, overweging 69.

In overweging 27 van de Richtlijn 95/46 wordt aangegeven dat de uitbreiding van het toepassingsgebied
naar niet-geautomatiseerde verwerkingen erop gericht is het gevaar op ontduiking te vermijden en dus de
bescherming van de persoonsgegevens niet afhankelijk te stellen van de aangewende methode bij de
yﬁrwerking.

Zie voor wat betreft het inscannen van de papieren aangifte:
www.belgium.be/nl/belastingen/inkomstenbelastingen/particulieren en zelfstandigen/aangifte/op papier
(geconsulteerd op 14 oktober 2015): “Als u ervoor kiest om uw aangifte op papier te doen, (...) De bedragen die
u op de echte aangifte overschrijft moeten leesbaar zijn want ze worden gescand met een optische lezer. Om
geldig te zijn, moet de originele aangifte ondertekend zijn en overgemaakt worden aan het scanningcentrum,
waarvan het adres op het aangifteformulier is voorgedrukt”.

Zie overweging 15 en 27 van Richtlijn 95/46. Een (niet-geautomatiseerd) geheel van persoonsgegevens die
gestructureerd is op grond van chronologie, valt dus niet onder het toepassingsgebied van het

732
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onderzoek wordt van de veronderstelling uitgegaan dat alle door de fiscale administratie
(niet-geautomatiseerd) ingezamelde persoonsgegevens steeds in een bestand zullen worden
opgenomen dat toegankelijk is volgens criteria met betrekking tot de persoon.

226. Informatie-inzameling (van in casu de fiscale administratie) zal dus steeds als een
verwerking in de zin van het persoonsgegevensbeschermingsrecht kunnen worden
beschouwd.

2.Doeleinden van de verwerking

227. De verwerking van persoonsgegevens die door een natuurlijk persoon worden
verricht in het kader van activiteiten met uitsluitend persoonlijke of huishoudelijke
doeleinden, valt buiten het toepassingsgebied van het persoonsgegevensbeschermingsrecht
(artikel 3 lid 2 van de Richtlijn 95/46; artikel 3 § 2 van de Belgische Wet Verwerking
Persoonsgegevens en artikel 2.2.c van de Verordening 2016/679). Ook in de professionele
sfeer kan er sprake zijn van het verwerken van persoonsgegevens voor persoonlijke
doeleinden, bijvoorbeeld wanneer iemand tijdens de uitoefening van zijn beroep
aantekeningen maakt, die uitsluitend bedoeld zijn als geheugensteun voor de eigen
gedachtevorming’®. De aantekeningen die een fiscaal ambtenaar in dat kader maakt, vallen
daarom niet onder het persoonsgegevensbeschermingsrecht.

228. De verwerking van persoonsgegevens in het kader van overheidsactiviteiten valt
principieel onder het toepassingsgebied van de Richtliin 95/46 en de Verordening
2016/6797%. Zoals aangegeven in onderafdeling 2 over de ontstaansgeschiedenis, valt alleen
de verwerking van persoonsgegevens met het oog op de uitoefening van niet binnen de
werkingssfeer van het Gemeenschapsrecht vallende activiteiten, buiten de werkingssfeer van
de Richtlijn 95/46 (Artikel 3 lid 2 van de Richtlijn 95/46) en van de Verordening 2016/679
(Artikel 2.2.a, b en d van de Verordening 2016/679). Hiermee wordt geenszins bedoeld dat
het moet gaan om activiteiten die verband houden met de interne markt’®” . Alleen de
verwerking van de persoonsgegevens in het kader van de openbare veiligheid, defensie, de
veiligheid van de Staat en de activiteiten van de Staat op strafrechtelijk gebied, valt buiten
het toepassingsgebied van deze rechtsinstrumenten. De verwerking van persoonsgegevens
door de fiscale administratie met het oog op het heffen van belastingen valt dus binnen de
werkingssfeer van de beide rechtsinstrumenten.

gegevensbeschermingsrecht (J. DUMORTIER, “Wanneer is een dossier een bestand in de zin van de
%Eivacywet?" , Computerrecht 1997, 163, noot onder Cass. 26 mei 1997)

H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
I%gventer, Kluwer, 2011, 69

Zie bijvoorbeeld Hv) 20 mei 2003, C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK (over de
openbaarmaking door de overheid van inkomstengegevens); zie ook bijvoorbeeld Hv) 1 oktober 2015, C-
201/14, BARA over de uitwisseling van informatie tussen een overheidsinstantie van sociale zekerheid en de
fiscale overheden. Zie over de toepasselijkheid van het gegevensbeschermingsrecht op de overheidssector: P.
BLUME, “The Public Sector end the Forthcoming EU Data Protection Regulation”, EDPL 2015, 35 ev. , alsook: B.
7DSQCQUIR, B., Le droit de la vie privée, Brussel, Larcier, 2008, 119

Zie HvJ 20 mei 2003, C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK, randnummer 42; zie
commentaar in P. VAN NUFFEL in T.B.P. 2004, 92-93 alsook Y. POULLET, “the directive 95/46/EC: ten years
after”, Computer Law and Security Review 2006, 211
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Hoewel de overheidsactiviteiten principieel binnen de werkingssfeer van de Richtlijn 95/46
en de Verordening 2016/679 vallen, werden in beide rechtsinstrumenten heel wat
uitzonderingen mogelijk gemaakt’*®, die hierna verder worden besproken.

Il.Personeel en territoriaal toepassingsgebied

229. Het persoonsgegevensbeschermingsrecht zoals bedoeld in de Richtlijn 95/46 en de
Verordening 2016/679 dringt zich op aan eenieder, die persoonsgegevens verwerkt in de zin
van deze Richtlijn 95/46 of de Verordening 2016/679. Zodra een verwerking van
persoonsgegevens gebeurt in het kader van activiteiten die niet zijn uitgesloten (zie
hierboven: nationale veiligheid, strafrecht, persoonlijk of huishoudelijk gebruik), moet het
persoonsgegevensbeschermingsrecht worden gerespecteerd door degene die de
persoonsgegevens verwerkt. Ook de Belgische fiscale overheid is dus gehouden de regels te
respecteren bij elke verwerking van persoonsgegevens.

De Richtlijn 95/46 schrijft voor dat elke lidstaat — in de regel - zijn nationale
persoonsgegevensbeschermingsrecht, dat in uitvoering van de Richtlijn 95/46 wordt
vastgesteld, moet toepassen op de verwerking van persoonsgegevens die wordt verricht in
het kader van activiteiten van een vestiging van de verwerkingsverantwoordelijke op het
grondgebied van de lidstaat zelf (Artikel 4 van de Richtlijn 95/46). De Belgische Wet
Verwerking Persoonsgegevens is daarom van toepassing op de Belgische fiscale
administratie doordat de verwerking van persoonsgegevens door de Belgische fiscale
administratie kadert in een “effectieve en daadwerkelijke activiteit” op het Belgisch
grondgebied (of op een plaats waar de Belgische wet uit hoofde van het internationaal
publiekrecht van toepassing is)(artikel 3bis van de Wet Verwerking Persoonsgegevens).
Vanaf 25 mei 2018 is de Verordening 2016/679 van toepassing op de Belgische fiscale
administratie vermits de Verordening 2016/679 van toepassing is op de verwerking van
persoonsgegevens in het kader van de activiteiten van een vestiging van een
verwerkingsverantwoordelijke of een verwerker in de Unie, ongeacht of de verwerking in de

Unie al dan niet plaatsvindt (Artikel 3.1 van de Verordening 2016/679)"%.

230. Er dient wat betreft de verplichtingen die voortvloeien uit de Richtlijn 95/46 en de
Wet Verwerking Persoonsgegevens, dan wel uit de Verordening 2016/679, wel een
onderscheid te worden gemaakt tussen de “verwerker” enerzijds en de
“verwerkingsverantwoordelijke” anderzijds.

De belangrijkste verplichtingen rusten op de verwerkingsverantwoordelijke die de plicht
heeft om voor de naleving te zorgen van de basisprincipes van een kwaliteitsvolle
gegevensverwerking (zie artikel 6.2 van de Richtlijn 95/46, artikel 4 § 2 van de Wet

738 Zie hierover: P. BLUME, “The Public Sector end the Forthcoming EU Data Protection Regulation”, EDPL 2015,

35ev

* pe Verordening 2016/679 krijgt een zekere extraterritoriale werking doordat ze van toepassing is op de
verwerking van persoonsgegevens van betrokkenen die zich in de Unie bevinden, door een niet in de Unie
gevestigde verwerkingsverantwoordelijke of verwerker, wanneer de verwerking verband houdt met ofwel het
aanbieden van goederen of diensten aan deze betrokkene in de Unie (ongeacht of een betaling door de
betrokkene vereist is), ofwel met het monitoren van hun gedrag, voor zover dit gedrag in de Unie plaatsvindt
(Artikel 3.2 van de Verordening 2016/679). De extraterritoriale werking is van geen belang voor dit onderzoek.
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Verwerking Persoonsgegevens en ook artikel 5.2 van de Verordening 2016/679)’°.
Bovendien is het de verwerkingsverantwoordelijke tot wie de betrokkene zich moet richten
voor de uitoefening van zijn transparantierechten, waaronder zijn recht op inzage (zie artikel
10, 11 en 12 van de Richtlijn 95/46, artikel 9, 10 en 12 van de Wet Verwerking
Persoonsgegevens en artikel 12 tot 20 van de Verordening 2016/679).

De verwerkingsverantwoordelijke is volgens de Richtlijn 95/46 de natuurlijke of
rechtspersoon, de overheidsinstantie, de dienst of enig ander lichaam die, respectievelijk
dat, alleen of samen met anderen, het doel van en de middelen voor de verwerking van
persoonsgegevens vaststelt. De Richtlijn 95/46 bepaalt bovendien dat wanneer het doel van
en de middelen voor de verwerking worden vastgesteld bij nationale of communautaire
wettelijke of bestuursrechtelijke bepalingen, in het nationale of communautaire recht kan
worden bepaald wie de verwerkingsverantwoordelijke is of volgens welke criteria deze
wordt aangewezen (artikel 2 d van de Richtlijn 95/46). In de omzetting van de Richtlijn 95/46
naar Belgisch recht heeft men voor een verplichting geopteerd om de
verwerkingsverantwoordelijke door of krachtens een wet, decreet of ordonnantie aan te
duiden, wanneer doel en middelen van de verwerking van de persoonsgegevens door of
krachtens een wet, decreet of ordonnantie zijn bepaald (artikel 1 § 4 van de Wet verwerking
persoonsgegevens). Artikel 4, 7° van de Verordening 2016/679 hanteert een definitie die
analoog is aan de in de Richtlijn 95/46 gehanteerde definitie’*, in die zin dat wanneer de
doelstellingen van en de middelen voor de verwerking in het Unierecht of het lidstatelijk
recht worden vastgesteld, het Unierecht of het lidstatelijk recht kan bepalen wie de
verwerkingsverantwoordelijke is of volgens welke criteria deze wordt aangewezen. Het feit
dat dit geen verplichting meer zal zijn vanaf het moment dat de Verordening 2016/679 van
toepassing wordt, is in het kader van dit onderzoeksonderwerp van geen belang. Immers, de
verwerkingsverantwoordelijke zal omwille van artikel 22 van de GW steeds door een formele
wet moeten worden aangeduid. De verwerking van persoonsgegevens door de fiscale
administratie zal namelijk heel vaak als een inmenging in het privéleven kunnen worden
beschouwd. Dit impliceert dat de inmenging een wettelijke basis moet kennen. In Belgische
context (artikel 22 van de GW) zal dit een formele wet moeten zijn. Omwille van de
voorzienbaarheidsvereiste moeten de meest essentiéle zaken van de verwerking van de
persoonsgegevens die als een inmenging in het privéleven worden beschouwd via deze
formele wet worden geregeld. De aanduiding van de verwerkingsverantwoordelijke dient als
een dergelijke essentieel element van een regeling betreffende de verwerking van de
persoonsgegevens te worden beschouwd’*’, al was het maar omdat het bepalend is voor de
uitoefening van de transparantierechten van de betrokkene.

740 . .. e . . . .
Over de basisprincipes van een kwaliteitsvolle gegevensverwerking: zie hierna § 4 en volgende

“een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat,
alleen of samen met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt;
wanneer de doelstellingen van en de middelen voor deze verwerking in het Unierecht of het lidstatelijke recht
worden vastgesteld, kan daarin worden bepaald wie de verwerkingsverantwoordelijke is of volgens welke
%iteria deze wordt aangewezen”

D. DE BOT, Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele, 2005, 35-36; E. DEGRAVE,
L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014, 124
die er in haar doctoraatsonderzoek overigens van uit gaat dat elke verwerking van persoonsgegevens door de
overheid in het kader van e-government, een inmenging vormt in het privéleven: zie E. DEGRAVE, L’é-
gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014, 103.
De Commissie tot bescherming van de persoonlijke levenssfeer volgt dit standpunt in onder meer advies
23/2008 van 11 juni 1998 (Advies Commissie tot bescherming van de persoonlijke levenssfeer nr. 23/2008 van
11 juni 2008 met betrekking tot het voorontwerp van wet houdende oprichting van de authentieke bron van
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231. De (formele) wetgever heeft bij de aanduiding van de verwerkingsverantwoordelijke
geen vrije keuze. De wetgever zal met name de overheidsinstantie moeten aanduiden die, -
de facto - alleen of samen met anderen, het doel van en de middelen voor de verwerking van
persoonsgegevens vaststelt en dus deze persoonsgegevens daadwerkelijke “beheerst”’®.
Wanneer het doel van de verwerking wordt bepaald door een andere instantie dan de
instantie die de middelen bepaalt, dan moet duidelijk de voorkeur worden gegeven aan de
finaliteit als beslissend criterium om te bepalen wie de verwerkingsverantwoordelijke is. De
finaliteit van de verwerking van de persoonsgegevens is immers — zoals hierna zal blijken —
een hoeksteen in het persoonsgegevensbeschermingsrecht. Op basis hiervan wordt door E.
DEGRAVE verdedigd dat wanneer er binnen eenzelfde overheidsinstantie persoonsgegevens
worden verwerkt voor verschillende finaliteiten, er ook per finaliteit een
verwerkingsverantwoordelijke moet worden aangeduid’.

232. In artikel 2 van de Wet van 3 augustus 2012, wordt bepaald dat de FOD Financién de
verwerkingsverantwoordelijke is’*. Er kan worden aangenomen dat het de FOD Financién is
die effectief doel en middelen bepaalt van de verwerking van de persoonsgegevens in het
kader van zijn opdrachten. De aanduiding van de FOD Financién als
verwerkingsverantwoordelijke lijkt dus correct te zijn, maar niet evident’*®. De opdrachten
die door de wet aan de FOD Financién zijn toegewezen zijn immers vaak uiteenlopend’’, en

voertuiggegevens, p. 18); Aanbeveling nr. 02/2012 van de Commissie tot bescherming van de persoonlijke
levenssfeer van 8 februari 2012 betreffende de na te leven basisprincipes bij gegevensverwerkingen en
%Jlli;cwisselingen waarbij de FOD Financién is betrokken

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 125; Opinion 1/2010 van de article 29 Working Party on the concepts of “controller” and
;’Brocessor", 12

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 125-126

Dit heeft tot gevolg dat de verschillende fiscale administraties die onderdeel vormen van de FOD Financién
niet als “derde” kunnen worden beschouwd. Een derde in de zin van de Wet Verwerking Persoonsgegevens en
artikel 2 f van de Richtlijn 95/46 en artikel 4, 10° van de Verordening 2016/679 is immers "de natuurlijke of
rechtspersoon, de overheidsinstantie, de dienst of enig ander lichaam, niet zijnde de betrokkene, noch de voor
de verwerking verantwoordelijke, noch de verwerker, noch de personen die onder rechtstreeks gezag van de
voor de verwerking verantwoordelijke of de verwerker gemachtigd zijn om de gegevens te verwerken “

746 s . .

In haar advies bij het eerste voorontwerp van wet betreffende bepaalde verwerkingen van
persoonsgegevens door de FOD Financién (nl. Advies 01/2007 van de Commissie voor de bescherming van de
persoonlijke levenssfeer van 17 januari 2007 betreffende het voorontwerp van wet betreffende bepaalde
verwerkingen van persoonsgegevens door de FOD Financién, pagina 5, randnummer 20) merkte de Commissie
voor de bescherming van de persoonlijke levenssfeer op dat de drie grote directies generaal binnen de FOD
Financién (met name de Algemene Administratie voor Belasting en Invordering, Algemeen Administratie van de
Patrimoniumdocumentatie en de Algemene Administratie van de Thesaurie) blijkbaar “duidelijk verschillende
verwerkingen uitvoeren” waardoor het volgens de Commissie voor de bescherming van de persoonlijke
levenssfeer aangewezen zou zijn dat elk van deze directies de middelen en de doeleinden van hun
verwerkingen zouden vaststellen, zodat er in wezen voor de FOD Financién drie
verwerkingsverantwoordelijken zouden worden aangeduid. In het advies nr. 11/2012 van de Commissie voor
de bescherming van de persoonlijke levenssfeer van 11 april 2012 omtrent het voorontwerp van wet
betreffende de verwerking van persoonsgegevens door de FOD Financién in het kader van zijn bijzondere
opdrachten, wordt deze aanbeveling niet overgenomen en neemt de Commissie voor de bescherming van de
persoonlijke levenssfeer dus genoegen met de aanduiding van de FOD Financién als
ygrwerkingsverantwoordelijke.

Het K.B. van 17 februari 2002 houdende oprichting van de FOD Financién (BS 22 februari 2002) bepaalt de
wettelijke opdrachten van de FOD Financién. Met name neemt de FOD Financién de diensten van het
(voormalige) minister van Financién over, met uitzondering van de diensten belast met de pensioenen en met
uitzondering van de diensten belast met de begroting en de controle op de uitgaven (artikel 2 § 2 lid 1 van het
K.B. van 17 februari 2002). Op grond van artikel 2 § 2 lid 2 van hetzelfde K.B., neemt de FOD Financién de
Automobielendienst over (van FOD Mobiliteit en Vervoer) alsook het financieel beheer van de terreinen en
gebouwen van de federale Staat (met uitzondering van de gebouwen die vallen onder de bevoegdheid van de
Minister van Landsverdediging en de Minister van Buitenlandse Zaken) (van de Regie der Gebouwen).
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voor elk van deze opdrachten worden persoonsgegevens verwerkt. Zo zijn er naast de
opdrachten van belastingheffing — en invordering, ook opdrachten in de strijd tegen de
illegale internationale handel (zie de administratie van de douane en accijnzen) of
opdrachten in het kader van de weddeberekening van ambtenaren’*. Het doel en middelen
van de verwerking van persoonsgegevens in het kader van elk van deze opdrachten zal dan
wel in globo door de FOD Financién worden bepaald, maar zullen onderling van elkaar
verschillen. Ook de beoordeling van de rechtmatigheid van de verwerking van
persoonsgegevens verschilt in functie van de verschillende opdrachten. Hierna zal immers
worden toegelicht dat een verwerking bijvoorbeeld steeds proportioneel moet zijn in functie
van de finaliteit van de verwerking. Een verwerking van persoonsgegevens die proportioneel
is in functie van de finaliteit van de illegale internationale handel zal niet noodzakelijk
proportioneel zijn in functie van de finaliteit van de belastingheffing. Het aanduiden van één
verwerkingsverantwoordelijke die moet toezien op het respecteren van de beginselen
betreffende het persoonsgegevensbeschermingsrecht voor al deze opdrachten, lijkt vanuit
het oogpunt van de bescherming van de persoonsgegevens, niet de meest ideale oplossing.
Hier rijst evenwel het praktische probleem dat — rekening houdend met de huidige structuur
en organisatie van de FOD Financién — bepaalde administraties persoonsgegevens kunnen
verwerken voor verschillende van elkaar te onderscheiden finaliteiten. Zo heeft bijvoorbeeld
de Algemene Administratie van de Douane en Accijnzen als taak niet alleen in te staan voor
de inning en controle van invoerrechten, accijnzen en BTW bij invoer, maar ook de
Gemeenschap te beschermen tegen onwettige en oneerlijke handel’*. Ook andere
administraties van de FOD Financién verwerken gegevens in het kader van opdrachten die
los staan van de controle en de heffing van belastingen, zoals de Algemene Administratie
van de Thesaurie die instaat voor het beheer van de weddeberekening van de federale
ambtenaren’°. Er is dus binnen de FOD Financién geen onderverdeling van diensten in
functie van (gelijklopende) finaliteiten, wat de aanduiding van de meest aangewezen
verwerkingsverantwoordelijke bemoeilijkt.

233. Op de verwerker rusten minder  verplichtingen dan op de
verwerkingsverantwoordelijke. De verwerker is de natuurlijke of rechtspersoon, de
overheidsinstantie, de dienst of enig ander lichaam die ten behoeve van de
verwerkingsverantwoordelijke persoonsgegevens verwerkt (artikel 2, e van de Richtlijn

Daarnaast heeft de FOD Financién op grond van artikel 2 § 1 van hetzelfde K.B. de volgende opdrachten: (1) de
voorbereiding, de uitvoering en de evaluatie van het beleid inzake belastingen, rechten, taksen en accijnzen en
inzake invorderingen voor verschillende overheden; (2) de voorbereiding, de uitvoering en de evaluatie van het
beleid inzake maatschappelijk verkeer van onroerende goederen en patrimoniumdocumentatie, met inbegrip
van de opmetingen en waarderingen en de rechtszekerheid; (3) de voorbereiding, de uitvoering en de evaluatie
van het beleid inzake financieel beheer van de federale Staat en inzake nationale, internationale en Europese
financiéle kwesties en verhoudingen.

Hoewel de wetgever in de voorbereidende werken aangeeft dat de wet van 3 augustus 2012 enkel
betrekking heeft op de verwerking van persoonsgegevens in het kader van de “bijzondere” opdrachten van de
FOD Financién, waardoor verwerkingen in het kader van personeelsbeheer of in het kader van de relatie met
leveranciers niet onder de wet zou vallen, kan dit als dusdanig niet uit de wet zelf worden afgeleid die in
algemene zin betrekking heeft op de verwerkingen in kader van de wettelijke opdrachten (Wetsontwerp van 6
juli 2012 houdende bepalingen betreffende de verwerking van persoonsgegevens door de FOD Financién in het
kader van zijn opdrachten, inbegrepen het advies van de Raad van State, doc 53/2343/001, 3).

* Brochure over de nieuwe structuur van de FOD Financién, geraadpleegd op www.minfin.fgov.be op 14 juni
2016, 23
% Brochure over de nieuwe structuur van de FOD Financién, geraadpleegd op www.minfin.fgov.be op 14 juni
2016, 48
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95/46)"'. De Verordening 2016/679 hanteert een analoge definitie’>2. In overheidscontext
zal er vaak geen verwerker zijn aangeduid, hoewel het niet ondenkbaar is dat de overheid
bepaalde aspecten van de verwerking van de persoonsgegevens delegeert aan een
verwerker, zoals een externe ICT-firma. Er is immers pas sprake van een verwerker, wanneer
deze verwerker losstaat van de verwerkingsverantwoordelijke en een afzonderlijke
rechtspersoon uitmaakt’*>. Vermits het opzet van deze afdeling erin bestaat de inhoudelijke
basisprincipes inzake de bescherming van persoonsgegevens te kennen en de kern van de
verantwoordelijkheden inzake de bescherming van persoonsgegevens bij de
verwerkingsverantwoordelijke rust, worden de verplichtingen van de verwerker hier verder
niet behandeld.

§ 3 Toelaatbaarheid van de persoonsgegevensverwerking

I.Algemeen

234. Eens duidelijk is geworden dat er sprake is van een verwerking van persoonsgegevens
die onder het toepassingsgebied valt van het persoonsgegevensbeschermingsrecht, moet
vervolgens worden nagegaan of de verwerking wel toegelaten is.

Hiertoe werden in artikel 7 van de Richtlijn 95/46 een reeks toelaatbaarheidsgronden
uitgewerkt. Artikel 5 van de Wet Verwerking Persoonsgegevens schrijft identieke
toelaatbaarheidsgronden voor. De verwerking van persoonsgegevens buiten de
toelaatbaarheidsgronden van artikel 5 wordt in Belgié strafrechtelijk gesanctioneerd’>*.

Deze toelaatbaarheidsgronden vormen een concretisering van de legaliteitsvereiste van
artikel 8 EVRM’* alsook van de legitimiteitsvereiste’. In artikel 8 EVRM wordt ervan
uitgegaan dat een inmenging in iemands privéleven slechts mogelijk is ingeval er minstens
een wettelijke basis is voor deze inmenging. Bij de totstandkoming van de Conventie nr. 108
werd er niet van uitgegaan dat de verwerking van persoonsgegevens altijd een inmenging
vormt in het privéleven, waardoor bij de verwerking van persoonsgegevens er dus niet
steeds een wettelijke basis moet zijn. Wel werd ervan uitgegaan dat er privacyrisico’s
verbonden zijn aan het verwerken van persoonsgegevens, waardoor men het niet
aangewezen achtte de verwerking van persoonsgegevens in alle omstandigheden zonder
meer toe te laten. De Conventie nr. 108 stelde dat de verwerking van de persoonsgegevens
pas toegelaten is wanneer de verwerking “lawfully” is, wat in deze context niet betekent dat
de verwerking van de persoonsgegevens steeds een grondslag moet vinden in een

"In artikel 1, 5° van de Wet Verwerking Persoonsgegevens is sprake van de natuurlijke persoon, de

rechtspersoon, de feitelijke vereniging of het openbaar bestuur die ten behoeve van de
verwerkingsverantwoordelijke persoonsgegevens verwerkt met uitsluiting van de personen die onder
rechtstreeks gezag van de verwerkingsverantwoordelijke gemachtigd zijn om de gegevens te verwerken

Artikel 4, 8° Verordening 2016/679: “een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een
dienst of een ander orgaan die/dat ten behoeve van de verwerkingsverantwoordelijke persoonsgegevens
verwerkt”
i Opinion 1/2010 van de article 29 Working Party on the concepts of “controller” and “processor”, 26-27

En dit met een geldboete van 100 EUR tot 100.000 EUR (artikel 39, 2° Wet Verwerking Persoonsgegevens)

> D. DE BOT, Pr/vacybescherm/ng bij e-government in Belgié, Brugge, Vandenbroele, 2005, 36; B. DOCQUIR, Le
droit de la vie privée, Larcier,2008, 111-112

Zie ook D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia
2015, 106, die legaliteit, legitimiteit en noodzakelijkheid als de gemeenschappelijke pijlers beschouwd van
zowel de bescherming van het recht op privéleven als de bescherming van de persoonsgegevens
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voorzienbare en duidelijke wet zoals vereist door artikel 8 EVRM, maar wel dat de
verwerking minstens in overeenstemming moet zijn met de toepasselijke wettelijke en
reglementaire bepalingen”’. In de Conventie nr. 108 worden dus geen specifieke
toelaatbaarheidsgronden uitgewerkt. In de Richtlijn 95/46 werd er dan voor gekozen om de
voorwaarden waaronder de verwerking van de persoonsgegevens is toegelaten aan te
vullen”® door — behoudens de voorwaarde dat de verwerking in overeenstemming moet zijn
met de wet — nog 6 specifieke gronden op te geven die de verwerking van persoonsgegevens
toelaatbaar kunnen maken (artikel 7 van de Richtlijn 95/46). Elke verwerking van de
persoonsgegevens moet een grondslag kunnen vinden in één of meer’ van deze
toelaatbaarheidsgronden, zo niet is de verwerking verboden. De toelaatbaarheidsgronden
zijn duidelijk geinspireerd op artikel 8 EVRM en met name de legitimiteitsvereiste. In
essentie houdt deze legitimiteitsvereiste in dat een inmenging in het privéleven op grond
van artikel 8 lid 2 EVRM slechts toegelaten is wanneer er een evenwicht is tussen het
(legitieme) doeleinde dat wordt nagestreefd met de inmenging en de mate van inmenging in
de rechten van de betrokkene. Welnu, bij de uitwerking van de toelaatbaarheidsgronden van
artikel 7 van de Richtlijn 95/46 heeft men gekozen voor het aanduiden van 6
omstandigheden waarin er wordt verondersteld dat er een evenwicht aanwezig is tussen de
belangen van de verwerkingsverantwoordelijke enerzijds en de betrokkene anderzuds760

wordt onder meer aangenomen dat dit evenwicht aanwezig is wanneer de betrokkene een
kwaliteitsvolle toestemming heeft gegeven voor de verwerking van de persoonsgegevens
(eerste toelaatbaarheidsgrond - artikel 7 a van de Richtlijn 95/46, artikel 5 a van de Wet
Verwerking Persoonsgegevens). Daarnaast wordt er ook aangenomen dat dit
belangenevenwicht in abstracto '® aanwezig is wanneer de verwerking van
persoonsgegevens noodzakelijk is voor de uitvoering van een overeenkomst (tweede
toelaatbaarheidsgrond - artikel 7 b van de Richtlijn 95/46, artikel 5 b van de Wet Verwerking
Persoonsgegevens), noodzakelijk is voor het nakomen van een wettelijke opdracht (derde
toelaatbaarheidsgrond - artikel 7 c van de Richtlijn 95/45, artikel 5 c van de Wet Verwerking
Persoonsgegevens), noodzakelijk is ter vrijwaring van het vitaal belang van de betrokkene
(vierde toelaatbaarheidsgrond - artikel 7 d van de Richtlijn 95/45, artikel 5 d van de Wet
Verwerking Persoonsgegevens) of noodzakelijk is voor de uitvoering van een taak van
algemeen belang (vijfde toelaatbaarheidsgrond - artikel 7 e van de Richtlijn 95/46, artikel 5 e
van de Wet Verwerking Persoonsgegevens). Bij de zesde toelaatbaarheidsgrond, moet de
belangenafweging nog in concreto gebeuren. Op grond van artikel 7 f van de Richtlijn 95/46
en artikel 5 f van de Wet Verwerking Persoonsgegevens is het verwerken van
persoonsgegevens immers ook toegelaten wanneer de verwerking noodzakelijk is voor de
behartiging van het gerechtvaardigde belang van de verwerkingsverantwoordelijke of van de
derde(n) aan wie de gegevens worden verstrekt, mits het belang of de fundamentele

e LEONARD, en Y. POULLET, “La proctection des données a caractéere personnel en pleine (r)évolution”, JT

1999, 385; Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC, 6-7
o °*D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 129
Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 4
0T LEONARD, en Y. POULLET, “La proctection des données a caractéere personnel en pleine (r)évolution”, JT
1999, 385; D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer,
2001, randnummer 153; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence
et controle, Brussel, Larcier, 2014, 182
1T LEONARD, en Y. POULLET, “La proctection des données a caracteere personnel en pleine (r)évolution”, JT
1999, 385
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rechten en vrijheden van de betrokkene niet prevaleren’®?. In de Verordening 2016/679
blijven de toelaatbaarheidsgronden van de Richtlijn 95/46 inhoudelijk overeind’®, zij het dat
deze gronden niet langer worden aangeduid als “toelaatbaarheidsgronden”’®*, maar wel
algemeen worden aangeduid als gronden voor een rechtmatige verwerking’®”.

235. In artikel 8 van het Handvest wordt de aanwezigheid van een toelaatbaarheidsgrond
waarin de wet voorziet, als een onderdeel van het persoonsgegevensbeschermingsrecht
gezien dat grondrechtelijke bescherming verdient. De toelaatbaarheidsgronden worden in
artikel 8 van het Handvest wel niet verduidelijkt, met uitzondering van de toestemming.
Deze toelaatbaarheidsgrond is in het persoonsgegevensbeschermingsrecht ook cruciaal voor
de private sector als verwerkingsverantwoordelijke, maar is voor de verwerking van
persoonsgegevens in de overheidssector doorgaans niet van toepassing, gelet op het
dwingend karakter van de informatieverkrijging door de overheid (zie ook verder hierna
randnummer 238).

236. Vermits het principiéle verbod tot verwerking van persoonsgegevens de regel is,
dienen de toelaatbaarheidsgronden beperkend te worden geinterpreteerd’®®. Evenwel
wordt tegelijkertijd algemeen aangenomen dat de toelaatbaarheidsgronden van de Richtlijn
95/46 (en dus ook deze van artikel 6.1 van de Verordening 2016/679) zo ruim zijn dat
nagenoeg elke verwerking van persoonsgegevens een basis zal vinden in één van deze
gronden’®. Alleen louter arbitraire verwerkingen van de persoonsgegevens, zonder enige
finaliteit, worden uitgesloten’®®. In die zin houden de toelaatbaarheidsgronden ook verband
met de finaliteitsvereiste’®.

782 7ie hierover: T. LEONARD, en Y. POULLET, “La proctection des données a caractéere personnel en pleine
(r)évolution”, JT 1999, 384; D. DE BOT, Privacybescherming bij e-government in Belgié, Vandenbroele, 2005, 38;
D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
randnummer 153; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et
controle, Brussel, Larcier, 2014, 182.
Artikel 6.1 van de Verordening 2016/679: “1. De verwerking is alleen rechtmatig indien en voor zover aan
ten minste een van de onderstaande voorwaarden is voldaan:
a)de betrokkene heeft toestemming gegeven voor de verwerking van zijn persoonsgegevens voor een of meer
specifieke doeleinden;
b)de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene partij is, of om
op verzoek van de betrokkene véor de sluiting van een overeenkomst maatregelen te nemen;
c)de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust;
d)de verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere natuurlijke persoon
te beschermen;
e)de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het
kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen;
flde verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de grondrechten en de
fundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen, zwaarder
wegen dan die belangen, met name wanneer de betrokkene een kind is.”
7% Artikel 7 wordt in de Richtlijn 95/46 vermeld onder afdeling Il met als titel: “beginselen betreffende de
toelaatbaarheid van gegevensverwerking”. Deze afdeling 1l was een onderdeel van hoofdstuk Il met als titel:
“algemene voorwaarden voor een rechtmatige verwerking van persoonsgegevens”, waardoor de
tgelaatbaarheldsgronden dus als een voorwaarde van een rechtmatige verwerking werd beschouwd
Artikel 6 van de Verordening 2016/679 draagt als titel: “rechtmatigheid van de verwerking” en maakt deel
u6|t van hoofdstuk Il met als titel: “beginselen”
D DE BOT, Privacybescherming b/je -government in Belgié, Brugge, Vandenbroele, 2005, 37
B DOCQUIR, Le droit de la vie pr/vee Brussel, Larcier,2008, 112
®B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 112
% T. LEONARD, T en Y. POULLET, “La proctection des données a caracteere personnel en pleine (r)évolution”,
JT 1999, 384 die uiteenzet dat het beginsel van de finaliteit in de wet van 1998 tot omzetting van de RICht|Ijn
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237. De verwerking van persoonsgegevens door de overheid is doorgaans toegelaten op
grond van de toelaatbaarheidsgrond van artikel 7 ¢ van de Richtlijn 95/46 (artikel 5 c van de
Wet Verwerking Persoonsgegevens, artikel 6.1 ¢ van de Verordening 2016/679)(“de
verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting”) (zie hierna verder
toelicht onder 1), hetzij op grond van de toelaatbaarheidsgrond van artikel 7 e van de
Richtlijn 95/46 (artikel 5 e van de Wet Verwerking Persoonsgegevens, artikel 6.1 e van de
Verordening 2016/679)(“de verwerking is noodzakelijk voor de vervulling van een taak van
algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag
dat aan de verwerkingsverantwoordelijke is opgedragen"),770 (zie hierna verder toegelicht
onder llI).

238. Zoals hierboven al gesteld is de toestemming in de relatie met de overheid geen
bruikbare toelaatbaarheidsgrondm. De toestemming moet immers worden gegeven zonder
enige druk van de verwerkingsverantwoordelijke, en ook niet van derden’’%. In de mate dat
de betrokkene door de overheid wordt verplicht om gegevens te verstrekken, kan er geen
sprake zijn van toestemming’”®. Ook wanneer de betrokkene persoonsgegevens verstrekt
aan de overheid zonder dat hij hiertoe wordt verplicht, maar om op die wijze van bepaalde
overheidsdiensten te kunnen genieten, is er doorgaans geen sprake van een vrije
toestemming voor de verwerking van de persoonsgegevens omdat er geen echte vrije keuze
is voor de betrokkene om al dan niet een beroep te doen op die overheidsdiensten en dus
ook geen vrije keuze om de persoonsgegevens te verstrekken’’*. Algemeen wordt dus

95/46 in wezen terugkomt in zowel artikel 4 (inzake de kwaliteit van de persoonsgegevens) als in artikel 5
i7rc}zake de toelaatbaarheid)

Opinion 15/2011 van de article 29 Working Party 29 on the definition of consent, 16; D. DE BOT,
Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele, 2005, 36; B. VAN ALSENOY, E. KINDT, &
J. DUMORTIER, “Privacy and data protection aspects of e-government identity management”, in S. VAN DER
HOF, M. GROOTHUIS (Eds.), Innovating government, Den Haag, T.M.C. Asser Press, 254; Zie bijvoorbeeld het
arrest OSTERREICHISCHER RUNDFUNK waarin de vraag wordt gesteld of de Richtlijn in de weg staat aan een
regeling waarbij bepaalde overheidsinstanties verplicht worden om bepaalde gegevens over het inkomen van
bepaalde werknemers publiek te maken en waarbij het Hof — na te hebben vastgesteld dat er in casu wel
degelijk sprake is van een verwerking van persoonsgegevens — nagaat of de toelaatbaarheidsvereisten van
artikel 7 ¢ en 7 e voldaan zijn (Hv) 20 mei 2003 C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER
%llJNDFUNK, overweging 65-66), zie recent nog: HvJ 7 maart 2017, C-398/15, MANNI, randnummer 42 en 43

Opinion 15/2011 of the article 29 Working Party on the definition of consent, 16; Opinion 1/2009 of the
article 29 Working Party on pre-trial discovery for cross border litigation; P. BLUME, “The Public Sector end the
Forthcoming EU Data Protection Regulation”, EDPL 2015, 34; A.J. KLINGENBERG en M. LINDENBOOM, “Lost in
e-government. Bevat de Algemene Verordening Gegevensbescherming voldoende waarborgen bij
gegevensverwerking door de overheid?, P&/ 2013, 273-278; D. DE BOT, Privacy en persoonsgegevens.
G;ggevensverwerking in de publieke sector. Brussel, Politeia 2015, 261
s D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 59

Opinion 15/2011 of the article 29 Working Party on the definition of consent, 16 , zie ter vergelijking ook de
Richtlijn 2016/680 inzake de verwerking van persoonsgegevens voor doeleinden van voorkoming, opsporing en
vervolging van strafbare feiten, tenuitvoerlegging van straffen of voor doeleinden van openbare veiligheid,
waarin de toestemming geen mogelijke toelaatbaarheidsgrond voor gegevensverwerking vormt wanneer de
betrokkene wettelijk wordt verplicht persoonsgegevens te verstrekken; P. BLUME, “The Public Sector end the
Forthcoming EU Data Protection Regulation”, EDPL 2015, 34, die verdedigt dat het verplicht verstrekken van
persoonsgegevens aan de overheid daarom een sterke bescherming van de persoonsgegevens vereist.

Opinion 15/2011 of the article 29 Working Party on the definition of consent, 16; B.-J. KOOPS, “The trouble
with European data protection law”, International Data Privacy Law, 2014, 253. Deze auteur geeft het
voorbeeld van een Nederlandse gemeente waarin de betrokken die bepaalde sociale hulpverlening wenst van
de overheid de keuze heeft om ofwel akkoord te gaan met een zeer uitgebreide mogelijkheid tot uitwisseling
van de persoonsgegevens die in het kader van deze hulpverlenging moeten worden verstrekt of geen sociale
hulpverlening te krijgen. Aldus bestaat er geen echte keuze. Merk op dat in het ontwerp van Verordening
aanvankelijk was bepaald in een overweging dat de toestemming toch een toelaatbaarheidsgrond zou kunnen
zijn voor gegevensverwerking ten aanzien van de overheid in de mate dat er geen verplichting is om de
persoonsgegevens te verstrekken. Deze overweging werd in de definitieve versie geschrapt (zie hierover A.J.
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aangenomen dat er tussen de betrokkene en de overheid een onevenwichtige
krachtsverhouding bestaat, zodat er in wezen nooit sprake kan zijn van een vrije
toestemming’”. In het kader van dit onderzoek zullen de persoonsgegevens die de fiscale
administratie verwerkt, nooit de toestemming als toelaatbaarheidsgrond kunnen hebben.
Persoonsgegevens worden immers in de regel aan de administratie verstrekt op grond van
een wettelijke verplichting, zoals hierna in hoofdstuk 3 zal blijken. Zelfs indien de betrokkene
persoonsgegevens verstrekt los van een wettelijke verplichting, maar wel bijvoorbeeld om
een regularisatie van ontdoken belastingen te bekomen, dan zal er nog geen sprake zijn van
een vrije toestemming omdat er geen vrije keuze is voor de betrokkene om al dan niet
persoonsgegevens te verstrekken om de beoogde “dienst” van de fiscale administratie te
bekomen. Minstens zal er sprake zijn van een onevenwichtige krachtsverhouding tussen de
fiscale administratie en de betrokkene.

Ook de toelaatbaarheidsgrond van het gerechtvaardigd belang (artikel 7 f van de Richtlijn
95/46, artikel 5 f van de Wet Verwerking Persoonsgegevens, artikel 6.1 f van de Verordening
2016/679) wordt algemeen beschouwd als ongeschikt voor de verwerking van
persoonsgegevens door overheden, vermits het enige gerechtvaardigde belang dat voor een
overheid kan spelen het openbaar belang is, waarvoor een toelaatbaarheidsgrond bestaat,
nl. artikel 7 e van de Richtlijn 95/46 (artikel 5 e van de Wet Verwerking Persoonsgegevens,
artikel 6.1 e van de Verordening 2016/679)"’°. De Verordening 216/679 bepaalt nu overigens
uitdrukkelijk dat het gerechtvaardigd belang niet geldt als toelaatbaarheidsgrond voor de
verwerking van persoonsgegevens door overheidsinstanties in het kader van de uitoefening
van hun taken (artikel 6.1 tweede lid Verordening 2016/679).

239. Precies ten aanzien van de twee voor de overheid relevante toelaatbaarheidsgronden
laat de Verordening 2016/679 toe dat de lidstaten “specifiekere bepalingen handhaven of
invoeren ter aanpassing van de manier waarop de regels van deze verordening met
betrekking tot de verwerking met het oog op de naleving van lid 1, punten c) en e), worden
toegepast; hiertoe kunnen zij een nadere omschrijving geven van specifieke voorschriften
voor de verwerking en andere maatregelen om een rechtmatige en behoorlijke verwerking te
waarborgen, ook voor andere specifieke verwerkingssituaties als bedoeld in hoofdstuk IX"”"”
(artikel 6.1.c en 6.1.e en 6.2 van de Verordening 2016/679). Hiermee wordt gevolg gegeven
aan de vraag om voldoende flexibiliteit in te voeren ten aanzien van de toepassing van de
Verordening 2016/679 op de overheidssector '’®, waardoor lidstaten de vrijheid krijgen de

KLINGENBERG en M. LINDENBOOM, “Lost in e-government. Bevat de Algemene Verordening
7G7§gevensbescherming voldoende waarborgen bij gegevensverwerking door de overheid?, P&/ 2013, 273-278)
e D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 60

Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 22

Het gaat hier over verwerking van persoonsgegevens in relatie tot de vrijheid van meningsuiting en van
informatie, waaronder de verwerking voor journalistieke doeleinden (artikel 85 Verordening 2016/679), de
verwerking van persoonsgegevens in relatie tot het recht van toegang van het publiek tot officiéle documenten
(artikel 86 van de Verordening 2016/679); de verwerking van het nationaal identificatienummer (artikel 87 van
de verordening 2016/679); de verwerking in het kader van de arbeidsverhouding (artikel 88 van de
Verordening 2016/679); de verwerking met het oog op archivering in het algemeen belang, wetenschappelijk
of historisch onderzoek of statistische doeleinden (artikel 89 van de Verordening 2016/679), de verwerking van
persoonsgegevens die zijn verkregen in het kader van een onder de geheimhoudingsplicht vallende activiteit
(artikel 90 van de Verordening 2016/679); de verwerking in het kader van bestaande
%%gevensbeschermingsregeIs van kerken en religieuze verenigingen (artikel 91 van de Verordening 2016/679)

Zie hierover: Note from the Council Presidency on the flexibility for the public sector (1 maart 2013,
2012/001 (COD); overweging 10 van de Verordening 2016/679
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regels van de Verordening 2016/679 een eigen specifieke invulling te geven (of te behouden)
ten aanzien van overheden. Deze bepaling laat evenwel niet toe afbreuk te doen aan de
regels door de Verordening 2016/679 gesteld.

240. Verwerking van persoonsgegevens is dus in principe verboden, tenzij één of meer van
de hierboven vermelde toelaatbaarheidsgronden aanwezig zijn, die allen verband houden
met een verondersteld evenwicht tussen de belangen van de betrokkene en de belangen
van de verwerkingsverantwoordelijke. Het belang van de verwerkingsverantwoordelijke
wordt in de meeste gevallen (behoudens ingeval van de toelaatbaarheidsvoorwaarde van de
toestemming), beoordeeld in functie van de doelstelling die de
verwerkingsverantwoordelijke beoogt na te streven.

Daarnaast zijn er evenwel nog gevallen waarin de verwerking van persoonsgegevens
verboden is, ook al is er een bepaalde toelaatbaarheidsgrond aanwezig, dit omwille van de
aard van die gegevens. Het gaat hier ten eerste over het verwerken van bepaalde
categorieén van gevoelige gegevens waarvan wordt aangenomen dat het verwerken ervan
steeds problematisch is, wat de toelaatbaarheidsgrond er ook van is’’”®. Het verwerken van
deze persoonsgegevens is dus in principe verboden. Alleen de toestemming kan de
verwerking van deze types van persoonsgegevens mogelijk maken, behoudens nog andere
specifieke redenen (die de specifieke toelaatbaarheidsgronden worden genoemd, om ze te
onderscheiden van de algemene toelaatbaarheidsgronden). Deze persoonsgegevens worden
hierna verder besproken onder punt IV. In datzelfde punt IV worden naast de gevoelige
gegevens ook de gerechtelijke gegevens besproken. Hoewel de Richtlijn 95/46 en de
Verordening 2016/679 de verwerking van deze gerechtelijke gegevens strikt genomen niet
verbieden, worden er wel ernstige voorwaarden gesteld aan de verwerking ervan, omdat de
verwerking van deze gegevens eveneens principieel als problematisch wordt aanzien. In
wezen had men er evengoed voor kunnen opteren om de verwerking van deze gerechtelijke
persoonsgegevens —net als de gevoelige gegevens- te verbieden, tenzij bepaalde
voorwaarden worden nageleefd. De Belgische wetgever heeft overigens voor deze optie
gekozen. In het kader van deze afdeling wordt er voor geopteerd om de verwerking van de
gerechtelijke gegevens te bespreken onder de gevallen van verwerking die principieel
verboden zijn.

Tot slot is er nog een laatste vorm van verwerking van persoonsgegevens die in principe
verboden is, los van de aanwezigheid van een algemene toelaatbaarheidsgrond. Het gaat
hier over het geautomatiseerd verwerken van persoonsgegevens als enige basis voor het
nemen van individuele beslissingen. Ook deze vorm van verwerking van persoonsgegevens
wordt steeds als problematisch beschouwd en is dus in principe verboden. Dit wordt verder
besproken onder punt V.

Il.De wettelijke verplichting als eerste relevante algemene toelaatbaarheidsgrond

241. De eerste relevante toelaatbaarheidsgrond in het kader van het verwerken van
persoonsgegevens door de overheid in het algemeen en door de fiscale administratie in het
bijzonder betreft de zogenaamde “wettelijke verplichting”. Persoonsgegevens mogen met

77 Overweging 33 van de Richtlijn 95/45
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name worden verwerkt wanneer de verwerking noodzakelijk is om een wettelijke
verplichting na te komen waaraan de verwerkingsverantwoordelijke is onderworpen (artikel
7 c van de Richtlijn 95/46, artikel 5.c van de Wet Verwerking Persoonsgegevens en artikel
6.1.c van de Verordening 2016/679). In dat geval wordt er verondersteld dat er een
evenwicht is tussen de belangen van de betrokkene en de belangen van de
verwerkingsverantwoordelijke, in casu de fiscale administratie.

242. Hierbij rijst in eerste instantie de vraag wanneer de verwerking van
persoonsgegevens als noodzakelijk kan worden beschouwd voor de naleving van een
wettelijke verplichting, opdat zij toelaatbaar zou kunnen zijn in de zin van het
persoonsgegevensbeschermingsrecht. Volgens de Working Party 29 dient de wettelijke
verplichting voldoende duidelijk te zijn over de verwerking van de persoonsgegevens die
vereist wordt. Dit betekent dat de aard en het voorwerp van de verwerking duidelijk moeten
zijn. Wanneer de verwerkingsverantwoordelijke dus een discretionaire bevoegdheid krijgt
over de wijze waarop hij dient tegemoet te komen aan een wettelijke verplichting (en het
verwerken van persoonsgegevens tot de mogelijkheden behoort om de wettelijke
verplichting na te leven, maar dit ook op een andere wijze kan), dan kan artikel 7 c van de
Richtlijn 95/46 (in de toekomst artikel 6.1 ¢ van de Verordening 2016/679) niet de
toelaatbaarheidsgrond vormen voor de verwerking van de persoonsgegevens’®°. Wanneer
de wet daarentegen duidelijk is over de aard en het voorwerp van de verwerking van
persoonsgegevens die vereist wordt, dan is er geen sprake van een discretionaire
bevoegdheid en is de verwerking met andere woorden “noodzakelijk”. De duidelijkheid over
de aard en het voorwerp van de verwerking kan volgens de Working Party 29 blijken uit de
wet zelf, maar ook uit zogenaamde “secondary legislation”, in welk geval de wet zelf alleen
een algemeen objectief stelt’®’. De Verordening 2016/679 verduidelijkt dat minstens het
doel van de verwerking die gebaseerd is op deze toelaatbaarheidsgrond in de rechtsgrond
moet zijn vastgesteld (artikel 6.3 van de Verordening 2016/679). Het wettelijk of
reglementair voorschrift dat de wettelijke verplichting oplegt moet overigens steeds
voldoende duidelijk en nauwkeurig zijn, en de toepassing daarvan moet voorspelbaar zijn
voor degenen op wie deze van toepassing is, zoals vereist door de rechtspraak van het Hof
van Justitie en het EHRM®2,

De fiscale administratie zal, net als elke administratie, steeds binnen een wettelijk kader
moeten handelen (artikel 105 GW)’®, op grond van het administratief legaliteitsbeginsel.
Voor de verwerking van persoonsgegevens volstaat deze vaststelling niet. Een verwerking
van persoonsgegevens door de fiscale administratie zal maar toelaatbaar zijn op grond van
artikel 5 c van Richtlijn 95/46 (in de toekomst: artikel 6.1 ¢ van de Verordening 2016/679),
wanneer het wettelijk kader, en eventueel de reglementaire besluiten die op grond van dit

780 Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data controller

usnder Article 7 of Directive 95/46/EC, 19

Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 20
Overweglng 41 van de Verordening 2016/679
Zie over het administratief legaliteitsbeginsel: J. DUJARDIN, J. VANDE LANOTTE, G. GOEDERTIER, ea.
Basisbegrippen Publiekrecht, Brugge, die Keure, 2012, 385; A. MAST, Overzicht Van Het Belgisch Administratief
Recht, Mechelen, Kluwer, 2014, 20; J. THEUNIS, De exceptie van onwetttigheid, Brugge, die Keure, 2011, 14; M.
MAUS, de fiscale controle, Brugge, die Keure, 2005, 119-122 en de verwijzingen aldaar; E. VAN DE VELDE,
“Afspraken” met de fiscus: de grenzen, juridische kwalificatie en rechtsgevolgen, Brussel, Larcier, 2009, 168
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wettelijk kader zijn genomen, ook duidelijk een verplichting opleggen om persoonsgegevens
te verwerken door de aard en het voorwerp van de vereiste verwerking aan te duiden.

243. Tevens rijst de vraag in welke wet de wettelijke verplichting moet zijn ingeschreven.
Volgens de Working Party 29 moet het in ieder geval gaan over een wet van een lidstaat of
van de Unie. Dit principe wordt in de Verordening 2016/679 bevestigd in artikel 6.3 waarin
wordt bepaald dat de rechtsgrond’® van een verwerking die is gebaseerd op de wettelijke
verplichting moet worden vastgesteld hetzij in het Unierecht, hetzij in het nationale recht
van de lidstaat dat op de verwerkingsverantwoordelijke van toepassing is. Verplichtingen
van derde staten vallen dus niet onder de toelaatbaarheidsgrond van artikel 7 c van de
Richtlijn 95/46 (in die toekomst artikel 6.1.c van de Verordening 2016/679)’®. Het kan
daarentegen wel gaan over een wettelijke verplichting waartoe een lidstaat zich heeft
verbonden in een internationale overeenkomst’®. De internationale rechtsinstrumenten die
uitwisseling van (fiscale) informatie opleggen aan lidstaten, zullen dus een
toelaatbaarheidsgrond kunnen vormen in de zin van het
persoonsgegevensbeschermingsrecht.

De verplichting moet zijn opgelegd door een “algemeen bindend voorschrift”’®’. De
wettelijke verplichting op grond waarvan de verwerking van de persoonsgegevens
noodzakelijk is, moet dus niet noodzakelijk blijken uit een wet in de formele zin van het
woord’®. Artikel 5 c van de Belgische Wet Verwerking Persoonsgegevens schrijft voor dat de
wettelijke verplichting mag worden opgelegd zowel “door” als “krachtens” een wet, decreet
of ordonnantie, wat impliceert dat het mogelijk is om de bevoegdheid om een verplichting
op te leggen die het verwerken van persoonsgegevens noodzakelijk maakt, te delegeren aan
de uitvoerende macht.

244. De wetgever (en bij delegatie ook de uitvoerende macht) kan dus zelf een
toelaatbaarheidsgrond voor de verwerking van de persoonsgegevens creéren door het
opleggen van verplichtingen die de verwerking van persoonsgegevens noodzakelijk maken.
De wetgever zal er moeten op toezien dat deze wet ook zelf in overeenstemming is met de
principes van het persoonsgegevensbeschermingsrecht’®. Dit betekent dat wanneer de

# Het begrip “rechtsgrond” wordt niet gedefinieerd in de Verordening 2016/679. In overweging 41 wordt

evenwel gesteld dat “wanneer in deze verordening naar een rechtsgrond of een wetgevingsmaatregel wordt
verwezen, dit niet noodzakelijkerwijs vereist dat een door een parlement vastgestelde wetgevingshandeling
nsodlg is, onverminderd de vereisten overeenkomstig de grondwettelijke orde van de lidstaat in kwestie”.

Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 19. Zo bijvoorbeeld zullen de verplichtingen opgelegd aan de financiéle
instellingen van de EU onder de Amerikaanse FATCA-wetgeving, niet onder de verplichtingen bedoeld in artikel
7 c van de Richtlijn 95/46 vallen

8 Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 19

" H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Deventer Kluwer, 2011, 86

® Zie ook overweging 41 van de Verordening 2016/679: “wanneer in deze verordening naar een rechtsgrond of
een wetgevingsmaatregel wordt verwezen, dit niet noodzakelijkerwijs vereist dat een door een parlement
vastgestelde wetgevingshandeling nodig is, onverminderd de vereisten overeenkomstig de grondwettelijke orde
van de lidstaat in kwestie. Deze rechtsgrond of wetgevingsmaatregel moet evenwel duidelijk en nauwkeurig
Zijn, en de toepassing daarvan moet voorspelbaar zijn voor degenen op wie deze van toepassing is, zoals vereist
door de rechtspraak van het Hof van Justitie van de Europese Unie (,,Hof van Justitie”) en het Europees Hof voor
de Rechten van de Mens”
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wetgever een wettelijke opdracht oplegt aan de overheid, deze wettelijke opdracht een
legitiem doel moet beogen en de verwerking van de persoonsgegevens ook noodzakelijk
moet zijn om dit legitiem doel te bereiken. Algemeen wordt aangenomen dat de rechtspraak
van het EHRM betreffende de noodzakelijkheidsvereiste van artikel 8 lid 2 EVRM, een
belangrijk richtsnoer vormt voor de interpretatie van de noodzakelijkheidsvereiste in de
toelaatbaarheidsgronden van de Richtlijin 95/46 (en dus ook van de Verordening
2016/679) ”° . Praktisch gesproken betekent dit dat indien een verwerking van
persoonsgegevens als een inmenging in het privéleven moet worden beschouwd en de
inmenging niet voldoet aan de noodzakelijkheidsvereiste van artikel 8 lid 2 EVRM, de
verwerking per definitie niet aan de toelaatbaarheidsgronden die een band van
noodzakelijkheid vereisen, voldoet (waaronder 7 c en 7 e van de Richtlijn 95/46)"".

Vermits in de rechtspraak van het EHRM onder meer gebruik wordt gemaakt van de
subsidiariteitstoets bij de beoordeling van de noodzakelijkheidsvereiste, wordt ook
algemeen aangenomen dat artikel 7 c van de Richtlijn 95/46 (in de toekomst: artikel 6.1 c
van de Verordening 2016/679) geen toelaatbaarheidsgrond kan vormen voor de verwerking
van de persoonsgegevens wanneer deze verwerking is gebaseerd op een wettelijke
verplichting die ook met minder privacyinvasieve methodes had kunnen worden bereikt dan
met het verwerken van persoonsgegevens’>%. Zelfs indien de wettelijke verplichting de
verwerking van persoonsgegevens in ieder geval noodzakelijk maakt, dient er ook over te
worden gewaakt dat de minst privacyinvasieve methode van verwerken van
persoonsgegevens wordt gekozen. De voorkeur moet dus worden gegeven aan bijvoorbeeld
het inzamelen van persoonsgegevens bij de betrokkene zelf in plaats van bij derden’®. Ook
moet de voorkeur worden gegeven aan het verwerven van persoonsgegevens via een bron
die het meest garant|es biedt op accuraatheid, zoals via een authentieke gegevensbron’*,
zoals het rijksregister’®>. Het Hof van Justitie oefent controle uit op de wetgever die de
verwerking van persoonsgegevens aan de overheid heeft opgelegd. In de zaak HUBER van 16
december 2008796, diende het Hof van Justitie te oordelen over het verwerken van
persoonsgegevens in het kader van een centraal register dat moest dienen ter
ondersteuning van de uitvoering van, onder meer, de vreemdelingen — en asielwetgeving.
Dit centraal register werd bij wet opgericht en het beheer ervan werd toegewezen aan een

"%4v) 16 december 2008, C-524/06, HUBER; Opinion 06/2014 of the article 29 Working Party on the notion of

legitimate interests of the data controller under Article 7 of Directive 95/46/EC, 11; Background paper van de
Europese Toezichthouder voor Gegevensbescherming (EDPS): “developping a “toolkit” for assessing the
necessity of measures that interfere with fundamental rights, 16 juni 2016; H.R. KRANENBORG, en L.F.M.
VERHEY, Wet bescherming persoonsgegevens in Europees perspectief, Deventer, Kluwer, 2011, 84; E. DEGRAVE,
L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014,
212 213; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 131

HvJ 20 mei 2003 C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK, overweging 91

%2 Zie H.R. KRANENBORG, en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspect/ef
Deventer, Kluwer, 2011, 84; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité,
transparence et controle, Brussel, Larcier, 2014, 214-218

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 219-221

Zie hierover meer in afdeling 5 van hoofdstuk 3. Een authentieke gegevensbron kan worden gedefinieerd als
een bron van authentiek gegevens, zijnde gegevens die door een instantie ingezameld en beheerd worden in
een gegevensbank en gelden als unieke en oorspronkelijke gegevens over de desbetreffende persoon of
rechtsfeit, zodanig dat andere instanties ditzelfde gegeven niet meer hoeven in te zamelen (naar de definitie
gegeven in artikel 2, 5° en 6° van de wet van 15 augustus 2012 houdende de oprichting en organisatie van een
fesderale dienstenintegrator)

E. DEGRAVE, “L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle”,
%russel Larcier, 2014, 221-222
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bepaalde administratie die daarom verplicht was de persoonsgegevens te verwerken zoals
voorgeschreven door deze wet. Het Hof van Justitie gaat na of de verwerking van de
persoonsgegevens die de wet aan de overheid oplegt, wel noodzakelijk is in het licht van de
opdracht die de betreffende overheid (met name de uitvoering van de vreemdelingen — en
asielwetgeving, alsook het uitvoeren van statistisch onderzoek) had gekregen. Het Hof van
Justitie oordeelde dat het noodzakelijk is om over een aantal relevante gegevens te
beschikken om binnen het toepasselijk communautair kader te kunnen nagaan of een
persoon met de nationaliteit van een andere lidstaat een recht van verblijf heeft, waardoor
het gebruik van het centraal register in principe legitiem is’®’, zij het dat een dergelijk
register geen andere informatie mag bevatten dan voor dat doel noodzakelijk is’°®. Het Hof
van Justitie oordeelde daarentegen dat het niet noodzakelijk is om persoonsgegevens te
verwerken in het kader van dit centraal register voor statistische doeleinden, nu deze ook

kunnen worden gerealiseerd met anonieme gegevens’®.

De Verordening 2016/679 bevestigt overigens dat het Unierecht of het lidstatelijk recht
(waarin de rechtsgrond is vastgesteld van een verwerking gebaseerd op de
toelaatbaarheidsgrond van artikel 6.1.c van de Verordening 2016/679) moet beantwoorden
aan het persoonsgegevensbeschermingsrecht door in artikel 6.3 laatste zin te stellen dat dit
(lidstatelijk of Unierecht) aan een doelstelling van algemeen belang moet beantwoorden en
evenredig moet zijn met het nagestreefde gerechtvaardigde doel.

Een duidelijk voorbeeld van een verwerking van persoonsgegevens door de fiscale
administratie die haar toelaatbaarheidsgrond vindt in artikel 5 c van de richtlijn 95/46 (in de
toekomst: artikel 6.1.c van de Verordening 2016/679) is de ter beschikkingstelling van
informatie op basis van de Wet Openbaarheid Bestuur die de (fiscale) administratie verplicht
bepaalde persoonsgegevens openbaar te maken (en dus te verwerken)®®. De vraag of
inzameling van persoonsgegevens door de fiscale administratie toelaatbaar is op grond van
deze toelaatbaarheidsgrond, wordt per vorm van inzameling, beantwoord in hoofdstuk 3.

lll.Het openbaar belang als tweede relevante algemene toelaatbaarheidsgrond

245. De tweede relevante toelaatbaarheidsgrond in het kader van het verwerken van
persoonsgegevens door de overheid in het algemeen en door de fiscale administratie in het
bijzonder betreft het zogenaamde “openbaar belang”. Persoonsgegevens mogen worden
verwerkt wanneer de verwerking noodzakelijk is voor de vervulling van een taak van
openbaar belang of die deel uitmaakt van de uitoefening van het openbaar gezag, die is
opgedragen aan de verwerkingsverantwoordelijke of aan de derde aan wie de gegevens
worden verstrekt (artikel 7 e van de Richtlijn 95/46, artikel 5.e van de Wet Verwerking
Persoonsgegevens en artikel 6.1.e van de Verordening 2016/679). In dat geval wordt er

" HvJ 16 december 2008, C-524/06, HUBER, randnummer 58

7% HvJ 16 december 2008, C-524/06, HUBER, randnummer 59
" Hv) 16 december 2008, C-524/06, HUBER, randnummer 65; Een gelijkaardige controle van de
noodzakelijkheidsvereiste van artikel 7 ¢ en 7 e van de Richtlijn 95/46 wordt gemaakt in: HvJ 19 juni 2014, C-
683/13, PHARMACONTINENTE — SAUDE E HIGIENE over een nationale regeling die een werkgever verplicht aan
de nationale autoriteit bevoegd voor het toezicht op de arbeidsvoorwaarden een onmiddellijk consulteerbaar
8aorobeidstijd register ter beschikking te stellen

H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Deventer, Kluwer, 2011, 86
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verondersteld dat er een evenwicht is tussen de tegengestelde belangen van de
verwerkingsverantwoordelijke, in casu de fiscale overheid, en de betrokkene.

246. Een vraag die hier rijst is wat moet worden begrepen onder een taak van openbaar
belang. Het moet gaan over een taak van openbaar belang van de betrokken lidstaat of van
de Europese Unie. Taken van openbaar belang van een derde lidstaat komen niet in
aanmerking®’. De Verordening 2016/679 verduidelijkt dat ook de rechtsgrond voor een
verwerking op grond van deze toelaatbaarheidsgrond moet worden vastgesteld bij
Unierecht of lidstatelijk recht dat op de verwerkingsverantwoordelijke van toepassing is
(artikel 6.3 van de Verordening 2016/679). Het moet bovendien gaan over een taak van
openbaar belang die is opgedragen aan de verwerkingsverantwoordelijke. In wezen kan de
fiscale administratie, net als elke administratie, slechts handelingen stellen die kaderen in de
wettelijke opdrachten die haar zijn toegewezen. Dit vloeit voort uit het administratief
specialiteitsbeginsel, dat inhoudt dat een overheid steeds moet handelen binnen de
wettelijke opdracht die haar is toegekend®®. Het heffen van belastingen is duidelijk een
wettelijke opdracht van de fiscale administratie, die conform artikel 6.3 van de Verordening
2016/679 ook is opgenomen in het lidstatelijk recht, en die als een taak van openbaar belang
moet worden beschouwd. In de mate dat de verwerking van persoonsgegevens door de
fiscale administratie dus niet noodzakelijk is om te voldoen aan een uitdrukkelijke wettelijke
verplichting, waarbij de wet duidelijk is over de aard en het voorwerp van de verwerking van
de persoonsgegevens (zoals het ter beschikking stellen van persoonsgegevens in het kader
van de Wet Openbaarheid Bestuur), zal de verwerking van de persoonsgegevens toelaatbaar
zijn in de mate dat deze verwerking wel in algemene zin noodzakelijk is om te voldoen aan
de wettelijke opdracht om belastingen te heffen.

247. Hoe dan ook, geldt ook hier dat geen verwerking mogelijk is indien ze niet
noodzakelijk is voor het openbaar belang®®. Net als voor de wettelijke opdracht als
toelaatbaarheidsgrond zal ook hier de rechtspraak van het EHRM een belangrijke richtlijn
vormen bij de invulling van de noodzakelijkheidsvereiste van het algemeen belang als
toelaatbaarheidsgrond.

248. Het is duidelijk dat het onderscheid tussen beide voor de overheid relevante
toelaatbaarheidsgronden  niet  altijld eenvoudig te maken is. De twee
toelaatbaarheidsgronden lijken in de rechtspraak van het Hof van Justitie overigens niet zeer
strikt van elkaar te worden gescheiden®®. Bovendien wordt aangenomen dat een
verwerking van persoonsgegevens op meer dan één toelaatbaarheidsgrond kan zijn
gebaseerd 8 . De enige reden waarom het van belang kan zijn de twee

Oplnlon 06/2014 of article 29 Working Party on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 21

%Y. POULLET, en T. LEONARD, “les libertés comme fondement de la protection des données nominatives” in
F. RIGAUX, la vie privée, une liberté parm/ des autres?, Brussel, Larcier, 1992, 231-277; T. LEONARD, en Y.
POULLET, “La proctection des données a caractére personnel en pleine (r)évolution”, JT 1999, 377-396; D. DE
B:)OT Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele, 2005, 37

P. DE HERT, E. ENHUS, en R. SAELENS, Informatie: de essentiéle bron van bestuurlijke aanpak van de
corlmmalltelt onderzoeksrapport in opdracht van FOD Binnenlandse Zaken uitgevoerd door VUB, oktober 2011

Zie bijvoorbeeld HvJ 30 mei 2013, C-342/12, WORTEN, overweging 36 waarin de verwijzing naar artikel 7 c
en e door elkaar worden gebruikt in verband met de toelaatbaarheid van de gegevensverwerking die erin
bestaat dat de overheid op grond van een wettelijke regeling toegang krijgt tot het arbeidstijdenregister.

> Zie Opinion 06/2014 of the article 29 Working Party on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC, 4
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toelaatbaarheidsgronden van elkaar te onderscheiden is het feit dat er een principiéle
mogelijkheid tot verzet is tegen de verwerking van persoonsgegevens die enkel op de
toelaatbaarheidsgrond van het algemeen belang is gebaseerd (artikel 14 van de Richtlijn
95/46, in de toekomst: artikel 21 van de Verordening 2016/679)%°.

IV.Het principieel verbod op de verwerking van bepaalde categorieén gegevens

249. Zoals hierboven toegelicht gaat men er in het persoonsgegevensbeschermingsrecht
vanuit dat de verwerking van bepaalde categorieén van persoonsgegevens steeds
problematisch is voor de fundamentele rechten en vrijheden, waaronder het recht op
privéleven®”, maar ook bijvoorbeeld het gelijkheids — en non-discriminatiebeginsel, dit
omwille van de gevoelige aard van deze gegevens®®. Het legitieme doel van de verwerking
van deze gegevens speelt dus geen rol; de verwerking van deze categorieén van gegevens
wordt immers steeds als problematisch gezien. Zoals hierboven toegelicht dient hierbij een
onderscheid te worden gemaakt tussen enerzijds de gevoelige gegevens (waartoe ook de
medische gegevens behoren) (zie hierna punt A) en anderzijds de gerechtelijke gegevens (zie
hierna punt B).

250. Ook het verwerken van het nationaal identificatienummer wordt beschouwd als een
verwerking die van aard is om een inbreuk te kunnen maken op de fundamentele rechten,
waaronder het recht op privéleven. De Richtlijn 95/46 verbiedt het verwerken van een
identificatienummer niet, maar bepaalt wel dat de lidstaten de voorwaarden moeten
vaststellen waaronder een dergelijk nationaal identificatienummer of enig ander
identificatiemiddel van algemene aard voor verwerkingsdoeleinden mag worden gebruikt
(artikel 8 lid 7 van de Richtlijn 95/46). Ook in de Verordening 2016/679 wordt in artikel 87
bepaald dat de lidstaten specifieke voorwaarden voor de verwerking van een nationaal
identificatienummer of enige andere identificator van algemene aard kunnen vaststellen. De
Verordening 2016/679 voegt hier wel aan toe dat in dat geval het nationale
identificatienummer of enige andere identificator van algemene aard alleen kan worden
gebruikt met passende waarborgen voor de rechten en vrijheden van de betrokkene.

A.De gevoelige en medische gegevens

251. Een eerste principiéle verwerkingsverbod bestaat voor “persoonlijke gegevens
waaruit de raciale of etnische afkomst, de politieke opvattingen, de godsdienstige of
levensbeschouwelijke overtuiging, of het lidmaatschap van een vakvereniging blijkt”. Ook de
verwerking van gegevens die de gezondheid of het seksuele leven betreffen, is verboden
(artikel 8 lid 1 van de Richtlijn 65/46). Het betreft hier de zogenaamde gevoelige en
medische gegevens. In de Belgische Wet Verwerking Persoonsgegevens is het principiéle
verwerkingsverbod van de medische gegevens opgenomen in een afzonderlijk artikel 7,
terwijl het principiéle verwerkingsverbod van de andere gevoelige gegevens is opgenomen

806 Opinion 06/2014 of Working Party 29 on the notion of legitimate interests of the data controller under

é—})rticle 7 of Directive 95/46/EC, 22

Memorie van toelichting bij het wetsontwerp tot bescherming van de persoonlijke levenssfeer ten opzichte
van de verwerking van persoonsgegevens, Parl. St. Kamer, 1990-1991, nr. 1610/1, 11 en het advies van de RvSt
waarin wordt opgemerkt dat deze gegevens, zoals bv. de etnische afkomst, vaak discriminerende
gogslissingscriteria zijn (advies RvSt., p. 121)

Overweging 33 bij Richtlijn 2016/679
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in artikel 6. Het verwerken van deze medische en gevoelige gegevens in strijd met artikel 6
en 7 wordt in Belgié strafrechtelijk gesanctioneerd®*®. In de Verordening 2016/679 worden
de genetische gegevens®® en biometrische gegevens®' met het oog op de unieke
identificatie van een persoon, toegevoegd aan het lijstje van gevoelige gegevens. Daarnaast
worden de gegevens “die het seksuele leven betreffen” verduidelijkt tot de gegevens “met
betrekking tot iemands seksueel gedrag of seksuele gerichtheid” (artikel 9.1 van de
Verordening 2016/679) ®* en wordt het begrip “gegevens over de gezondheid”
gedefinieerd®, wat in de Richtlijn 95/46 niet het geval was.

Er wordt dus een onderscheid gemaakt tussen gegevens waaruit bepaalde gevoelige
informatie  blijkt (bijvoorbeeld de etnische afkomst) enerzijds en anderzijds
persoonsgegevens die gevoelige informatie betreft (namelijk het seksuele leven of de
gezondheid). Bij de eerste categorie betreft het gegevens die op zich zelf geen gevoelige
informatie (hoeven te) verschaffen, maar waaruit wel gevoelige informatie kan blijken in
bepaalde omstandigheden. Zo zijn een naam en een adres op zich geen gevoelig gegeven,
maar worden deze gegevens wel gevoelig wanneer ze zijn opgenomen in een ledenbestand
van een vakverbond®*, omdat er dan gevoelige informatie uit blijkt. Bij de tweede categorie
volstaat het niet dat uit de gegevens informatie over bijvoorbeeld de gezondheid blukt815
Het moet gaan over informatie die al gevoelig is. Zo zullen administratieve of
boekhoudkundige gegevens in verband met een geneeskundige behandeling weliswaar
kunnen worden beschouwd als gegevens waaruit informatie over de gezondheid blijkt, maar
niet als gegevens die de gezondheid betreffen. Om die reden vallen dergelijke
administratieve of boekhoudkundige gegevens niet onder het verwerkingsverbod, net zo
min als bijvoorbeeld de graad van iemands economische arbeidsongeschiktheid®®, wat een
gegeven is met fiscale relevantie dat door de fiscale administratie wordt verwerkt. Nochtans
mogen de gezondheidsgegevens ook niet te eng worden geinterpreteerd. Het Hof van
Justitie stelde in een arrest van 6 november 2003%Y dat “de vermelding van het feit dat
iemand zijn voet heeft bezeerd en met gedeeltelijk ziekteverlof is, een persoonsgegeven is
betreffende de gezondheid in de zin van artikel 8, lid 1, van Richtlijn 95/46”. Ook de

809 En dit met een geldboete van 100 EUR tot 100.000 EUR (artikel 39, 3° Wet Verwerking Persoonsgegevens)

1% Artikel 4, 13° van de Verordening 2016/679 definieert dit als “persoonsgegevens die verband houden met de
overgeerfde of verworven genetische kenmerken van een natuurlijke persoon die unieke informatie verschaffen
over de fysiologie of de gezondheid van die natuurlijke persoon en die met name voortkomen uit een analyse
van een biologisch monster van die natuurlijke persoon”

Artikel 4, 14° van de Verordening 2016/679 definieert dit als “persoonsgegevens die het resultaat zijn van
een specifieke technische verwerking met betrekking tot de fysieke, fysiologische of gedragsgerelateerde
kenmerken van een natuurlijke persoon op grond waarvan eenduidige identificatie van die natuurlijke persoon
nlqzoge//jk is of wordt bevestigd, zoals gezichtsafbeeldingen of vingerafdrukgegevens”

Voor het overige is de omschrijving van het begrip gevoelige gegevens identiek aan de Richtlijn 95/46: D. DE
BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector — Enkele
kritische bedenkingen” , T.Verz. 2016, afl. 2, 140

2 Artikel 4, 15° van de Verordening 2016/679: “persoonsgegevens die verband houden met de fysieke of
mentale gezondheid van een natuurlijke persoon, waaronder gegevens over verleende gezondheidsdiensten
waarmee informatie over zijn gezondheidstoestand wordt gegeven”

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
139, randnummer 180; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 96 die stelt dat op zich
banale informatie zoals eetgewoonten van een persoon of verlofdagen van aard kunnen zijn een gevoelig
persoonsgegeven te worden

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
154 randnummer 204

°D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
155 randnummer 204

87 Hv) 6 november 2003, C-101/01, LINDQVIST, beschikkend gedeelte nr. 3
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Verordening 2016/679 gaat van een vrij ruime invulling uit van het begrip “gegevens over
gezondheid”®'8. Het zijn met name de persoonsgegevens die verband houden met de fysieke
of mentale gezondheid van een natuurlijke persoon, waaronder gegevens over verleende
gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand wordt gegeven
(artikel 4, 15° van de Verordening 2016/679). De overweging 35 van de Verordening
2016/679 bevestigt de ruime invulling die aan het begrip moet worden gegevenglg. Het feit
dat hierin staat vermeld dat “een aan een natuurlijke persoon toegekend cijfer, symbool of
kenmerk dat als unieke identificatie van die natuurliike persoon geldt voor
gezondheidsdoeleinden” ook als een gegeven over de gezondheid moet worden beschouwd,
doet vermoeden dat de graad van arbeidsongeschiktheid als een gegeven over de

gezondheid moet worden beschouwd in toepassing van de Verordening 2016/679%%.

252. Het principiéle verwerkingsverbod van gevoelige en medische gegevens treft in
principe ook de fiscale administratie.

Op dit principiéle verwerkingsverbod werden door de Richtlijin 95/46 een aantal
uitzonderingen mogelijk gemaakt, die kunnen worden opgesplitst in de specifieke
uitzonderingen (artikel 8.2 en 3 van de Richtlijn 95/46) en de algemene uitzondering (artikel
8.4 van de Richtlijn 95/46)%%%. In de Verordening 2016/679 werd het aantal uitzonderingen
uitgebreid en werden een aantal nadere regels in verband met deze uitzonderingen bepaald
(artikel 9.2 en 3 van de Verordening 2016/679), doch in wezen kan de indeling van de
specifieke uitzonderingen en de algemene uitzonderingen in de Verordening 2016/679
worden teruggevonden.

253. De specifieke uitzonderingen kunnen het verwerkingsverbod ten aanzien van de
fiscale administratie niet opheffen. Het verwerkingsverbod kan immers worden opgeheven
mits een uitdrukkelijke toestemming van de betrokkene (artikel 8.2.a van de Richtlijn
95/46%%, artikel 6 § 2, a van de Verwerking Persoonsgegevens (voor wat betreft de gevoelige

818 Over deze ruime invulling: D. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming

voor de verzekeringssector — Enkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 140-141; D. DE BOT en E.
KINDT, “Het advies van de Belgische Privacycommissie over het Europese voorstel van Algemene Verordening
Gegevensbescherming”, P&/ 2013, 168-173

Volgens deze overweging dienen gegevens over de gezondheid met name alle gegevens te omvatten die
betrekking hebben op de gezondheidstoestand van een betrokkene en die informatie geven over de
lichamelijke of geestelijke gezondheidstoestand van de betrokkene in het verleden, het heden en de toekomst.
Dit omvat informatie over de natuurlijke persoon die is verzameld in het kader van de registratie voor of de
verlening van gezondheidszorgdiensten als bedoeld in Richtlijn 2011/24/EU van het Europees Parlement en de
Raad aan die natuurlijke persoon; een aan een natuurlijke persoon toegekend cijfer, symbool of kenmerk dat
als unieke identificatie van die natuurlijke persoon geldt voor gezondheidsdoeleinden; informatie die
voortkomt uit het testen of onderzoeken van een lichaamsdeel of lichaamseigen stof, met inbegrip van
genetische gegevens en biologische monsters; en informatie over bijvoorbeeld ziekte, handicap, ziekterisico,
medische voorgeschiedenis, klinische behandeling of de fysiologische of biomedische staat van de betrokkene,
ongeacht de bron, zoals bijvoorbeeld een arts of een andere gezondheidswerker, een ziekenhuis, een medisch
hulpmiddel of een in-vitrodiagnostiek.

Zie ook D. DE BOT en E. KINDT, “Het advies van de Belgische Privacycommissie over het Europese voorstel
van Algemene Verordening Gegevensbescherming”, P&/ 2013, 169; Dit vermoeden wordt ondersteund door de
vermelding, in de overweging 35, dat “elke informatie over bijvoorbeeld ziekte, handicap, ziekterisico,
medische voorgeschiedenis, klinische behandeling of de fysiologische of biomedische staat van de betrokkene,
ongeacht de bron, tot de gegevens over de gezondheid moeten worden gerekend”.

Deze opdeling wordt gemaakt door: D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en
Ezrzaktijk”, Antwerpen, Kluwer, 2001, 136

De Richtlijn 95/46 schrijft wel voor dat de uitdrukkelijke toestemming het verwerkingsverbod van de
gevoelige en medische gegevens niet kan opheffen wanneer de wetgeving van de lidstaat bepaalt dat het
verwerkingsverbod niet door toestemming van de betrokkene ongedaan kan worden gemaakt.

152



gegevens)®?, artikel 7 § 2 a van de Wet Verwerking persoonsgegevens (voor wat betreft de
medische gegevens)® en artikel 9.2.a van de Verordening 2016/679%”). Hiervan kan geen
sprake zijn bij de informatie-inzameling van de fiscale administratie die uitgaat van een
meewerkverplichting, of waarbij minstens een onevenwichtige verhouding bestaat tussen de
fiscale overheid en de betrokkene. Daarnaast kan het verwerkingsverbod worden
opgeheven in het kader van specifieke behoeften die in het kader van dit onderzoek niet aan
de orde zijn®®. De enige relevante uitzondering is deze waarbij de verwerking betrekking
heeft op gevoelige en medische gegevens die duidelijk door de betrokkene openbaar zijn
gemaakt (artikel 8.2.e van de Richtlijn 95/46, artikel 6 § 2 e van de Wet Verwerking
Persoonsgegevens (voor wat betreft de gevoelige gegevens), artikel 7 § 2 h van de Wet
Verwerking Persoonsgegevens (voor wat betreft de medische gegevens) en artikel 9.2.e van
de Verordening 2016/679). In dat geval wordt het verwerkingsverbod — ook ten aanzien van
de fiscale administratie — opgeheven. Belangrijk hierbij is wel dat het gaat over gegevens
waarvan de betrokkene de intentie had om ze openbaar te maken®”’.

Evenwel worden, zelfs voor gevoelige en medische gegevens die door de betrokkene
openbaar zijn gemaakt, door het Belgische Uitvoeringsbesluit in de artikelen 25 tot 27 een
aantal voorwaarden opgelegd als waarborg voor de bescherming van de persoonsgegevens.
Zo onder meer dienen de categorieén van personen die de gevoelige of medische gegevens

523 Deze bepaling schrijft eveneens voor dat een dergelijke toestemming te allen tijde door de betrokkene kan

worden ingetrokken, alsook dat de Koning, bij een in Ministerraad overlegd besluit na advies van de Commissie
voor de bescherming van de persoonlijke levenssfeer, kan bepalen in welke gevallen het verbod om de in dit
artikel bedoelde gegevens te verwerken niet door de schriftelijke toestemming van de betrokkene ongedaan
kan worden gemaakt.

Deze bepaling schrijft net als artikel 6 § 2 a van de Wet Verwerking Persoonsgegevens (met betrekking tot
gevoelige gegevens) ook wat betreft medische gegevens voor dat een dergelijke toestemming steeds door de
betrokkene kan worden ingetrokken, alsook dat de Koning, bij een in Ministerraad overlegd besluit na advies
van de Commissie voor de bescherming van de persoonlijke levenssfeer, kan bepalen in welke gevallen het
verbod om de in dit artikel bedoelde gegevens te verwerken niet door de schriftelijke toestemming van de
betrokkene ongedaan kan worden gemaakt.

Merk op dat de toestemmingsvereiste voor het verwerken van gevoelige en medische gegevens in de
Verordening 216/679 nog is versterkt door te vereisen dat het moet gaan over een toestemming om deze
gevoelige of medische gegevens voor welbepaalde doeleinden te verwerken. Het mag dus niet gaan over een
8azlgemene toestemming voor verwerking van deze gegevens.

Hieronder dienen te worden begrepen: de uitvoering van de verplichtingen en de rechten van de
verwerkingsverantwoordelijke inzake arbeidsrecht (artikel 8 lid 2.b van de Richtlijn 95/46 en artikel 6 § 2 b van
de Wet Verwerking Persoonsgegeven (voor wat betreft de gevoelige gegevens) en artikel 7 § 2 b van de Wet
Verwerking Persoonsgegevens (voor wat betreft de medische gegevens) en artikel 9 lid 2 b van de Verordening
2016/679), de verdediging van de vitale belangen van de betrokkene of van een andere persoon indien deze
lichamelijk of juridisch niet in staat is van zijn instemming te getuigen (artikel 8 lid 2.c van de Richtlijn 95/46 en
artikel 6 § 2 c van de Wet Verwerking Persoonsgegevens (voor wat betreft de gevoelige gegevens) en artikel 7 §
2 f van de Wet Verwerking Persoonsgegevens (voor wat betreft de medische gegevens) en artikel 9 lid 2 c van
de Verordening 2016/679); de verwerking door een stichting, een vereniging, of enige andere instantie zonder
winstoogmerk die op politiek, levensbeschouwelijk, godsdienstig of vakbondsgebied werkzaam is, in het kader
van hun gerechtvaardigde activiteiten (artikel 8 lid 2.d van de Richtlijn 95/46 en artikel 6 § 2 d van de Wet
Verwerking Persoonsgegevens (in Belgié alleen voorgeschreven voor wat betreft de gevoelige gegevens, niet
voor de medische gegevens), artikel 9 lid 2 d van de Verordening 2016/679), de verwerking die noodzakelijk is
voor de vaststelling, de uitoefening of de verdediging van een recht in rechte (artikel 8 lid 2.e van de Richtlijn
95/46 en artikel 6 § 2 f van de Wet Verwerking persoonsgegevens (voor wat betreft de gevoelige gegevens) en
artikel 7 § 2 i van de Wet Verwerking Persoonsgegevens (voor wat betreft de medische gegevens) en artikel 9
lid 2 f van de Verordening 2016/679 (waar deze uitzonderingsgrond meer algemeen is omschreven als: “de
verwerking is noodzakelijk voor de instelling, uitoefening of onderbouwing van een rechtsvordering of wanneer
gerechten handelen in het kader van hun rechtsbevoegdheid”); of wanneer de verwerking noodzakelijk is voor
de doeleinden van preventieve geneeskunde of medische diagnose, het verstrekken van zorg of behandelingen
of het beheer van gezondheidsdiensten (artikel 8 lid 3 van de Richtlijn 95/46, artikel 6 § 2 j van de Wet
Verwerking persoonsgegevens (voor wat betreft de gevoelige gegevens) en artikel 9 lid 2 h van de Verordening
2016/679).

%7'D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
149, randnummer 194
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kunnen raadplegen te worden aangewezen, de lijst met deze categorieén personen moet ter
beschikking worden gehouden van de Commissie voor de bescherming van de persoonlijke
levenssfeer en deze personen moeten door een wettelijke of statutaire verplichting, of door
een evenwaardige contractuele bepaling ertoe gehouden zijn het vertrouwelijk karakter van
de betrokken gegevens in acht te nemen. Enkel voor medische gegevens schrijft de Belgische
Wet Verwerking Persoonsgegevens daarenboven voor dat deze in principe altijd bij de
betrokkene moeten worden ingezameld (artikel 7 lid 5 van de Wet Verwerking
Persoonsgegevens) ~ alsook dat deze persoonsgegevens steeds moeten worden verwerkt
onder de verantwoordelijkheid van een beroepsbeoefenaar in de gezondheidszorg (artikel 7
lid 4 van de Wet Verwerking Persoonsgegevens)gzg. Deze waarborgen gelden ook wanneer
publiek gemaakte medische gegevens worden verwerkt, hoewel de toepassing van deze
waarborgen in dat kader vreemd overkomt. De verplichte tussenkomst van een
beroepsbeoefenaar in de gezondheidszorg, zorgt ervoor dat de fiscale administratie zelfs
publieke medische gegevens niet (alleen) zal kunnen verwerken. Andere gevoelige gegevens
dan medische kunnen, mits het respecteren van de voorwaarden van het Uitvoeringsbesluit
wel worden verwerkt door de fiscale administratie. Artikel 9.4 van de Verordening 2016/679
schrijft voor dat de lidstaten bijkomende voorwaarden, waaronder beperkingen, met
betrekking tot de verwerking van genetische gegevens, biometrische gegevens of gegevens
over gezondheid kunnen handhaven of invoeren. In die omstandigheden lijken de
waarborgen die in Belgié gelden om — zelfs publiek gemaakte medische gegevens — te
verwerken (waaronder de principiéle verplichting om deze verwerking onder de
verantwoordelijkheid van een beroepsbeoefenaar in de gezondheidszorg, te laten verlopen),
te kunnen worden gehandhaafd. Dit is anders voor de gevoelige gegevens, waar er geen
grondslag lijkt te kunnen worden gevonden voor het opleggen van bijkomende
verplichtingen.

254. Naast deze specifieke uitzonderingen op het principieel verwerkingsverbod, laat de
Richtlijn 95/46 ook toe dat de lidstaten bij wet of bij beslissing van de toezichthoudende
overheid nog andere uitzonderingen mogelijk maken mits deze uitzonderingen kaderen in
een zwaarwegend algemeen belang en mits passende waarborgen worden geboden (artikel
8.4 van de Richtlijn 95/46). Belgié heeft in uitvoering van deze mogelijkheid toegestaan dat
voor gevoelige gegevens aan het principieel verwerkingsverbod kan worden ontsnapt indien
zij worden verwerkt voor “een belangrijke reden van publiek belang” en indien de wet, het
decreet of de ordonnantie dit toelaat (artikel 6 & 2 | van de Wet Verwerking
Persoonsgegevens). Ook voor medische gegevens is er naar Belgisch recht een analoge
algemene uitzondering op het verwerkingsverbod. Met name geldt het verwerkingsverbod
voor medische gegevens niet indien deze verwerking door de wet, het decreet of de
ordonnantie wordt opgelegd voor “redenen van zwaarwegend algemeen belang” (artikel 7 §
2 e van de Wet Verwerking Persoonsgegevens). Beide uitzonderingen zijn uiteraard van
groot belang voor de verwerking van gevoelige en medische gegevens door de overheid®”.
Het moet wel gaan om een wet waaruit uitdrukkelijk blijkt dat de verwerking van de
gegevens wordt toegelaten (in het geval van gevoelige gegevens), dan wel verplicht (in het

8 De enige uitzondering hierop is het geval waarbij er schriftelijke toestemming is van de betrokkene voor de

verwerking alsook het geval waarbij de verwerking noodzakelijk is voor het voorkomen van een dringend
gevaar of voor de beteugeling van een bepaalde strafrechtelijke inbreuk.
D. DE BOT, Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele, 2005, p.41
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geval van medische gegevens)®. Vandaag bestaat er geen algemene wet in het kader van de
activiteiten van de fiscale administratie. Wel zal per vorm van inzameling van gegevens in
hoofdstuk 3 moeten worden nagegaan in welke mate de wettelijke grondslag voor deze
verwerking ook toelaat (in het geval van gevoelige gegevens) of oplegt (in het geval van
medische gegevens) dat dergelijke gegevens worden verwerkt. Zelfs indien dit het geval zou
zijn, moet ook bij deze toegelaten opgelegde verwerking van medische en gevoelige
gegevens rekening worden gehouden met de waarborgen die de Belgische Wet Verwerking
en haar Uitvoeringsbesluit voorschrijft (zie hierboven). In de Verordening 2016/679 wordt
deze algemene mogelijkheid tot opheffing van het verwerkingsverbod behouden (artikel
9.2.g van de Verordening 2016/679), zij het dat de Verordening 2016/679 voorschrijft dat
verwerking van deze gevoelige of medische gegevens noodzakelijk moet zijn om redenen
van zwaarwegend algemeen belang, dat deze verwerking moet zijn voorgeschreven door het
Unierecht of het lidstatelijk recht, dat de evenredigheid met het nagestreefde doel moet zijn
wordt gewaarborgd, dat de wezenlijke inhoud van het recht op bescherming van
persoonsgegevens wordt geéerbiedigd en dat passende en specifieke maatregelen worden
getroffen ter bescherming van de grondrechten en de fundamentele belangen van de
betrokkene. Gelet op de ruime omschrijving van het begrip “gegevens over de gezondheid”
die door de Verordening 2016/679 wordt gehanteerd (zie hierboven), waardoor ook
bijvoorbeeld de graad van economische ongeschiktheid een medisch gegeven lijkt te
worden, is een uitdrukkelijke wettelijke bepaling nodig om de verwerking van dit soort
gegevens voor taxatiedoeleinden mogelijk te maken. Aangezien de toepassing van bepaalde
fiscale regels vereist dat de fiscale administratie over bepaalde medische gegevens beschikt,
zoals de graad van arbeidsongeschiktheid, kan een dergelijke wettelijke bepaling perfect in
overeenstemming zijn met artikel 9.2.g van de Verordening 2016/679. Een dergelijke wet
laat evenwel de mogelijkheden voor de lidstaten onverlet om in toepassing van artikel 9.4
van de Verordening 2016/679 voor wat betreft medische gegevens bijkomende
voorwaarden, waaronder beperkingen, te handhaven of in te voeren. Indien een dergelijke
wet tot stand komt in uitvoering van artikel 9.2.g van de Verordening 2016/679, zal dus
moeten worden nagezien in welke mate Belgié de waarborgen voor de verwerking van
medische gegevens in algemene zin overeind heeft gelaten (waaronder de principiéle
verplichting om deze verwerking onder de verantwoordelijkheid van een beroepsbeoefenaar
in de gezondheidszorg, te laten verlopen).

B.De gerechtelijke gegevens

255. Naast dit verwerkingsverbod voor gevoelige gegevens bestaat er ook principieel een
verwerkingsverbod voor gerechtelijke gegevens, zijnde “gegevens inzake overtredingen,
strafrechtelijke veroordelingen of veiligheidsmaatregelen” (artikel 8.5 van de Richtlijn
95/46). De lidstaten kunnen het toepassingsgebied van de gerechtelijke gegevens uitbreiden
tot gegevens inzake administratieve sancties of burgerrechtelijke beslissingen (artikel 8.5
laatste zin van de Richtlijn 95/46). In de Belgische Wet Verwerking Persoonsgegevens wordt
van deze mogelijkheid gebruik gemaakt door de gerechtelijke gegevens concreter, maar ook
ruimer te omschrijven als de “persoonsgegevens inzake geschillen voorgelegd aan hoven en
rechtbanken alsook aan administratieve gerechten, inzake verdenkingen, vervolgingen of

$9p. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

174, randnummer 238
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veroordelingen met betrekking tot misdrijven, of inzake administratieve sancties of
veiligheidsmaatregelen” (artikel 8 § 1 van de Wet Verwerking Persoonsgegevens). Bijgevolg
vallen momenteel naar Belgisch recht bijvoorbeeld vonnissen en arresten, niet alleen in
strafrechtelijke  geschillen, maar ook bijvoorbeeld in burgerrechtelijke en
handelsgeschillen®', onder het principiéle verwerkingsverbod. In het kader van de
strafrechtelijke persoonsgegevens moet het niet alleen gaan over gegevens betreffende
strafrechtelijke veroordelingen. Verdenkingen en vervolgingen volstaan, wat in de ruimste
en niet strikt juridische betekenis van het woord moet worden begrepen®?. Onder de
gegevens in verband met veiligheidsmaatregelen vallen onder meer de gegevens
betreffende maatregelen in verband met het vreemdelingenrecht, de wetgeving betreffende

de geesteszieken en de wetgeving op het gebied van bijzondere jeugdzorg ***.

256. De Verordening 2016/679 definieert de gerechtelijke gegevens als “de gegevens
betreffende strafrechtelijke veroordelingen en strafbare feiten of daarmee verband
houdende veiligheidsmaatregelen”. Deze omschrijving is vergelijkbaar met deze in de
Richtlijn 95/46%**, maar er is een belangrijk verschil. De mogelijkheid voor de lidstaten om
het toepassingsgebied van de gerechtelijke gegevens uit te breiden tot gegevens
betreffende administratieve sancties of burgerrechtelijke beslissingen is niet langer
aanwezig. Op het ogenblik dat de Verordening 2016/679 van toepassing wordt kan er in
Belgié dus enkel een principieel “verbod” gelden voor de verwerking van gegevens die de
strafrechtelijke veroordelingen, de strafbare feiten of de daarmee verband houdende
veiligheidsmaatregelen betreffen. Er is dan niet langer een verwerkingsverbod voor
gegevens over burgerrechtelijke of administratieve geschillen. Daarnaast rijst de vraag of er
een verwerkingsverbod zal gelden voor verdenkingen en vervolgingen. De Belgische Wet
Verwerking Persoonsgegevens schreef dit uitdrukkelijk voor. Kunnen verdenkingen en
vervolgingen evenwel worden gerekend tot de “persoonsgegevens betreffende strafbare
feiten” waarvan sprake in de Verordening 2016/679%%°? Gelet op het feit dat de Verordening
2016/679 tot doel heeft een hoog beschermingsniveau voor persoonsgegevens te bekomen,
lijkt het logisch dat gegevens over verdenkingen en vervolgingen niet worden uitgesloten
van het verwerkingsverbod. Deze gegevens lijken immers zelfs gevoeliger van aard dan
gegevens over veroordelingen waarbij de strafrechtelijke overtreding is vastgesteld.

81 H. GRAUX en J. DUMORTIER, Privacywetgeving in de praktijk, in de reeks Recht en ICT, Kortrijk, UGA, 2009,

98; D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
;3(28-169, randnummer 228

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
169-170, randnummer 229 met verwijzing naar Verslag van Willems en Landuyt, p. 83. Dit betekent evenwel
niet dat persoonsgegevens opgenomen in de zogenaamde “zwarte lijsten”, zijnde lijsten van personen die niet
noodzakelijk ergens van verdacht worden, maar waarmee bepaalde instanties op hun hoede wensen te zijn,
geen zaken wensen te doen, of wiens zaken via een afwijkende procedure moeten worden afgehandeld, onder
het begrip gerechtelijke gegevens vallen (D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en
§>3r3aktijk", Antwerpen, Kluwer, 2001, 170, randnummer 229).

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 43

D. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector
8—3F!Enkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 142

D. DE BOT stelt dat dit onduidelijk is in D. DE BOT, “De gevolgen van de Algemene Verordening.
Gegevensbescherming voor de verzekeringssector — Enkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 143
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257. Het verwerkingsverbod geldt evenwel niet wanneer de verwerking van deze
gegevens wordt verricht onder toezicht van de overheid of indien de nationale wetgeving
passende specifieke waarborgen voorschrijft (artikel 8.5 van de Richtlijn 95/46). De Belgische
Wet Verwerking Persoonsgegevens schrijft voor dat het principieel verwerkingsverbod enkel
kan worden opgeheven indien de verwerking gebeurt onder toezicht van een openbare
overheid of van een ministeriéle ambtenaar®®in de zin van het Gerechtelijk Wetboek,
indien de verwerking noodzakelijk is voor de uitoefening van hun taken (artikel 8 § 2 a van
de Wet Verwerking Persoonsgegevens). Onder “openbare overheid” moet elke overheid
worden verstaan: rechterlijk of administratief, burgerlijk of militair, centraal of lokaal®*’. Ook
de fiscale administratie kan dus gerechtelijke gegevens verwerken in de mate dat de
verwerking van deze gegevens noodzakelijk is voor de uitoefening van haar taken®®®. Artikel
8 § 3 van de Wet Verwerking Persoonsgegevens schrijft wel voor dat de personen die
gerechtelijke gegevens verwerken tot geheimhouding verplicht zijn. De federale fiscale
administratie valt evenwel onder de geheimhoudingsplicht van artikel 337 W.I.B. 1992.
Daarnaast maakt artikel 8 § 4 van de Wet Verwerking Persoonsgegevens het mogelijk dat de
Koning bijzondere voorwaarden oplegt aan de verwerking van gerechtelijke gegevens. In dat
kader bepaalt artikel 25 van het Uitvoeringsbesluit dat de verwerkingsverantwoordelijke een
aantal maatregelen moet nemen, waaronder het maken van lijsten van de categorieén van
personen die de gerechtelijke gegevens kunnen raadplegen. Het verwerken van
gerechtelijke gegevens in strijd met artikel 8 van de Wet Verwerking persoonsgegevens kan
strafrechtelijk worden gesanctioneerd®®®.

258. 0ok de Verordening 2016/679 schrijft voor dat gerechtelijke gegevens alleen mogen
worden verwerkt onder toezicht van de overheid of indien de verwerking is toegestaan bij
Unierechtelijke of lidstaatrechtelijke bepalingen die passende waarborgen voor de rechten
en vrijheden van de betrokkenen bieden. Verwerkingen van gerechtelijke gegevens door de
(fiscale) overheid zijn dus nog steeds mogelijk na 25 mei 2018. De waarborgen die de
Belgische wetgeving op dit moment voorschrijft kunnen overeind blijven en zullen dan
desgevallend door de fiscale administratie moeten worden gerespecteerd.

V.Verbod op geautomatiseerde besluitvorming

259. Naast bepaalde categorieén van persoonsgegevens, waarvan de verwerking als
principieel problematisch wordt beschouwd, zijn er ook bepaalde verwerkingen die op zich

836 Bijvoorbeeld een gerechtsdeurwaarder

7 zie Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG
van 24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 43

De overige mogelijkheden om het principieel verwerkingsverbod op te heffen zijn niet van toepassing op de
fiscale administratie. Het gaat over verwerking van gerechtelijke gegevens door andere personen dan openbare
overheden en ministeriéle ambtenaren, indien de verwerking noodzakelijk is voor de verwezenlijking van
doeleinden die door of krachtens een wet, een decreet of een ordonnantie zijn vastgesteld (artikel 8 § 2 b van
de Wet Verwerking Persoonsgegevens), de verwerking van gerechtelijke gegevens door natuurlijke personen of
door privaatrechtelijke of publiekrechtelijke rechtspersonen inzoverre dat noodzakelijk is voor het beheer van
hun eigen geschillen (artikel 8 § 2 , c van de Wet Verwerking Persoonsgegevens), de verwerking van
gerechtelijke gegevens door advocaten of andere juridische raadgevers inzoverre de verwerking noodzakelijk is
voor de verdediging van de belangen van de cliénten (artikel 8 § 2 d van de Wet Verwerking Persoonsgegevens)
en de verwerking van gerechtelijke gegevens die noodzakelijk zijn voor het wetenschappelijk onderzoek (artikel
8839§ 2 e van de Wet Verwerking persoonsgegevens)

En dit met een geldboete van 100 EUR tot 100.000 EUR (artikel 39, 3° Wet Verwerking Persoonsgegevens)
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als problematisch worden beschouwd, los van de persoonsgegevens waarop zij betrekking
hebben en los van de algemene toelaatbaarheidsgrond waarop deze verwerkingen zijn
gebaseerd. Ook deze verwerkingen zijn principieel verboden. Het gaat over de
geautomatiseerde verwerking van persoonsgegevens die de basis vormt voor individuele
besluiten. Het verbod van deze verwerkingen is gebaseerd op de gedachte dat beslissingen
ten aanzien van een individu niet uitsluitend kunnen worden genomen op basis van
geautomatiseerde processen en dit zonder tussenkomst van een natuurlijk persoon®*.

260. In de Richtlijn 95/46 wordt in artikel 15 gesteld dat de lidstaten aan eenieder het
recht toekennen niet te worden onderworpen aan een besluit waaraan voor hem
rechtsgevolgen zijn verbonden of dat hem in aanmerkelijke mate treft®** en dat louter wordt
genomen op grond van een geautomatiseerde gegevensverwerking842 die bestemd is om
bepaalde®? aspecten van zijn persoonlijkheid, zoals beroepsreputatie, kredietwaardigheid,
betrouwbaarheid, gedrag, enzovoort te evalueren. Een persoon evalueren als een iemand
waarvan het risico bestaat dat hij fraudeert, is een dergelijke persoonlijkheidsevaluatie®**.
Dit recht “om niet te worden onderworpen” wordt opgenomen in afdeling VIl van de
Richtlijn 95/46, zijnde de afdeling over het recht van verzet van de betrokkene. Nochtans
lijkt een recht om niet te worden onderworpen te moeten worden begrepen als een verbod.
Artikel 12 bis van de Wet Verwerking Persoonsgegevens betreffende de geautomatiseerde
besluitvorming geeft overigens duidelijk aan dat het om een verbod gaat 85 De
verwerkingsverantwoordelijke kan zich dus niet veroorloven om geautomatiseerde besluiten
te maken, tenzij de betrokkene zich verzet. Het moet wel gaan om beslissingen die louter op
basis van het geautomatiseerd verwerkingsproces zijn genomen. Er is dus geen verbod van
het nemen van beslissingen waarbij een geautomatiseerde gegevensverwerking een
hulpmiddel is geweest®*®. Een minimale menselijke interventie volstaat niet om het verbod

840 Application of Convention 108 to the profiling mechanism: some ideas for the future work of the

consultative committee (T-PD), by Jean-Marc Dinant, Christophe Lazaro, Yves Poullet, Nathalie Lefever,
Ar11toinette Rouvroy (2008) met verwijzing aldaar naar COM(90)-314final-SYN287, 13 september 1990, 29

Er bestaat onduidelijkheid over het begrip “in aanmerkelijke mate treffen” — zie Application of Convention
108 to the profiling mechanism: some ideas for the future work of the consultative committee (T-PD), by Jean-
Marc Dinant, Christophe Lazaro, Yves Poullet, Nathalie Lefever, Antoinette Rouvroy (2008), 13

Merk op dat niet enkel de geautomatiseerde verwerking van persoonsgegevens die bestemd is om
beslissingen te nemen ten aanzien van een individu wordt bedoeld, maar meer algemeen de geautomatiseerde
van verwerking van gegevens (dus niet enkel persoonsgegevens). Datamining bijvoorbeeld die wordt
uitgevoerd aan de hand van gegevens waarmee personen niet kunnen worden geidentificeerd, kan het recht
op privacy ook raken: S. GUTWIRTH, en M. HILDEBRANDT, “Chapter 2 - Some Caveats on profiling” in S.
GUTWIRTH, Y. POULLET, en P. DE HERT, (ed), Data protection in a profiled World, Dordrecht, Springer, 2010,
37- zie ook Application of Convention 108 to the profiling mechanism: some ideas for the future work of the
consultative committee (T-PD), by Jean-Marc Dinant, Christophe Lazaro, Yves Poullet, Nathalie Lefever,
Antoinette Rouvroy (2008), 14

Ook omtrent de reikwijdte van het woord “bepaalde” bestaat onduidelijkheid — zie Application of
Convention 108 to the profiling mechanism: some ideas for the future work of the consultative committee (T-
PD), by Jean-Marc Dinant, Christophe Lazaro, Yves Poullet, Nathalie Lefever, Antoinette Rouvroy (2008), 14
844 . . . . . I .

Een geautomatiseerd verwerkingsproces dat erop gericht is om iets anders dan de persoonlijkheid te
evalueren, en dat aanleiding geeft tot een individueel besluit, is dus niet verboden. Een voorbeeld is het
geautomatiseerd verwerkingsproces waarbij een geldautomaat op basis van het rekeningsaldo geldafhalingen
weigert of toestaat (zie D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector.
Brussel, Politeia 2015, 398)

Het artikel 12 bis stelt: “Een besluit waaraan voor een persoon rechtsgevolgen verbonden zijn of dat hem in
aanmerkelijke mate treft, mag niet louter worden genomen op grond van een geautomatiseerde
g‘l%gevensverwerking die bestemd is om bepaalde aspecten van zijn persoonlijkheid te evalueren.”

D. BAINBRIDGE, EC Data protection directive, London, Butterworths, 1996, 68; D. DE BOT, Verwerking van
persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 220, randnummer 295
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te vermijden®"’. De menselijke tussenkomst moet dus substantieel zijn®* in die zin dat ze tot
gevolg moet hebben dat er ook andere elementen dan de resultaten van het
geautomatiseerde beslissingsproces in  overweging worden genomen bij de
besluitvorming849. DE BOT merkt op dat het moet gaan over individuele besluiten en niet
over besluiten die een bepaalde groep van personen treft®°. Een geautomatiseerd
verwerkingsproces dat niet leidt tot individuele besluitvorming, is niet verboden, maar moet
wel, net als elke verwerking van persoonsgegevens, voldoen aan de basisbeginselen van het
persoonsgegevensbeschermingsrecht (er moet een toelaatbaarheidsgrond aanwezig zijn, de

verwerking moet kwalitatief zijn, waaronder proportioneel, en dergelijke meer)®™.

261. Ook de Verordening 2016/679 verbiedt een dergelijke geautomatiseerde
besluitvorming (artikel 22 van de Verordening 2016/679). De Verordening 2016/679
verduidelijkt dat de zogenaamde profilering moet worden gerekend tot een vorm van
verboden geautomatiseerde verwerking van persoonsgegevens, wanneer die de
(uitsluitende) basis vormt van een individueel besluit®?. Profilering is dus op zich niet
verboden. Er is slechts sprake van een verbod wanneer er een individueel besluit aan wordt
gekoppeld (zonder verdere menselijke tussenkomst). Profilering wordt in de Verordening
2016/679 gedefinieerd als “elke vorm van geautomatiseerde verwerking van
persoonsgegevens waarbij aan de hand van persoonsgegevens bepaalde persoonlijke
aspecten van een natuurlijke persoon worden geévalueerd, met name met de bedoeling zijn
beroepsprestaties, economische situatie, gezondheid, persoonlijke voorkeuren, interesses,
betrouwbaarheid, gedrag, locatie of verplaatsingen te analyseren of te voorspellen” (artikel
4, 4° Verordening 2016/679)%°. In wezen verloopt profilering in drie fasen®*. De eerste fase
(de zogenaamde “datawarehousing”) betreft het verzamelen van gegevens (waaronder
persoonsgegevens, maar eventueel ook anonieme gegevens of gegevens die niet over een
natuurlijke persoon handelen). In een tweede fase (“datamining”) worden op deze gegevens
statistische technieken toegepast om tenslotte in de derde fase die vaak op zich wordt
aangeduid met de term profilering in de enge zin van het woord, bepaalde conclusies te
trekken met betrekking tot deze statistische resultaten (bijvoorbeeld het opstellen van het
profiel van de vermoedelijke fraudeur). Dit profiel vormt op zich geen persoonsgegeven bij

87 Zie memorie van toelichting bij het wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG

van 24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
%rsoonsgegevens, 1997-1998, 1566/1, 52

a4 D. BAINBRIDGE, EC Data protection directive, London, Butterworths, 1996, 68

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
35%0, randnummer 295

Zie D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
220, randnummer 295 met als voorbeeld een besluit als gevolg van een geautomatiseerd proces om aan een
bepaalde groep van personen een prospectus toe te zenden. Een dergelijke besluit zou niet onder het verbod
yan de Richtlijn 95/46 vallen.

Overweging 72 van de Verordening 206/679; D. DE BOT, “De gevolgen van de Algemene Verordening.
Gegevensbescherming voor de verzekeringssector — Enkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 149

Dit was reeds het geval onder de Richtlijn 95/46, maar wordt nu uitdrukkelijk gespecifieerd.

Deze definitie sluit aan bij de definitie die werd gegeven in de aanbeveling van de Raad van Europa
(Recommendation CM/Rec(2010)13 van 23 november 2010 on the protection of individuals with regard to
automatic processing of personal data in de context of profiling), namelijk dat profilering de techniek is van
geautomatiseerde gegevensverwerking die eruit bestaat een “profiel” toe te passen op een individu, in het
bijzonder teneinde beslissingen te nemen ten aanzien van hem of haar, of voor de analyse of voorspelling van
%é!‘n of haar voorkeuren, gedragingen en attitudes.

Application of Convention 108 to the profiling mechanism: some ideas for the future work of the
consultative committee (T-PD), by Jean-Marc Dinant, Christophe Lazaro, Yves Poullet, Nathalie Lefever,
Antoinette Rouvroy (2008), 3
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gebrek aan identificatie. Wanneer dit profiel evenwel wordt toegepast op een natuurlijke
persoon, wordt voor deze natuurlijke persoon een nieuw persoonsgegeven gecreéerd (met
name het gegeven dat deze natuurlijke persoon het profiel van vermoede fiscale fraudeur
krijgt)855. Het feit dat profilering ertoe kan leiden dat nieuwe persoonsgegevens worden
gecreéerd, zorgt ervoor dat profilering op zich een zeer privacygevoelige
verwerkingstechniek is®*°. Het geautomatiseerd proces dat aan de basis heeft gelegen van
de creatie van dit nieuwe persoonsgegeven kan ook risico’s vormen voor de accuraatheid
van dit gegeven857. Evenwel vormt ook de toepassing van een profiel op een natuurlijke
persoon op zich geen verboden verwerking van persoonsgegevens. Het verbod geldt pas
wanneer met deze vorm van geautomatiseerde verwerking van persoonsgegevens ook
individuele besluiten worden genomen, zonder verdere menselijke tussenkomst. In het
hiervoor geformuleerd voorbeeld zou dit met name betekenen dat het verbod zich uitstrekt
tot het nemen van de beslissing om een fiscale controle te starten bij de natuurlijke persoon
die aan het risicoprofiel kan worden gelinkt. De beslissing om een controle uit te voeren bij
een welbepaalde belastingplichtige kan immers worden beschouwd als een individuele
beslissing over de persoonlijkheid van de betrokkene (wordt beschouwd als potentiéle
overtreder) die rechtsgevolgen met zich meebrengt voor de belastingplichtige. Een
belastingplichtige die wordt onderworpen aan een fiscale controle moet immers een aantal
meewerkverplichtingen naleven. Minstens moet worden gesteld dat een beslissing om een
belastingplichtige te controleren deze persoon in aanzienlijke mate treft, vermits deze
beslissing de fiscale situatie van de betrokkene kan beinvioeden®®. Het verbod geldt niet
alleen bij besluitvorming die gebaseerd is op profilering, maar tevens wanneer die
besluitvorming is gebaseerd op elke andere vorm van geautomatiseerde verwerking®®. Dit
zou bijvoorbeeld het geval kunnen zijn wanneer de beslissing om iemand te controleren
voortvloeit uit eenvoudige datamining (die er enkel in bestaat dat op geautomatiseerde

5 Stel bijvoorbeeld dat een persoon met een bescheiden inkomen statistisch gezien deel zou moeten

uitmaken van de categorie mensen met een kleine wagen en een bescheiden woning. Wanneer evenwel op
basis van de gegevens van de Dienst Inverkeerstelling Voertuigen blijkt dat een bepaald persoon beschikt over
een dure nieuwe wagen en eigenaar is van een woning met een hoog kadastraal inkomen, dan zou een
profileringstechniek erin kunnen bestaan om deze persoon aan te duiden als een persoon bij wie bij voorkeur
een fiscale controle wordt uitgevoerd omwille van een vermoeden van fraude (voor dit veronderstelde
voorbeeld: E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle,
Brussel, Larcier, 2014, 73)
> Recommendatlon CM/Rec(2010)13 van 23 november 2010 on the protection of individuals with regard to
automatic processing of personal data in de context of profiling, p. 9 en p. 29-32; De Raad van Europa
oordeelde overigens dat de toepassing van profileringstechnieken door de overheid aan dezelfde regels moest
zijn onderworpen als de toepassing van deze technieken door de private sector. Alhoewel er door de Raad van
Europa vanuit wordt gegaan dat de toepassing van profileringstechnieken door de overheid vaak legitieme
gronden heeft (waaronder de strijd tegen de fiscale fraude), wordt er tegelijkertijd ook vanuitgegaan dat de
toepassing van deze techniek door de overheid ook evenzeer grote risico’s inhoudt, gezien de overheid de
beschikking kan hebben over een zeer ruim set van data afkomstig van andere administratieve overheden en
de toepassing ervan kan leiden tot beslissingen die een zeer grote impact kunnen hebben op een individu
(Recommendation CM/Rec(2010)13 van 23 november 2010 on the protection of individuals with regard to
automatic processing of personal data in de context of profiling, p. 34); Advies 01/2007 van de Commissie voor
de bescherming van de persoonlijke levenssfeer van 17 januari 2007 betreffende het voorontwerp van wet
betreffende bepaalde verwerkingen van persoonsgegevens door de FOD Financién, overweging 52
>’ Recommendation CM/Rec(2010)13 van 23 november 2010 on the protection of individuals with regard to
automatlc processing of personal data in de context of profiling, p. 9.

>% 0ok het Advies 01/2007 van de Commissie tot bescherming van de persoonlijke levenssfeer van 17 januari
2007 betreffende het voorontwerp van wet betreffende bepaalde verwerkingen van persoonsgegevens door
de FOD Financién gaat in die richting waar in het kader van het voorontwerp van het artikel over de
geautomatiseerde besluitvorming wordt gesteld dat van het woord eindbeslissing de “eind” moet worden
geschrapt om alle verwarring te vermijden aangezien elke geautomatiseerde beslissing die van invloed is op de
fisgcale situatie van de betrokkene hieronder valt .

D. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector
— Enkele kritische bedenkingen”, T.Verz. 2016, afl. 2, 148
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wijze zoekopdrachten worden uitgevoerd in een hoeveelheid gegevens, zonder dat de
geautomatiseerde verwerking erop gericht was een profiel te creéren).

262. De Richtlijn 95/46 laat toe dat de lidstaten bepaalde uitzonderingen mogelijk maken
op dit verbod. Dit kan met name indien deze vorm van verwerking van persoonsgegevens
zijn grondslag vindt in een wet waarin de maatregelen zijn omschreven die strekken tot
bescherming van de gerechtvaardigde belangen van de betrokkene (artikel 15 lid 2 b van de
Richtlijn 95/46)%°. In de Belgische Wet Verwerking Persoonsgegevens wordt dan
verduidelijkt dat deze maatregelen er minstens in moeten bestaan dat aan de betrokkene de
mogelijkheid wordt geboden om op nuttige wijze zijn standpunt naar voor te brengen
(artikel 12 bis lid 2 van de Wet Verwerking Persoonsgegevens). DE BOT merkt op dat de wet

niet voorschrijft dat ook rekening moet worden gehouden met dit standpunt®".

In overheidscontext wordt al enige tijd in toenemende mate gebruik gemaakt van
geautomatiseerde besluitvorming, vooral in de context van het bestrijden van frauduleus
gedrag allerhande (in dat geval gaat het veelal over profilering). Dit is ook het geval voor de
fiscale overheid®®. Maar het geautomatiseerd koppelen van overheidsdatabanken kan ook
als een interessant middel worden gezien om bijvoorbeeld bepaalde (fiscale) voordelen
automatisch toe te kennen aan bepaalde doelgroepen®?. Wanneer gebruik wordt gemaakt
van de mogelijkheid geboden door de Richtlijn 95/46 om geautomatiseerde besluitvorming
toe te laten (artikel 15 lid 2 b van de Richtlijn 95/46), moeten de basisbeginselen van het
persoonsgegevensbeschermingsrecht steeds worden gerespecteerd864. De Working Party 29
benadrukt vooral de noodzaak om te voldoen aan het transparantiebeginsel®®. Hoewel de
Working Party 29 daar toch lijkt op aan te dringen, lijken andere cruciale beginselen zoals
het finaliteitsbeginsel en het proportionaliteitsbeginsel nochtans moeilijk hanteerbaar in de
context van het verwerken van de zogenaamde “big data”®®®. Het begrip “big data” wordt
gebruikt om het fenomeen aan te duiden waarbij zowel private ondernemingen als
overheden door de technologische ontwikkelingen kunnen beschikken over een groeiend

89 Daarnaast bepaalt de Richtlijn 95/46 nog de voor dit onderzoek irrelevante uitzondering waardoor de

lidstaten geautomatiseerde individuele besluitvorming mogelijk kunnen maken in het kader van het sluiten of
uitvoeren van een overeenkomst mits aan het verzoek van de betrokkene is voldaan of passende maatregelen,
zoals de mogelijkheid zijn standpunt te doen gelden, zijn genomen ter bescherming van zijn gerechtvaardigde
[S:)G?Iang (artikel 15 lid 2 a van de Richtlijn 95/46).

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
2221, randnummer 296

Zie M. SAINSTRAIN, TIC. Nouveaux standards transactionnels et fiscalité , Planbureau Working paper 15-03,
augustus 2003, 41-42: in het hoofdstuk “la technologie au service de I'imp6t” wordt reeds in 2003 aangegeven
dat er bij de Belgische fiscale administratie sprake is van datamining om de gegevens in de beschikbare
databanken zo goed mogelijk te exploiteren; zie regeerakkoord 9 oktober 2014, p. 54; zie ook het antwoord op
de parlementaire vraag nr. 237 van de heer Georges Gilkinet dd. 17 maart 2015 (Kamer, Vragen en
Antwoorden, 2014-2015), waarin wordt gesteld dat “op dit moment ontwikkelt de AABBI de omschrijving van
de gekende en potentiéle typologieén in gespecialiseerde teams en werkgroepen die specifiek hiervoor zijn
gﬁ;a)gericht. Het analyseproces berust op de informatie van "het terrein" (...)”

De Working Party 29 erkent ook de voordelen van profilering zowel op individueel als collectief vlak
(Statement of 16 September 2014 of the article 29 Working Party on the impact of the development of big data
on the protection of individual with regard to the processing of their personal data in the EU; Opinion 3/2013
806f4artic|e 29 Working Party on purpose limitation, annex 2, 46 — voetnoot 113)

Statement of 16 September 2014 of the article 29 Working Party on the impact of the development of big
ggta on the protection of individual with regard to the processing of their personal data in the EU

o Opinion 3/2013 of article 29 Working Party on purpose limitation

Zijnde de grote hoeveelheden (overheids) informatie; Zie hierover: L. COLONNA, “Data Mining and its
paradoxal relationship to the Purpose Limitation Principle”, in . GUTWIRTH, R. LEENES, P. DE HERT, Reloading
Data Protection. Multidisciplinary Insights and Contemporary Challenges , Springer eBooks, 2014 , 299-321
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aantal gegevens dat zij op geautomatiseerde wijze kunnen verwerken en analyseren867. Zo
zal de finaliteit van het onderzoek op deze big data niet steeds gekend zijn bij de initiéle
inzameling, maar bovendien meestal niet verenigbaar zijn met de finaliteit van de initiéle
inzameling. Onderzoek zal daarnaast vaak gebaat zijn met het verwerken van zo veel
mogelijk data, wat haaks staat op het proportionaliteitsbeginsel.

263. In de Verordening 2016/679 wordt evenwel niet van de basisprincipes terzake
afgeweken. De geautomatiseerde besluitvorming blijft principieel verboden. Uitzonderingen
zijn mogelijk, in welk geval de verwerking wel aan alle basisbeginselen van het
persoonsgegevensbeschermingsrecht moet voldoen. Tot de uitzonderingen op het
principieel verbod behoort de mogelijkheid om geautomatiseerde besluitvorming toe te
laten op basis van een Unierechtelijke of lidstaatrechtelijke bepaling die op de
verwerkingsverantwoordelijke van toepassing is, in de mate dat die ook passende
maatregelen voorschrijft ter bescherming van de rechten en vrijheden en gerechtvaardigde
belangen van de betrokkene (artikel 22.2 b van de Verordening 2016/679)*®. Uit overweging
71 van de Verordening 2016/679 blijkt uitdrukkelijk dat men hierbij de geautomatiseerde
besluitvorming voor ogen heeft gehad ten behoeve van de controle en voorkoming van
belastingfraude en -ontduiking. De Verordening 2016/679 voegt hier wel aan toe dat, zelfs
een door de wet toegestane geautomatiseerde besluitvorming, in principe niet mag
gebeuren aan de hand van gevoelige en medische gegevens. Dit kan alleen indien de
verwerking noodzakelijk is om redenen van zwaarwegend algemeen belang, op grond van
Unierecht of lidstatelijk recht, waarbij de evenredigheid met het nagestreefde doel wordt
gewaarborgd, de wezenlijke inhoud van het recht op bescherming van persoonsgegevens
wordt geéerbiedigd en passende en specifieke maatregelen worden getroffen ter
bescherming van de grondrechten en de fundamentele belangen van de betrokkene (artikel
22.4 van de Verordening 2016/679 juncto artikel 9.2.g van de Verordening 2016/679%%).

264. Ook de fiscale administratie mag dus, zowel onder de Richtlijn 95/46 als onder de
Verordening 2016/679, in principe geen individuele besluiten maken die louter gebaseerd
zijn op een geautomatiseerd verwerkingsproces. Dit mag slechts in de mate dat de wet dit
toestaat, waarbij de wet dan wel passende maatregelen moet voorschrijven ter bescherming
van de gerechtvaardigde belangen van de betrokkene. Op grond van de Belgische Wet
Verwerking Persoonsgegevens betekent dit dat deze maatregelen er minstens moeten in
bestaan dat aan de betrokkene het recht wordt geboden om op nuttige wijze zijn standpunt
naar voor te brengen. De Verordening 2016/679 preciseert niet verder welke passende

86

867 zie Opinion 3/2013 of article 29 Working Party on purpose limitation, annex 2, 45

® Net als de Richtlijn 95/46 bepaalt de Verordening 2016/679 ook nog een bijkomende uitzondering op het
verbod op geautomatiseerde besluitvorming, dat weliswaar voor dit onderzoek irrelevant is, namelijk de
geautomatiseerde individuele besluitvorming die noodzakelijk is voor de totstandkoming of uitvoering van een
overeenkomst tussen de betrokkene en de verwerkingsverantwoordelijke (artikel 22.2.a van de Verordening
2016/679). De Verordening 2016/679 bepaalt bovendien nog een bijkomende uitzondering op dit verbod, met
name wanneer de geautomatiseerde besluitvorming berust op de uitdrukkelijke toestemming van de
betrokkene (artikel 22.2.c van de Verordening 2016/679). Ook deze uitzondering is irrelevant in het kader van
dit onderzoek. In beide gevallen moet de verwerkingsverantwoordelijke passende maatregelen treffen ter
bescherming van de rechten en vrijheden en gerechtvaardigde belangen van de betrokkene, waaronder ten
minste het recht op menselijke tussenkomst van de verwerkingsverantwoordelijke, het recht om zijn standpunt
kenbaar te maken en het recht om het besluit aan te vechten (artikel 22.3 van de Verordening 2016/679)

Artikel 22.4 van de Verordening 2016/679 maakt de verwerking van gevoelige of medische gegevens in het
kader van geautomatiseerde besluitvorming ook mogelijk wanneer er toestemming is gegeven door de
betrokkene, wat in het kader van dit onderzoek niet mogelijk is (artikel 22.4 van de Verordening 2016/679
juncto artikel 9.2 a van de Verordening 2016/679).
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maatregelen er moeten worden genomen, maar preciseert wel dat geautomatiseerde
besluitvorming met gevoelige en medische gegevens principieel niet kan, behoudens
uitzonderingen.

265. De vraag rijst of de Belgische wet toelaat dat de fiscale administratie op basis van een
geautomatiseerd besluitvormingsproces beslissingen maakt om welbepaalde personen te
onderwerpen aan fiscale controle. In de wet van 3 augustus 2012 werd een bepaling
opgenomen betreffende de oprichting van een zogenaamd datawarehouse, doch deze
bepaling mist duidelijkheid om als grondslag te dienen voor het nemen van individuele
geautomatiseerde besluiten. Met name bepaalt artikel 5 § 1 dat de FOD Financién de
persoonsgegevens die in het kader van de wettelijke opdrachten werden ingezameld, “kan
samenvoegen met het oog op de oprichting van een datawarehouse waarmee zijn diensten
enerzijds in staat worden gesteld om gerichte controles uit te voeren op basis van risico-
indicatoren en anderzijds analyses kunnen uitvoeren op relationele gegevens afkomstig van
verschillende administraties en, of diensten van de Federale Overheidsdienst Financién”. Het
begrip datawarehouse wordt in de wet niet gedefinieerd, maar wordt in de voorbereidende
werken omschreven als de opslagplaats van gegevens “die kunnen worden onderzocht met
behulp van statistische technieken en modelleringstechnieken die gericht zijn op het tot stand
brengen van tot dan onbekende relaties binnen grote volumes van als dusdanig onbruikbare
gegevens om er originele en potentieel nuttige informatie aan te onttrekken en die te
analyseren”®°. De wet vormt dus een grondslag voor het uitvoeren van geautomatiseerde
verwerkingsprocessen, zoals datamining871. Ook de doelstelling van het datawarehouse
worden door de wet gedefinieerd, met name enerzijds bij te dragen tot het uitvoeren van
gerichte controles en anderzijds analyses uit te voeren. Door te verduidelijken dat het
datawarehouse moet bijdragen tot gerichte controles is evenwel nog geen duidelijke
grondslag gecreéerd voor het maken van geautomatiseerde individuele besluitvorming. In
de voorbereidende werken wordt gesteld dat het datawarehouse ertoe moet bijdragen
“categorieén van personen of handelingen die het voorwerp uitmaken van versterkte
controle ofwel typische fraudehandelingen te identificeren”®?. Het identificeren van
“categorieén van personen die het voorwerp uitmaken van een versterkte controle” lijkt als
een vorm van profilering te moeten worden beschouwd, die weliswaar niet verboden is
zolang het profiel niet wordt toegepast op personen en er vervolgens ook geen besluit aan
wordt gekoppeld. Ook voor het toepassen van de gedetecteerde risicoprofielen op
personen, lijkt er — onrechtstreeks - een wettelijke grondslag te zijn doordat in artikel 5 § 2
van de wet van 3 augustus 2012 wordt bepaald dat het Sectoraal Comité voor de Federale
Overheid®”® erover moet waken dat de verwerking, waar mogelijk, geschiedt op gecodeerde

870 Wetsontwerp van 6 juli 2012 houdende bepalingen betreffende de verwerking van persoonsgegevens door

de FOD Financién in het kader van zijn opdrachten, inbegrepen het advies van de Raad van State, doc
53/2343/001, 5, die hiermee verwijzen naar een omschrijving die inzake datamining werd gegeven in een tekst
van het Planbureau van 2003 (M. SAINSTRAIN, TIC. Nouveaux standards transactionnels et fiscalité , Planbureau
é/yorking paper 15-03, augustus 2003, 41-42)

Zie ook advies nr. 11/2012 van de Commissie voor de bescherming van de persoonlijke levenssfeer van 11
april 2012 omtrent het voorontwerp van wet betreffende de verwerking van persoonsgegevens door de FOD
Financién in het kader van zijn bijzondere opdrachten, randnummer 15 waarin wordt bevestigd dat deze
bepaling een wettelijke grondslag vormt voor het datamining van gegevens

Wetsontwerp van 6 juli 2012 houdende bepalingen betreffende de verwerking van persoonsgegevens door
de FOD Financién in het kader van zijn opdrachten, inbegrepen het advies van de Raad van State, doc
E§3‘>/23‘>43/001, 5

Het Sectoraal Comité voor de Federale Overheid is een orgaan dat werd opgericht in de schoot van de
Commissie tot bescherming van de persoonlijke levenssfeer, en dat bevoegd is voor de behandeling van

163



persoonsgegevens en dat de decodering enkel geschiedt wanneer het risico bestaat van het
plegen van een inbreuk op een wet of een reglementering waarvan de toepassing behoort
tot de opdrachten van de FOD Financién. Decoderen is dus — onder toezicht — mogelijk
wanneer er een risico bestaat op een wetsovertreding. Ook voor het identificeren van
belastingplichtigen die als potentiéle fraudeur kunnen worden aangemerkt, lijkt dus — met
wat goede wil — een wettelijke grondslag te kunnen worden teruggevonden in de wet van 3
augustus 2012. Enige duidelijke verwijzing naar het nemen van een besluit op basis van het
geautomatiseerd verwerkingsproces ontbreekt evenwel, zodat moet worden besloten dat
een beslissing tot het uitvoeren van een fiscale controle bij de personen die aldus worden
geidentificeerd, moet gepaard gaan met een substantiéle menselijke tussenkomst®’*. Ook de
Raad van Europa stelde in zijn aanbeveling betreffende profilering dat profilering aangewend
door de fiscale administratie niet kan leiden tot een vermoeden van fraude maar enkel als
een hulpmiddel bij het fiscaal onderzoek®””.

Over het effectief bestaan van deze menselijke tussenkomst, ontbreekt evenwel
transparantie. In antwoord op een parlementaire vraag van de heer MATHOT®’® van 4 maart
2016 bevestigde de Minister wel dat de fiscale controlepolitiek gebaseerd is op dit
gecentraliseerd risicobeheer en dat de administratie zich tot doel heeft gesteld om aan de
lokale taxatiediensten 80 % imperatieve dossiers toe te kennen, centraal geselecteerd op
basis van een risicoprofiel. Voor de marge van minimum 20 % die overblijft, kunnen de
lokale taxatiediensten zelf dossiers met opgemerkte risico’s selecteren. Deze uitspraak lijkt
er op de wijzen dat er voor de aan de lokale controle toegewezen en centraal geselecteerde
dossiers géén menselijke tussenkomst is.

Overigens, in de mate dat zou worden aangenomen dat de wet van 3 augustus 2012 wel een
wettelijke basis vormt voor het nemen van geautomatiseerde besluiten, moet worden
vastgesteld dat de vereiste maatregelen die strekken tot bescherming van de
gerechtvaardigde belangen van de betrokkene (artikel 15 lid 2 b van de Richtlijn 95/46 en
artikel 22.2 b van de Verordening 2016/679) ontbreken.

266. Nu duidelijk is dat de wet van 3 augustus 2012 geen wettelijke basis vormt voor
individuele besluiten die uitsluitend gebaseerd zijn op geautomatiseerde processen, moet
deze bepaling enkel worden beschouwd als een bepaling die de wettelijke basis vormt voor
verder onderzoek van de persoonsgegevens die de fiscale administratie voor haar wettelijke
opdrachten had ingezameld. De wet biedt tevens een wettelijke basis voor het combineren
van deze gegevens met de gegevens van andere administraties. Aan het verder aanwenden

aanvragen met betrekking tot de verwerking of de mededeling van gegevens waarvoor een bijzondere
wetgevingen geldt in de context van in casu de federale overheid (artikel 36 bis van de Wet Verwerking
Persoonsgegevens).

zie advies 01/2007 van de Commissie tot bescherming van de persoonlijke levenssfeer van 17 januari 2007
betreffende het voorontwerp van wet betreffende bepaalde verwerkingen van persoonsgegevens door de
FOD Financién, randnummer 67 waarin dit wordt verduidelijkt ten aanzien van een eerder voorontwerp van
wet in verband met de verwerking van persoonsgegevens door de FOD Financién; zie ook advies 16/2007 van
de Commissie voor de bescherming van de persoonlijke levenssfeer van 11 april 2007 betreffende het
voorontwerp van wet betreffende bepaalde verwerkingen van persoonsgegevens door de FOD Financién,
randnummer 28. Dit advies handelt over het aangepast voorontwerp van wet van 2007.

Recommendation CM/Rec(2010)13 van 23 november 2010 on the protection of individuals with regard to
a;gtomatic processing of personal data in de context of profiling, p. 27

Vr. en Antw., 2015-2016, QRVA 54/069 dd. 14 april 2016, blz. 413 (Parl. Vr. van de heer MATHOT van 4
maart 2016)
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van gegevens die voor een bepaalde finaliteit werden ingewonnen voor verder onderzoek,
zijn afzonderlijke bepalingen gewijd in zowel de Richtlijn 95/46 als de Verordening 2016/679.
Deze worden hierna besproken. Op dat moment zal ook worden nagegaan of het door de
wet van 3 augustus 2012 toegelaten verder onderzoek aan deze bepalingen voldoet.

§ 4 Kwaliteitsvereisten van een toegelaten verwerking van persoonsgegevens

267. In de mate dat de verwerking van de persoonsgegevens toegelaten is, rekening
houdend met wat hierboven onder §3 werd toegelicht, dient deze verwerking te voldoen
aan een aantal kwaliteitsvereisten, vermeld in artikel 6 van de Richtlijn 95/46%””. In de
Belgische Wet Verwerking Persoonsgegevens worden deze beginselen opgenomen in artikel
4 § 1 en is de schending van deze vereisten strafrechtelijk sanctioneerbaar®®. Deze
kwaliteitsvereisten zijn inhoudelijk overeind gebleven in de Verordening 2016/679 (artikel 5
van de Verordening 2016/679)%”.

268. Van groot belang in het kader van dit onderzoek is het feit dat van deze
kwaliteitsvereisten kan worden afgeweken door een beroep te doen op de algemene
uitzonderingsbepaling van artikel 13 lid 1 van de Richtlijn 95/46. Op grond van deze
algemene uitzonderingsbepaling kunnen lidstaten wettelijke maatregelen treffen ter
beperking van de reikwijdte van (0.m.) de kwaliteitsvereisten, indien dit noodzakelijk is ter
vrijwaring van een aantal welbepaalde belangen van de lidstaten, waaronder een belangrijk
economisch en financieel belang van een lidstaat, met inbegrip van monetaire, budgettaire
en fiscale aangelegenheden, dan wel een taak op gebied van controle, inspectie of
regelgeving verbonden, ook al is het incidenteel, met de uitoefening van het openbaar gezag
in de (o.m.) fiscale aangelegenheden. Om een beroep te kunnen doen op deze
uitzonderingsbepaling zal een lidstaat dus vooreerst een wettelijke maatregel moeten
nemen en ten tweede moeten aantonen dat deze wettelijke maatregel noodzakelijk is ter
vrijwaring van (in casu) het fiscaal belang van de lidstaat. Algemeen wordt aangenomen dat
voor de invulling van de noodzakelijkheidsvereiste van artikel 13 van de Richtlijn 95/46 kan
worden teruggegrepen naar de rechtspraak van het EHRM betreffende de invulling van de
noodzakelijkheidsvereiste van artikel 8 lid 2 EVRM en dat ook de wettelijke bepaling waarin
de maatregel wordt genomen om de reikwijdte van bepaalde vereisten van de Richtlijn
95/46 te beperken, moet voldoen aan de voorzienbaarheidsvereisten die werden ontwikkeld
in de rechtspraak van het EHRM®. Bovendien wordt ook aangenomen dat artikel 13 van de
Richtlijn 95/46 strikt moet worden geinterpreteerd®®'. Belgié heeft van deze bevoegdheid
geen gebruik gemaakt voor wat betreft de kwaliteitsvereisten van de verwerking van
persoonsgegevens.

7 Dit artikel is opgenomen onder afdeling | met als titel “beginselen betreffende de kwaliteit van de gegevens”

8;9 En dit met een geldboete van 100 EUR tot 100.000 EUR (artikel 39, 1° Wet Verwerking Persoonsgegevens)

Dit artikel is opgenomen onder de titel “beginselen van inzake de verwerking van persoonsgegevens”. In het
kader van dit onderzoek wordt er evenwel voor geopteerd om deze beginselen verder de “kwaliteitsvereisten”
te blijven benoemen om geen verwarring te scheppen met andere beginselen van het
persoonsgegevensbeschermingsrecht die niet noodzakelijk betrekking hebben op de (kwalitatieve) wijze
waarop de verwerking moet gebeuren.

Opinion 3/2013 of article 29 Working Party on purpose limitation, 38

Zie bijvoorbeeld Advies 3/2008 over het ontwerp voor een |nternat|onale standaard inzake de bescherming
van de persoonlijke levenssfeer in het kader van de wereldantidopingcode)
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Ook in de toekomst kan een beroep worden gedaan op de algemene uitzonderingsbepaling
van artikel 23 van de Verordening 2016/679, zij het dat wat betreft het beperken van de
kwaliteitsvereisten er een fundamentele uitzondering is. Artikel 23 van de Verordening
2016/6879 bepaalt immers in fine dat de reikwijdte van de verplichtingen en rechten
bedoeld in artikel 5 (in het kader van dit onderzoek worden deze de kwaliteitsvereisten
genoemd) kunnen worden beperkt “voor zover de bepalingen van die artikelen
overeenstemmen met rechten en verplichtingen bedoeld in de artikelen 12 tot en met 20
van de Verordening”. In de artikelen 12 tot en met 20 worden de rechten van de betrokkene
opgesomd (zie verder hierna: het recht op informatie, het recht op inzage, het recht op
verbetering en dergelijke meer). Zoals hierna zal blijken vormen deze rechten en
verplichtingen een concretisering van in hoofdzaak de (kwaliteits)vereiste van de
transparantie. Op grond van artikel 23 van de Verordening 2016/679 zal er met andere
woorden een uitzondering kunnen worden gemaakt op het transparantiebeginsel als
kwaliteitsvereiste. Voor andere fundamentele kwaliteitsvereisten, zoals het
finaliteitsbeginsel, zal — in principe - geen uitzondering kunnen worden gemaakt op grond
van artikel 23 van de Verordening 2016/679 omdat, zoals hierna zal blijken, deze vereisten
niet “overeenstemmen met één van de rechten van de betrokkene”®®. Een uitzondering
kan, net als dit het geval was met de Richtlijn 95/46, enkel door middel van een
unierechtelijke of lidstaatrechtelijke bepaling en mits deze uitzondering noodzakelijk is ter
waarborging van een reeks welbepaalde belangen van de lidstaat. De fiscale belangen
behoren daar bij, net als in de Richtlijn 95/46. De Verordening 2016/679 voegt hieraan toe
dat deze beperking “de wezenlijke inhoud van de grondrechten en fundamentele vrijheden
onverlet moet laten” en “niet alleen noodzakelijk moet zijn ter waarborging van
welbepaalde belangen van de lidstaat, maar ook evenredig” (artikel 23.1 van de Verordening
2016/679). Gelet op het feit dat al werd aangenomen dat de noodzakelijkheidsvereiste van
artikel 13 van de Richtlijn 95/46 moest worden gelezen in de zin van de rechtspraak van het
EHRM betreffende de noodzakelijkheidsvereiste van artikel 8 lid 2 EVRM en deze
rechtspraak met name inhoudt dat de noodzakelijkheidsvereiste onder meer inhoudt dat er
een band van evenredigheid moet zijn tussen het nagestreefde doel en de genomen
maatregel, moet deze toevoeging als een loutere verduidelijking worden gezien. De
Verordening 2016/679 schrijft bovendien voor wat er minstens in de wet moet staan die de
bedoelde beperking invoert (artikel 23.2 van de Verordening 2016/679). Met name moet
een dergelijke wet minstens de doeleinden van de verwerking of van de categorieén van
verwerking bepalen, alsook de categorieén persoonsgegevens, het toepassingsgebied van de
ingevoerde beperkingen, de waarborgen ter voorkoming van misbruik of onrechtmatige
toegang of onrechtmatig doorgeven, de specificatie van de verwerkingsverantwoordelijke of
de categorieén van verwerkingsverantwoordelijken, de opslagperiodes en de toepasselijke
waarborgen, rekening houdend met de aard, de omvang en de doeleinden van de
verwerking of van de categorieén van verwerking, de risico’s voor de rechten en vrijheden
van de betrokkenen en het recht van de betrokkenen om van de beperking op de hoogte te
worden gesteld, tenzij dit afbreuk kan doen aan het doel van de beperking.

2 Een uitzondering vormt artikel 6.4 van de Verordening 2016/679 dat een uitzondering toelaat op één aspect

van het finaliteitsbeginsel, met name het beginsel dat persoonsgegevens niet verder mogen worden verwerkt
voor doeleinden die niet compatibel zijn met de oorspronkelijk doeleinden — zie hierover meer hierna
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I.Eerlijk (of transparant en behoorlijk) en rechtmatig

269. De eerste kwaliteitsvereiste is de vereiste dat persoonsgegevens eerlijk en rechtmatig
moeten worden verwerkt (artikel 6.1.a van de Richtlijn 95/46). In de Engelse versie van de
Richtlijn 95/46 worden de begrippen “fairly” en “lawfully” gebruikt. De Belgische Wet
Verwerking Persoonsgegevens stelt een identiek geformuleerde voorwaarde in artikel 4 § 1,
1° (“eerlijk en rechtmatig”)®®. In de Verordening 2016/679 wordt deze voorwaarde in artikel
5.1.a geherformuleerd en wordt vereist dat persoonsgegevens worden verwerkt op een
wijze die ten aanzien van de betrokkene rechtmatig, behoorlijk en transparant is. In de
Engelse versie wordt gesteld dat “personal data shall be processed lawfully, fairly and in a
transparant manner in relation to the data subject”, waaruit blijkt dat “fairly” niet langer als
“eerlijk” wordt vertaald, maar wel als “behoorlijk”.

270. Het begrip “fairly” dat zowel in de Richtlijn 95/46 als de Verordening 2016/679 wordt
gehanteerd verwijst in wezen naar het basisprincipe dat de verwerking van
persoonsgegevens op een transparante wijze moet gebeuren884. Het feit dat in de
Verordening 2016/679 het begrip “transparantie” wordt toegevoegd, vormt dus geen
inhoudelijke wijziging, maar eerder een verduidelijking. Dit transparantiebeginsel wordt in
de Richtlijn 95/46 en de Verordening 2016/679 geconcretiseerd in onder meer de
informatieverplichtingen, met name het recht op spontane informatieverstrekking door de
verwerkingsverantwoordelijke enerzijds en het recht op inzage anderzijds. Deze worden
hierna besproken onder § 5.

Het “eerlijk” verwerken van de persoonsgegevens is ook een aspect dat grondrechtelijke
bescherming krijgt in artikel 8 van het Handvest.

271. Wat betreft het begrip “rechtmatig” (in de Engelse versie van de Richtlijn 95/46 en
van de Verordening 2016/679 “lawfully”) werd hierboven al toegelicht dat deze voorwaarde,
afkomstig uit de Conventie nr. 108 in de Richtlijn 95/46 werd uitgewerkt in 6 concrete
toelaatbaarheidsgronden. Daarom wordt aangenomen dat het begrip “rechtmatig” in wezen
inhoudt dat de verwerking van de persoonsgegevens minstens moet voldoen aan de
toelaatbaarheidsvereisten van de Richtlijn 95/46, maar daarnaast ook in algemene zin in
overeenstemming met de wet moet zijn®’. In het kader van de verwerking van
persoonsgegevens door de overheid vormt de verplichting om slechts persoonsgegevens te

83 Merk op dat in de Nederlandse Wet bescherming persoonsgegeven (Wbp) deze termen werden vertaald als

“behoorlijk en zorgvuldig” zie H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in
I:;%ropees perspectief, Deventer, Kluwer, 2011, 81

T. LEONARD, en Y. POULLET, “La proctection des données a caracteere personnel en pleine (r)évolution”, JT
1999, 385; D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer,
2001, 115; H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Deventer, Kluwer, 2011, 81; Merk op dat B. DOCQUIR de vereiste van de eerlijke verwerking eerder beschouwt
als een bestanddeel van het proportionaliteitsbeginsel (B. DOCQUIR, Le droit de la vie privée, Brussel,
Larcier,2008, 132). De stelling dat de vereiste van de eerlijke verwerking in wezen verwijst naar de vereiste van
een transparante verwerking, blijkt uit het arrest BARA van het Hof van Justitie (HvJ 1 oktober 2015, C-201/14,
BARA, randnummer 31-33). In dit arrest verduidelijkt het Hof van Justitie dat de vereiste van eerlijke
verwerking van de persoonsgegevens, zoals bepaald in artikel 6 van Richtlijn 95/46, (in casu) een
overheidsinstantie verplicht om de betrokkenen te informeren over (in casu) de overdracht van
persoonsgegevens aan een andere overheidsinstantie.

H. GRAUX, en H. DUMORTIER, Privacywetgeving in de praktijk, in de reeks Recht en ICT, Kortrijk, UGA, 2009,
26; Opinion 06/2014 of Working Party 29 on the notion of legitimate interests of the data controller under
Article 7 of Directive 95/46/EC, 4
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verwerken wanneer deze verwerking “wettelijk” is, een eenvoudige toepassing van het
administratief legaliteitsbeginsel. De overheid kan immers niet alleen slechts handelen
binnen de bevoegdheden die zijn toegekend op grond van de Grondwet of de wet®®; de
overheid moet bij de uitoefening van de door de Grondwet of de wet toegewezen

bevoegdheden ook steeds handelen binnen de grenzen van de wet®’.

Voor dit onderzoek zal bijgevolg enkel worden nagegaan of de onderzochte instroom van
informatie (zie hoofdstuk 3) wel in overeenstemming is met het transparantiebeginsel. Zoals
hierboven toegelicht zal dit in concreto moeten gebeuren aan de hand van de
informatierechten van de betrokkene, die hierna verder worden besproken (§5).

Il.Finaliteitsvereiste

A.Algemeen: herkomst en belang van de finaliteitsvereiste

272. Een tweede kwaliteitsvereiste voor een rechtmatige verwerking van persoonsgegevens
bestaat erin dat persoonsgegevens slechts voor welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden mogen worden verkregen en vervolgens niet worden verder
verwerkt op een wijze de onverenigbaar is met die doeleinden (artikel 6.1 b van de Richtlijn
95/46 in fine, artikel 4 § 1, 2° van de Wet Verwerking Persoonsgegevens en artikel 5.1 b van
de Verordening 2016/679). Dit wordt het finaliteitsbeginsel of het doelbindingsbeginsel
genoemd®®,

273. Algemeen wordt aangenomen dat dit finaliteitsbeginsel afgeleid kan worden uit artikel
8 lid 2 van het EVRM dat een inmenging in het privéleven maar toelaat in de mate dat deze
inmenging een legitiem doel dient®®®. Deze legitimiteitsvereiste van artikel 8 lid 2 EVRM
wordt in het recht op de bescherming van de persoonsgegevens niet alleen verfijnd en
geconcretiseerd door de toelaatbaarheidsvereisten van artikel 7 van de Richtlijn 95/46 (en in
de toekomst: artikel 6 van de Verordening 2016/679), zoals hierboven toegelicht, maar
tevens door het finaliteitsbeginsel dat werd ingevoerd door de Conventie nr. 108%%. Zoals
hierboven reeds gesteld kunnen de toelaatbaarheidsvoorwaarden worden beschouwd als
een reeks situaties waarin — in abstracto — wordt aangenomen dat er een evenwicht is
tussen de belangen en fundamentele rechten van de betrokkene enerzijds en de (legitieme)
doelstellingen van de verwerkingsverantwoordelijke anderzijds, waardoor de verwerking op
zich toegelaten is. Het finaliteitsbeginsel vereist daarentegen dat er ook in concreto een
legitiem doel voorhanden is voor de verwerking van de persoonsgegevens. Het feit dat
voldaan is aan één of meer toelaatbaarheidsgronden van artikel 7 van de Richtlijn 95/46 (of

8% Artikel 105 van de Grondwet: “De Koning heeft geen andere macht dan die welke de Grondwet en de

éngzondere wetten, krachtens de Grondwet zelf uitgevaardigd, hem uitdrukkelijk toekennen”.

Artikel 108 GW: “De Koning maakt de verordeningen en neemt de besluiten die voor de uitvoering van de
wetten nodig zijn, zonder ooit de wetten zelf te mogen schorsen of vrijstelling van hun uitvoering te mogen
verlenen”

%% 1n het Engels: “purpose limitation principle”. In artikel 5.1 b van de Verordening 2016/679 wordt het begrip
ggoelbinding" uitdrukkelijk genoemd.

Opinion 3/2013 of article 29 Working Party on purpose limitation, 7; B. DOCQUIR, Le droit de la vie privée,
Larcier,2008, 111 ; D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel,
Politeia 2015, 106; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et
controle, Brussel, Larcier, 2014, 178

Zie artikel 5 b van de Conventie nr. 108
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in de toekomst: artikel 6 van de Verordening 2016/679) betekent dus niet dat meteen ook
voldaan is aan de finaliteitsvereiste van artikel 6.1.b van de Richtlijn 95/46 (in de toekomst:
artikel 5.1.b van de Verordening 2016/679)*°". Bovendien houdt de finaliteitsvereiste niet
enkel in dat er een legitiem doel is voor de verwerking van de persoonsgegevens, maar
tevens dat dit doel welbepaald en uitdrukkelijk omschreven is en moet worden
gerespecteerd bij elke verdere verwerking van persoonsgegevens.

274. Het finaliteitsbeginsel wordt algemeen beschouwd als een hoeksteen van het
persoonsgegevensbeschermingsrecht®?, vermits de mate waarin rechten en vrijheden van
de betrokkene zijn geschonden slechts kan worden beoordeeld vanuit de context waarin de
persoonsgegevens zijn verwerkt. Men dient met andere woorden de finaliteit van een
verwerking te kennen alvorens er kan worden geoordeeld of andere basisbeginselen van het
persoonsgegevensbeschermingsrecht (waaronder proportionaliteit, bewaartermijn en
dergelijke meer) werden nageleefd. De Working Party 29 koppelt het finaliteitsbeginsel ook
aan het rechtszekerheidsbeginsel en het vertrouwensbeginsel. Vermits iedereen bepaalde
verwachtingen heeft over wat er met zijn of haar persoonsgegevens zal gebeuren ligt de
waarde van het finaliteitsbeginsel erin dat deze verwachtingen worden gehonoreerd met
het oog op het behoud van het vertrouwen en de rechtszekerheid®>. Het finaliteitsbeginsel
krijgt ook grondrechtelijke bescherming binnen artikel 8 van het Handvest.

275. Het finaliteitsbeginsel omvat drie aspecten: (1) de doeleinden moeten welbepaald en
uitdrukkelijk omschreven zijn894, (2) de doeleinden moeten bovendien gerechtvaardigd zijn
en (3) het verder gebruik van de gegevens moet verenigbaar zijn met die doeleinden.

B.Eerste aspect van het finaliteitsbeginsel: de doeleinden moeten welbepaald en
uitdrukkelijk omschreven zijn

276. De doeleinden van de verwerking moeten dus vooreerst welbepaald en uitdrukkelijk
omschreven zijn.

Dat het doeleinde “welbepaald” moet zijn, betekent dat het voldoende duidelijk omschreven
moet zijn om na te gaan of aan de andere vereisten van het
persoonsgegevensbeschermingsrecht, waaronder de proportionaliteitsvereiste, is

81 Opinion 3/2013 of article 29 Working Party on purpose limitation, 12 en 20-21: “This notion goes beyond the

requirement to have a legal ground for the processing under Article 7 of the Directive and also extends to other
areas of law. Purpose specification under Article 6 and the requirement to have a legal ground under Article 7
are thus two separate and cumulative requirements”; D. DE BOT, Privacybescherming bij e-government in
Belgié, Brugge, Vandenbroele, 2005, 36; zie ook de aanbeveling van de Europese Toezichthouder voor
Gegevensbescherming (EDPS) betreffende de opties van de EU inzake gegevensbescherming van 27 juli 2015
ggpls/c 301/01)

Opinion 3/2013 of article 29 Working Party on purpose limitation, 4; S. GUTWIRTH, “de toepassing van het
finaliteitsbeginsel van de privacywet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten
opzichte van de verwerking van de persoonsgegevens”, TPR 1993, 1439; T. LEONARD, en Y. POULLET, “La
proctection des données a caractéere personnel en pleine (r)évolution”, JT 1999, 384; D. DE BOT, Verwerking
van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, randnummer 151; D. DE BOT,
Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele, 2005, 36 ; H.R. KRANENBORG, en L.F.M.
é/gl;:RH EY , Wet bescherming persoonsgegevens in Europees perspectief, Deventer, Kluwer, 2011, 82

Opinion 3/2013 of article 29 data protection working party on purpose limitation, 4

In de rechtsleer wordt dit aspect ook wel het beginsel van “purpose specification” genoemd - zie
bijvoorbeeld Opinion 3/2013 of article 29 Working Party on purpose limitation, 11
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voldaan®®. Het verwerken van persoonsgegevens voor “alle nuttige doeleinden” kan dus
niet®®. Ook een omschrijving, zoals “de persoonsgegevens zullen worden verwerkt voor
overheidsdoeleinden” is te vaag®’, net als dit het geval is voor de omschrijving “de
persoonsgegevens zullen worden verwerkt voor de taken van de administratie die ze
verwerkt”®?. De finaliteit moet ook het finale doel zijn van de verwerking en niet slechts het
middel. Het centraliseren van gegevens kan dus niet het finale doel zijn van een
verwerking®”.

In haar Opinion 3/2013 geeft de Working Party 29 wel aan dat de mate van precisie
waarmee de finaliteit moet worden omschreven afhangt van de context van de
gegevensverwerking. Indien de context duidelijk is of geen aanleiding kan geven tot
tegenstrijdigheden, zal het niet nodig zijn veel detail te geven over de finaliteit van de
gegevensverwerking®. In een minder duidelijke context zal meer detail vereist zijn. In dat
laatste geval beveelt de Working Party 29 overigens de “layered notice” aan, waarbij de
belangrijkste informatie op een zeer toegankelijke manier wordt gecommuniceerd aan de
betrokkene, terwijl de bijkomende informatie ter beschikking wordt gehouden (bijvoorbeeld
via een link op een website)**.

277. Wanneer persoonsgegevens worden verwerkt voor verschillende doeleinden, raadt
de Working Party 29 aan dat elk afzonderlijk doel voldoende wordt gespecifieerd opdat het
mogelijk wordt na te zien of de verwerking van persoonsgegevens in het kader van elk
specifiek doel in  overeenstemming is met de basisprincipes van het
persoonsgegevensbeschermingsrecht’”. Wanneer in het kader van overheidsdatabanken
persoonsgegevens worden opgeslagen die voor meerdere (overheids)doeleinden kunnen
worden gebruikt, beveelt de Working Party 29, aan dat er wettelijke regels bestaan die
verduidelijken hoe de informatie in deze databanken kan worden gebruikt en gedeeld en
welke waarborgen er voor de betrokkenen bestaan®. Ook wat betreft de uitwisseling van
persoonsgegevens in het kader van de administratieve samenwerking tussen overheden
raadt de Working Party 29 aan om te zorgen voor duidelijke en specifieke wettelijke regels
die verduidelijken welke gegevens kunnen worden gebruikt, gedeeld, uitgewisseld of
opgeslagen en voor welke doeleinden.

278. In overheidscontext sluit het finaliteitsbeginsel uit het
persoonsgegevensbeschermingsrecht aan bij het specialiteitsbeginsel (of het
doelgebondenheidsbeginsel) in het administratief recht, dat inhoudt dat overheden slechts

Opinion 3/2013 of article 29 Working Party on purpose limitation, 12 in fine; H.R. KRANENBORG en L.F.M.
VERHEY Wet bescherming persoonsgegevens in Europees perspectief, Deventer, Kluwer, 2011, 82

°D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
randnummer 152

Opinion 7/2003 of the article 29 Working Party on the re-use of public sector information and the protection
ogf personal data, 7; Opinion 3/2013 of article 29 Working Party on purpose limitation, annex 3, voorbeeld 13

Opinion 3/2013 of article 29 Working Party on purpose limitation, 16; D. DE BOT, Verwerking van
persoonsgegevens in de reeks “Recht en praktljk" Antwerpen, Kluwer, 2001, randnummer 152; E. DEGRAVE,
8L é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014, 180

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 190
g Opinion 3/2013 of article 29 Working Party on purpose limitation, annex 3, voorbeeld 5-6
o Opinion 3/2013 of article 29 Working Party on purpose limitation, 16
o3 Opinion 3/2013 of article 29 Working Party on purpose limitation, p. 16 en annex 3, voorbeeld 11

Opinion 3/2013 of article 29 Working Party on purpose limitation, annex 3, voorbeeld 13
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kunnen handelen binnen de opdrachten die hen zijn toegewezen®®*. E. DEGRAVE verdedigt
dat het finaliteitsbeginsel in  het persoonsgegevensbeschermingsrecht het
specialiteitsbeginsel in het administratief recht versterkt °* . Op grond van het
finaliteitsbeginsel in het persoonsgegevensbeschermingsrecht kan een overheid immers niet
alleen slechts handelen (in casu persoonsgevens verwerken) binnen het kader van de
wettelijke opdracht; de finaliteit van de persoonsgegevensverwerking (die zich moet
situeren binnen de wettelijke opdracht) moet bovendien voldoende precies worden
bepaald. Het finaliteitsbeginsel zal zelfs de organisatorische werking van de administratie
beinvloeden, omdat de verwerking van persoonsgegevens door eenzelfde administratie voor
doeleinden van beheer bijvoorbeeld proportioneel kan zijn in de zin van het
persoonsgegevensbeschermingsrecht, terwijl het verwerken van persoonsgegevens door

dezelfde administratie voor doeleinden van controle niet proportioneel kan zijn9°6.

279. De finaliteit van de verwerking moet niet alleen “welbepaald” zijn. Het
persoonsgegevensbeschermingsrecht vereist ook dat de finaliteit “uitdrukkelijk omschreven”
is. Dit houdt in dat de finaliteit ondubbelzinnig en duidelijk moet zijn omschreven®”, dit voor
zowel de verwerkingsverantwoordelijke, de betrokkene, als de toezichthoudende
overheid®®, Impliciete doeleinden volstaan dus niet’”. Het doeleinde moet omschreven
worden op een manier die kan begrepen worden door de gemiddelde burger’®. Deze
kwaliteitsvereiste wordt gekoppeld aan de voorzienbaarheidsvereiste zoals deze door de

rechtspraak van het EHRM wordt gesteld betreffende artikel 8 lid 2 EVRM®™.

280. De vereiste dat de doeleinden uitdrukkelijk omschreven moeten zijn, moet worden
onderscheiden van de informatieverplichtingen ten aanzien van de betrokken zoals vermeld
in de artikelen 10 en 11 van de Richtlijn 95/46 (in de toekomst: artikel 13 en 14 van de
Verordening 2016/679) **2. Bijgevolg hoeft de finaliteit niet noodzakelijk te worden
omschreven door een bericht aan de betrokkene®*. Ook publieke verklaringen of wetgeving
kunnen dienen om de finaliteit te specifiéren914. Hierboven werd evenwel al toegelicht dat
de verwerking van persoonsgegevens door de fiscale administratie heel vaak een inmenging
vormt op het privéleven. Hierdoor zal de specificatie van de finaliteit van de verwerking van
de persoonsgegevens door een formele wet moeten gebeuren op grond van artikel 22

%% £ DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,

EI).é;\srcier, 2014, 185

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 185 en 191; zie hierover ook eerder al: E. DEGRAVE, “Principe de finalité et secteur public dans la
L&risprudence de la Commission de la protection de la vie privée”, CDPK 2009, 49

E. DEGRAVE, “Principe de finalité et secteur public dans la jurisprudence de la Commission de la protection
de la vie privée”, CDPK 2009, 51 met verwijzing naar het advies van de Commissie voor bescherming van de
persoonlijke levenssfeer 1/2007 inzake een wetsvoorstel in verband met de verwerking van persoonsgegevens
gjogor de FOD Financién.
o0 Opinion 3/2013 of article 29 Working Party on purpose limitation, 12
500 Opinion 3/2013 of article 29 Working Party on purpose limitation, 17

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
r?ondnummer 152

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
randnummer 152; D. DE BOT, Privacybescherming bij e-government in Belgié, Vandenbroele, 2005, 38

Opinion 7/2003 of the article 29 Working Party on the re-use of public sector information and the protection
glfz personal data, 7; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 123
013 Opinion 3/2013 of article 29 Working Party on purpose limitation, 18

Opinion 3/2013 of article 29 Working Party on purpose limitation, 18

Opinion 3/2013 of article 29 Working Party on purpose limitation, 18 waarin overigens verwezen wordt
naar paragraaf 54 van de the Explanatory Memorandum to the OESO Guidelines die eenzelfde flexibiliteit
toelaten
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GW?">. Omwille van de voorzienbaarheidsvereiste moeten de meest essentiéle zaken van de
verwerking van de persoonsgegevens die als een inmenging in het privéleven worden
beschouwd via een formele wet worden geregeld. De aanduiding van de finaliteit van de
verwerking van de persoonsgegevens moet worden beschouwd als een dergelijk essentieel

element van een regeling betreffende de verwerking van de persoonsgegevens® ®.

281. Wanneer de doeleinden niet uitdrukkelijk zijn omschreven, dan voldoet de
verwerking niet aan één van de vereisten van een kwaliteitsvolle verwerking, waardoor ze in
die mate niet toegelaten is. Het kan evenwel ook gebeuren dat de uitdrukkelijk omschreven
doeleinden niet overeenstemmen met de feitelijke doeleinden van de verwerking, in welk
geval de verwerking evenzeer niet voldoet aan de vereisten van een kwaliteitsvolle
verwerking. Om de feitelijke doeleinden van de verwerking te bepalen stelt de Working
Party 29 dat moet rekening worden gehouden met alle feitelijke elementen, met inbegrip

van de redelijke verwachting van de betrokkene®"’.

282. Voor wat betreft de verwerking van de persoonsgegevens door de federale
belastingdiensten, werd de finaliteit van de verwerking van de persoonsgegevens bepaald
door de hiervoor al aangehaalde wet van 3 augustus 2012. De finaliteit van de
persoonsgegevensverwerkingen door de federale belastingdiensten is dus “uitdrukkelijk
omschreven” in de zin van het persoonsgegevensbeschermingsrecht en het artikel 8 EVRM.
De finaliteit wordt in deze wet evenwel onvoldoende “bepaald”. Artikel 3 lid 1 bepaalt
immers dat de FOD Financién persoonsgegevens verzamelt en verwerkt “om zijn wettelijke
opdrachten uit te voeren”?*®. Gelet op wat hierboven werd gesteld moet deze omschrijving
zonder meer als ontoereikend worden beschouwd. De omschrijving vormt een vertaling van
het doelgebondenheidsbeginsel in het administratief recht, maar is naar de normen van het
persoonsgegevensbeschermingsrecht onvoldoende. De mate waarin de basisbeginselen van
het persoonsgegevensbeschermingsrecht (waaronder proportionaliteit, bewaartermijn en
dergelijke meer) zijn geschonden moet immers steeds worden beoordeeld vanuit de
concrete finaliteit van de verwerking van de persoonsgegevens. Wanneer persoonsgegevens
worden verwerkt voor verschillende doeleinden, dient elk afzonderlijk doel voldoende te
worden gespecifieerd opdat het mogelijk wordt na te zien of het verwerken van
persoonsgegevens in het kader van elk specifiek doel in overeenstemming is met de
basisprincipes van het persoonsgegevensbeschermingsrecht®®. Hierboven werden de
wettelijke opdrachten van de FOD Financién al omschreven en is gebleken (in het kader van
het aanduiden van de verwerkingsverantwoordelijke door de wet van 3 augustus 2012) dat

°1> E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,

Larcier, 2014, 124 die er in haar doctoraatsonderzoek overigens van uit gaat dat elke verwerking van
persoonsgegevens door de overheid in het kader van e-government, een inmenging vormt in het privéleven
(zie: E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 103). De Commissie voor de bescherming van de persoonlijke levenssfeer volgt dit standpunt in
onder meer advies 23/2008 van 11 juni 1998 met betrekking tot het voorontwerp van wet houdende oprichting
yan de authentieke bron van voertuiggegevens, 18
017 EHRM 4 mei 2000, ROTARU/Roemenie (§ 57-60); EHRM 4 december 2015, ZAKHAROV/Rusland (§231)

Opinion 3/2013 of article 29 Working Party on purpose limitation, 18

In het voorontwerp wordt de keuze voor deze formulering gemotiveerd vanuit het argument dat omwille
van de talrijke en verscheidene opdrachten van de FOD Financién, het te risicovol zou zijn om een exhaustieve
lijst op te stellen van opdrachten. De lijst zou permanent moeten worden bijgewerkt en het risico zou bestaan
dat een opdracht niet wordt opgenomen in de lijst (wetsontwerp van 6 juli 2012 houdende bepalingen
betreffende de verwerking van persoonsgegevens door de FOD Financién in het kader van zijn opdrachten,
ingbegrepen het advies van de Raad van State, doc 53/2343/001, 4)

Opinion 3/2013 of article 29 Working Party on purpose limitation, 16 en annex 3, voorbeeld 11

172



het bijvoorbeeld mogelijk is dat het verwerken van persoonsgegevens voor de inning en
controle van de invoerrechten, accijnzen en BTW bij invoer (door de Algemene Administratie
van de Douane en Accijnzen) niet proportioneel is terwijl de verwerking van dezelfde
persoonsgegevens wel proportioneel kan zijn in functie van de opdracht om de Unie te
beschermen tegen onwettige en oneerlijke handel.

Het is evenwel niet omdat de omschrijving van de finaliteit van de verwerking van de
persoonsgegevens door de FOD Financién onvoldoende bepaald is in de wet van 3 augustus
2012, dat alle verwerkingen van persoonsgegevens door de FOD Financién onrechtmatig
zouden zijn in de zin van het persoonsgegevensbeschermingsrecht. Er zal steeds per
verwerking moeten worden nagezien of voldaan is aan het finaliteitsbeginsel. Het is immers
nog steeds mogelijk dat de verwerking bijvoorbeeld gebaseerd is op een wettelijke bepaling
die de finaliteit van de verwerking wel voldoende bepaalt®. Dit wordt nagegaan in
hoofdstuk 3.

C.Tweede aspect van het finaliteitsbeginsel: de doeleinden moeten gerechtvaardigd zijn

283. De finaliteit van de verwerking van persoonsgegevens, moet ook een
gerechtvaardigde finaliteit zijn. In de context van dit onderzoek stelt het vraagstuk naar het
gerechtvaardigd karakter van de finaliteit geen probleem. De finaliteit van het heffen van de
inkomstenbelasting, of het opsporen van fraude met het oog op het heffen van het juiste
bedrag van de belastingen®”, is een gerechtvaardigde finaliteit.

D.Derde aspect van het finaliteitsbeginsel: de verdere verwerking moet verenigbaar zijn
met de oorspronkelijke doeleinden

1.Algemene regel

284. Het derde en laatste aspect van het finaliteitsbeginsel bestaat erin dat het verder
verwerken van de persoonsgegevens verenigbaar moet zijn met de oorspronkelijke
doeleinden van de verwerking.

Onder “verder verwerken” dient te worden verstaan elke verwerking na de initiéle
inzameling van de persoonsgegevens922 door de verwerkingsverantwoordelijkegzg. Het gaat
in hoofdzaak over het doorgeven van persoonsgegevens, maar ook over bijvoorbeeld het
koppelen van verschillende soorten persoonsgegevens aan elkaar **. Het “verder
verwerken” van persoonsgegevens wordt ook wel het secundair gebruik genoemd925.
Vermits in dit onderzoek de instroom van informatie naar de fiscale administratie toe wordt

%20 Zie ook aanbeveling nr. 02/2012 van de Commissie voor de bescherming van de persoonlijke levenssfeer van

8 februari 2012 betreffende de na te leven basisprincipes bij gegevensverwerkingen en uitwisselingen waarbij
de FOD Financién is betrokken, randnummer 7;

Zie bijvoorbeeld Advies nr. 6/2012 van de Commissie voor de bescherming van de persoonlijke levenssfeer
waarin de wettigheid van het doeleinden dat erin bestaat (sociale) fraude door het aanwenden van fictieve
gzdressen te bestrijden door het inzamelen van gebruiksgegevens

X Opinion 3/2013 of article 29 Working Party on purpose limitation, 21

D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
330
%% H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Deventer Kluwer, 2011, 93

> H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,
Deventer, Kluwer, 2011, 9
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onderzocht, is dit beginsel van groot belang bij de beoordeling van het doorgeven van
informatie door overheidsdiensten aan de fiscale administratie voor taxatiedoeleinden
alsook van het doorgeven van informatie door derden aan de fiscale administratie voor
taxatiedoeleinden (zie de afdelingen 4 en 5 van hoofdstuk 3).

285. De basisregel van het persoonsgegevensbeschermingsrecht dat elke verwerking moet
worden beoordeeld in functie van de concrete finaliteit van elke verwerking, wordt in wezen
afgezwakt door het secundair gebruik van persoonsgegevens die voor een bepaald doel zijn
ingezameld, toe te laten in de mate dat de finaliteit van het secundair gebruik verenigbaar is
met de oorspronkelijke finaliteit™. Met deze afzwakking van de basisregel wil men
vermijden dat elk nuttig hergebruik van persoonsgegevens wordt belemmerd®”’. De grens
van het toegelaten hergebruik van persoonsgegevens wordt bepaald door het begrip
“(on)verenigbaarheid van de finaliteit”. Hergebruik van persoonsgegevens voor doeleinden
die onverenigbaar zijn met de oorspronkelijke doeleinden is verboden®?®

2.Begrip onverenigbaarheid

286. Het begrip “(on)verenigbaarheid van de finaliteit” wordt in de Richtlijn 95/46 niet
verduidelijkt. Uit verschillende studies is gebleken dat de lidstaten vaak een uiteenlopende
invulling geven aan dit begrip®®”’. Sommige lidstaten grijpen terug naar het criterium van de
redelijke verwachting, bij anderen wordt er gewerkt met het criterium “eerlijke” verwerking,
bij nog andere lidstaten dient er een belangenafweging te gebeuren in het kader van de
beoordeling van dit begrip®. In de Belgische Wet Verwerking Persoonsgegevens wordt voor
het begrip “onverenigbaar” verwezen naar de redelijke verwachtingen van de betrokkene en
naar de toepasselijke wettelijke en reglementaire bepalingen, maar ook naar “andere
relevante factoren” (artikel 4 § 1 lid 2° Wet Verwerking Persoonsgegevens), zodat deze
omschrijving op zich weinig houvast biedt™.

%6 H.R. KRANENBORG en L.F.M. VERHEY, Wet bescherming persoonsgegevens in Europees perspectief,

Pzeventer Kluwer, 2011, 93, die dit zelfs een niet onaanzienlijke afzwakking noemen.
. Opinion 3/2013 of artlcle 29 Working Party on purpose limitation, 4-5

DE BOT merkt op dat onvoldoende duidelijk zou zijn wat het lot is van onverenigbaar verder gebruik en
meent dat de interpretatie dat het onverenigbaar verder gebruik verboden zou zijn niet aanvaardbaar zou zijn:
D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015, 334.
De Richtlijn 95/46 is evenwel duidelijk: “persoonsgegevens mogen niet worden verwerkt op een wijze de
onverenigbaar is met die doeleinden” (artikel 6 1 b van de Richtlijn 95/46). Zie ook Opinion 3/2013 of article 29
data protection working party on purpose limitation, p. 21-22.

Impact Assessment accompanying the documents on the package for reforming the data protection
framework SEC(2012)72 final, bijlage 2, 25, zie ook vergelijking gemaakt door E. DEGRAVE, L’é-gouvernement et
la protect/on de la vie privée. Lega//te transparence et controle, Brussel, Larcier, 2014, 196-198

*9D. KORFF, & I. BROWN, Comparative Study on different approaches on new privacy challenges in particular

in the light of technological developments, European Commission, DG Justice, Freedom and Security, 29;
Impact Assessment accompanying the documents on the package for reforming the data protection framework
SEC(2012)72 final, bijlage 2, 25

' 0ok in Nederland heeft de wetgever ervoor gekozen om dit begrip te verduidelijken. In artikel 9 lid 2 Wbp
wordt er met name een niet-limitatieve lijst gegeven van omstandigheden waarmee moet rekening worden
gehouden bij de beoordeling van het begrip “verenigbaarheid”, met name (1) de verwantschap tussen het doel
van de beoogde verwerking en het doel waarvoor de gegevens zijn verkregen, (2) de aard van de betreffende
gegevens, (3) de gevolgen van de beoogde verwerking voor de betrokkene, (4) de wijze waarop de gegevens
zijn verkregen en (5) de mate waarin jegens de betrokkene wordt voorzien in passende waarborgen.
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287. Gelet op de uiteenlopende invulling van het begrip “onverenigbaarheid” heeft de
Working Party 29 in Opinion 3/2013 een reeks criteria uitgewerkt die in acht moeten worden
genomen bij de beoordeling van het bestaan van een onverenigbaarheid®>.

Een eerste criterium vormt de (inhoudelijke) relatie tussen het doel waarvoor de gegevens
werden verzameld en het doel van de verdere verwerking. In het kader van dit onderzoek is
het doel van de verdere verwerking steeds het taxatiedoel van de fiscale administratie. Hoe
groter de afstand tussen de doeleinden, hoe groter het probleem van de
onverenigbaarheid®>.

Een tweede criterium vormt de context waarin de persoonsgegevens zijn verzameld en de
redelijke verwachtingenga'4 van de betrokkene over het verder gebruik van deze gegevens.
Bij het beoordelen van de context waarin de persoonsgegevens zijn verzameld dient
rekening te worden gehouden met de aard van de relatie tussen de betrokkene en de
verwerkingsverantwoordelijke. Indien het bijvoorbeeld over een commerciéle relatie gaat
tussen de verwerkingsverantwoordelijke en de betrokkene, dan rijst de vraag of het
voorgenomen hergebruik in dit soort commerciéle relaties in het algemeen kan worden
verwacht of niet. Wanneer het hergebruik gebaseerd is op een wettelijke grondslag, is
transparantie van deze wetgeving een belangrijk aspect bij de beoordeling van de
onverenigbaarheid van het hergebruik935. De wet moet dus duidelijk zijn ten aanzien van de
finaliteiten van de mogelijke verdere verwerking, zo niet moet de betrokkene eventueel
individueel worden ge'l'nformeerd936.

Een derde criterium vormt de aard van de gegevens en de impact van het verder verwerken
van de gegevens op de betrokkene®™’. Hoe gevoeliger de persoonsgegevens zijn hoe minder
mogelijkheden er zijn op verenigbaar hergebruik van deze gegevens. Deze strengheid ten
aanzien van gegevens van een gevoelige aard, geldt volgens de Working Party 29 niet alleen
voor gevoelige gegevens in de zin van de Richtlijn 95/46 die, zoals hierboven is gebleken,
nagenoeg niet door de fiscale administratie kunnen verwerkt, maar geldt ook voor

- Op|n|on 3/2013 of the article 29 Working Party on purpose limitation, 22-27
" Opinion 3/2013 of the article 29 Working Party on purpose limitation, 23-24

Zie ook: H. GRAUX, en J. DUMORTIER, Privacywetgeving in de praktijk, in de reeks Recht en ICT, Kortrijk,
UGA, 2009, 29 die de redelijke privacyverwachting als een zeer belangrijk criterium beschouwen in de
beoordeling van de verenigbaarheid van de verdere verwerking

> Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van

24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 30 waarin wordt verduidelijkt dat dat de onverenigbaarheid van het
doorgeven van dergelijke gegevens zal worden beoordeeld rekening houdend met de mate waarin de
betrokkene door de overheid werd geinformeerd over de verdere verwerking van zijn persoonsgegevens. Het
persoonlijk informeren van de betrokkene is niet nodig wanneer de registratie of de mededeling van de
persoonsgegevens bij wet is voorzien; zie ook T. LEONARD, en Y. POULLET, “La proctection des données a
caracteere personnel en pleine (r)évolution”, JT 1999, 385; B. DOCQUIR, Le droit de la vie privée, Brussel,
Larcier,2008, 128; Ook de Commissie voor de bescherming van de persoonlijke levenssfeer zal bij de
beoordeling van de redelijke privacyverwachting rekening houden met de het geinformeerd zijn van de
betrokkene over de verder verwerking van de persoonsgegevens voor een andere finaliteit, bijvoorbeeld
omdat dit in de wetgeving voorgeschreven is (zie bijvoorbeeld advies nr. 49/2006 waar de Commissie voor de
bescherming van de persoonlijke levenssfeer oordeelde dat gehandicapte personen zich er in het kader van de
wetgeving inzake een tegemoetkoming gebaseerd op inkomen, kon aan verwachten dat er uitwisseling van
|r31format|e zou zijn met de FOD Financién).

Opinion 3/2013 of the article 29 Working Party on purpose limitation, 24-25

Zie ook D. DE BOT, Verwerking van persoonsgegevens in de reeks ”Recht en praktijk”, Antwerpen, Kluwer,
2001, randnummer 157; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 127
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persoonsgegevens die om andere redenen als gevoelig dienen te worden beschouwd, zoals
locatiedata, en daarom bijzondere bescherming moeten genieten. Ook het inkomen dient
tot een meer gevoelig gegeven te worden gerekend. Daarnaast wordt ook gekeken naar de
impact van het verder gebruik van de persoonsgegevens. Hoe negatiever of onzekerder de
impact is van het verder gebruik van de gegevens, zoals dit bijvoorbeeld het geval is bij het
verder verwerken van persoonsgegevens voor datamining en profilering, hoe kleiner de kans
op verenigbaar hergebruik®®®.

Een vierde criterium ten slotte heeft betrekking op de waarborgen die de
verwerkingsverantwoordelijke heeft ingelast om de eerlijke verwerking van de
persoonsgegevens te verzekeren en om elke overdreven impact op de betrokkene te
voorkomen®®®. Dit criterium kan een tekortkoming bij één van de andere criteria eventueel
compenseren. Een waarborg kan zijn dat de betrokkene wordt geinformeerd over het
hergebruik en eventueel zelfs de kans krijgt om zijn toestemming voor hergebruik te
weigeren. Een andere belangrijke waarborg kan zijn dat bij het hergebruik de
persoonsgegevens worden geanonimiseerd.

288. Deze criteria worden door de Working Party 29 geconcretiseerd in een reeks
voorbeelden, waarvan een aantal verduidelijking geven voor de beoordeling van het
hergebruik van persoonsgegevens in het kader van dit onderzoek®. Hieruit blijkt onder
meer duidelijk dat de vermelde criteria samen in ogenschouw moeten worden genomen bij
de beoordeling van de onverenigbaarheid van het verder gebruik.

Een eerste relevant voorbeeld betreft de verdere verwerking die door de wet wordt
opgelegd®. Met name haalt de Working Party 29 de dataretentierichtlijn®* aan die de
verplichte opslag regelt van persoonsgegevens door telecommunicatiebedrijven om
hergebruik mogelijk te maken van deze persoonsgegevens in het kader van onder meer
onderzoek naar criminele activiteiten. Het betreft onder meer datum, tijd en duur van elk
telefoongesprek, alsook de telefoonnummers die werden gebruikt. Volgens de Working
Party 29 is het hergebruik van deze gegevens voor onderzoek naar criminele activiteiten een
duidelijk voorbeeld van onverenigbaar hergebruik. Het hergebruik vertoont immers geen
enkel verband met het oorspronkelijk doel van de gegevensverwerking, met name het
verschaffen van telecommunicatiediensten (eerste criterium). Bovendien mogen de
gebruikers van deze telecommunicatiediensten een redelijke privacyverwachting hebben
met betrekking tot de gegevens die ter beschikking zijn van deze bedrijven. Ook het feit dat
de betrokkenen deze gegevens niet vrijwillig verschaffen aan de telecommunicatiebedrijven
(tweede criterium), het feit dat het over een grote hoeveelheid gegevens gaat en het feit dat
deze gegevens op zich van confidentiéle aard zijn (met wie je belt, hoelang ...)(zie derde
criterium) en de impact van het hergebruik van deze gegevens, met name mogelijke
strafrechtelijke vervolging (derde criterium) spelen mee in de beoordeling dat het
hergebruik van deze gegevens onverenigbaar is met de oorspronkelijke finaliteit van de
gegevensverwerking.

i Oplnlon 3/2013 of the article 29 Working Party on purpose limitation, 25-26

. Opinion 3/2013 of the article 29 Working Party on purpose limitation, 26-27

" Opinion 3/2013 of the article 29 Working Party on purpose limitation, annex 4
Oplnlon 3/2013 of the article 29 Working Party on purpose limitation, annex 4, voorbeeld 17
Rlchtlljn 2006/24/EG
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Een tweede relevant voorbeeld betreft het hergebruik van persoonsgegevens die in het bezit
zijn van energieleveranciers voor fiscale doeleinden®?. Ook hier oordeelt de Working Party
29 dat een dergelijk hergebruik in principe onverenigbaar is omdat de doeleinden van
hergebruik totaal geen verband houden met de initiéle doeleinden van gebruik (eerste
criterium). De betrokkene verwacht zich ook niet aan dit hergebruik, vooral niet wanneer de
betrokkene nergens van verdacht wordt (tweede criterium). Ook de aard van de gegevens
(energiegegevens laten toe een beeld te krijgen van wat natuurlijke personen doen in hun
private woningen, zodat de verwerking van deze gegevens al gauw als een inmenging in het
privéleven zal kunnen worden beschouwd) laat toe de verenigbaarheid van de finaliteit van
hergebruik strenger te beoordelen (derde criterium). Ook de wijze waarop deze gegevens
worden verwerkt in hun secundair gebruik door de fiscale administratie (namelijk voor
profilering) speelt een rol in de beoordeling van de onverenigbaarheid (derde criterium).
Nog los van deze specifieke elementen (persoonsgegeven van private aard en profilering),
meent de Working Party 29 ook in algemene zin dat het hergebruik van gegevens voor
fiscale doeleinden een grote impact heeft op de betrokkenen, wat de

onverenigbaarheidsbeoordeling beinvloedt (derde criterium)®**.

Een laatste relevant voorbeeld betreft het hergebruik van de gegevens van het European
Emissions Trading System voor fiscale doeleinden. De Working Party 29 gaat ervan uit dat de
betrokkenen redelijkerwijze niet verwachten dat dit soort data voor fiscale doeleinden
wordt gebruikt, vooral niet wanneer de betrokkenen niet worden verdacht van enige
overtreding van de wet (tweede criterium). In tegenstelling tot het voorbeeld van het
hergebruik van gegevens van een energieleverancier voor fiscale doeleinden, die een sterk
private aard kunnen hebben, zijn de gegevens in dit voorbeeld van minder private aard, wat
volgens de Working Party 29 als het ware een “verzachtende omstandigheid” vormt in de
beoordeling van de onverenigbaarheid (derde criterium). Nochtans zal een dergelijke vorm
van hergebruik van persoonsgegevens voor fiscale doeleinden door de Working Party 29
principieel wel als onverenigbaar worden beschouwd, rekening houdend met zowel de wijze
waarop deze gegevens worden verwerkt door de fiscale administratie (met name via
profilering) als de mogelijke significante impact van deze gegevensverwerking op de
betrokkene (gevolgen voor de belastingheffing bij de betrokkene) (derde criterium).

289. De Verordening 2016/679 geeft, in tegenstelling tot de Richtlijn 95/46, wel
verduidelijking aan het begrip “onverenigbaarheid” . Deze verduidelijking komt in zeer grote
mate overeen met de zienswijze die door de Working Party 29 werd vertolkt in het hiervoor
beschreven advies. Artikel 6.4 van de Verordening 2016/679 verwijst immers in wezen naar
de vier criteria, maar formuleert ze in 5 onderdelen. Met name moet de onverenigbaarheid
van de verdere verwerking worden getoetst, rekening houdend (1) het verband tussen de
doeleinden waarvoor de persoonsgegevens zijn verzameld en deze van de voorgenomen
verdere verwerking, (2) het kader waarin de persoonsgegevens zijn verzameld en met name
de verhouding tussen de betrokkene en de verwerkingsverantwoordelijke, (3) de aard van
de persoonsgegevens en met name of er bijzondere categorieén van persoonsgegevens

243 Opinion 3/2013 of the article 29 Working Party on purpose limitation, annex 4, voorbeeld 20

Merk op dat de Working Party 29 van oordeel is dat het hergebruik van persoonsgegevens door een
energieleveranciers voor het opsporen van frauduleus energieverbruik wel als een verenigbaar doel wordt
beschouwd (zie Opinion 3/2013 of the article 29 Working Party on purpose limitation, annex 4, voorbeeld 21)
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worden verwerkt (zoals de gevoelige of medische gegevens of de gerechtelijke gegevens)®,

(4) de mogelijke gevolgen van de voorgenomen verdere verwerking voor de betrokkene en
(5) de aanwezigheid van passende waarborgen bij de verdere verwerking, waaronder
eventueel versleuteling of pseudonimisering.

290. Onverenigbaar hergebruik is evenwel toch mogelijk in de mate dat een beroep wordt
gedaan op de algemene uitzonderingsbepaling van artikel 13 van de Richtlijn 95/46,
waardoor er niet alleen een wettelijke bepaling moet zijn die dit onverenigbaar verder
gebruik mogelijk maakt, maar er ook moet aangetoond zijn dat dit onverenigbaar hergebruik
noodzakelijk is voor één van de in artikel 13 van de Richtlijin 95/46 opgesomde
doelstellingen. Wat betreft de Verordening 2016/679 werd hierboven al aangegeven dat de
algemene uitzonderingsbepaling in principe niet toelaat een uitzondering te maken op het
finaliteitsbeginsel. Specifiek wat betreft het onverenigbaar hergebruik stelt artikel 6.4 van de
Verordening evenwel dat er geen controle moet gebeuren van de onverenigbaarheid van
het hergebruik wanneer de verdere verwerking berust op hetzij de toestemming van de
betrokkene, hetzij op een Unierechtelijke of lidstatelijke bepaling. Deze bepaling moet dan
wel een “in een democratische samenleving noodzakelijke en evenredige maatregel vormen
ter waarborging van de in artikel 23 lid 1 bedoelde doelstellingen”. Ook de Verordening
2016/679 laat dus toe dat er onverenigbaar hergebruik is wanneer de wet dit toelaat en
deze wet als een noodzakelijke en evenredige maatregel kan worden beschouwd ter
waarborging van o.m. de fiscale belangen van de lidstaat.

3.De verdere verwerking voor onderzoeksdoeleinden

291. Dit onderzoek heeft de gegevensstromen voor taxatiedoeleinden tot voorwerp en
niet de verwerking van persoonsgegevens voor onderzoeksdoeleinden. Toch wordt hier
stilgestaan bij de regels betreffende de verdere verwerking van persoonsgegevens voor
onderzoeksdoeleinden, omdat met name de onderzoekstechnieken (waaronder datamining)
die worden toegepast op de persoonsgegevens die de fiscale administratie opslaat in het
datawarehouse (opgericht bij wet van 3 augustus 2012, zie hierboven punt V betreffende de
geautomatiseerde besluitvorming), een belangrijke rol spelen in het fiscale onderzoek en dus
de taxatiedoeleinden van de fiscale administratie. In die context wordt hierna nagegaan in
welke mate deze verdere verwerking van persoonsgegevens voor deze
onderzoeksdoeleinden wel rechtmatig is, vanuit het oogpunt van het finaliteitsbeginsel.

292. De Richtlijn 95/46 bepaalt dat de verdere verwerking van de gegevens voor
historische, statistische of wetenschappelijke doeleinden niet als onverenigbaar wordt
beschouwd, mits de lidstaten passende garanties bieden (artikel 6.b van de Richtlijn 95/46).
De Belgische Wet Verwerking Persoonsgegevens schrijft op analoge wijze voor dat de
verdere verwerking van de gegevens voor historische, statistische of wetenschappelijke
doeleinden niet als onverenigbaar wordt beschouwd met de oorspronkelijke finaliteit van de
gegevensverwerking, dit evenwel “onder de voorwaarden vastgesteld door de Koning na

> Merk op dat de Verordening 2016/679 hier enkel rekening houdt met de bijzondere categorieén gegevens

zoals vermeld in de Verordening 2016/679 (met name de gevoelige gegevens, zoals bijvoorbeeld etniciteit en
geloofsovertuiging, de medische gegevens en de gerechtelijke gegevens) en dus niet met persoonsgegevens die
weliswaar niet bedoeld zijn onder de bijzondere categorieén van de Verordening 2016/679, maar die wel als
gevoeliger moeten worden beschouwd en daarom bijzondere bescherming vereisen.
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advies van de Commissie voor de bescherming van de persoonlijke levenssfeer” (artikel 4 §
1, 2° Wet Verwerking Persoonsgegevens). De Belgische wetgever heeft dus de bevoegdheid
om “passende garanties” te bieden gedelegeerd aan de Koning. Met deze regel wordt niet
afgeweken van de algemene regel dat het verder verwerken van persoonsgegevens steeds
verenigbaar moet zijn met de oorspronkelijke finaliteit®*®. Ook het verder verwerken van
persoonsgegevens voor onderzoeksdoeleinden die niet verenigbaar zijn met de finaliteit van
de oorspronkelijke gegevensverwerking is dus in principe onrechtmatig. Indien er evenwel
passende waarborgen zijn opdat met name elke impact van het (onverenigbare) onderzoek
wordt vermeden®’, is elk risico voor het individu vermeden. De verdere verwerking van
persoonsgegevens voor onderzoeksdoeleinden is dan toch rechtmatig, ook al zijn de
finaliteiten van het onderzoek niet verenigbaar met de finaliteiten van de oorspronkelijke
gegevensverwerking. Waarborgen opdat elke impact voor het individu wordt vermeden zijn
voornamelijk de anonimisering of minstens codering van de persoonsgegeven5948. Deze
waarborgen zijn niet nodig indien de doeleinden van het onderzoek op zich al verenigbaar

zijn met de oorspronkelijke finaliteit van de gegevensverwerking®®.

Wat dat laatste punt betreft wijkt de Verordening 2016/679 af van de Richtlijn 95/76,
doordat de verwerking van persoonsgegevens voor archivering en onderzoeksdoeleinden in
een apart artikel wordt geregeld waarin wordt bepaald dat elke verwerking voor archivering
of onderzoeksdoeleinden onderworpen is aan passende waarborgen (met name artikel 89
van de Verordening 2016/679), en dus niet enkel het onverenigbaar verder onderzoek.
Pseudonimisering wordt in dit artikel naar voor geschoven als mogelijkheid om deze
passende waarborg te bieden®°. De waarborgen van artikel 89 van de Verordening

246 Opinion 3/2013 of the article 29 Working Party on purpose limitation, 13 en 28. De Working Party 29 maakt
in deze opinie duidelijk dat de regel uit de Richtlijn 95/46 dat verdere verwerking voor onderzoek niet als
onverenigbaar moet worden beschouwd, moet worden gezien als een specificatie van de algemene regel
inzake verenigbaarheid van verder gebruik, en niet als een uitzondering op de algemene regel. Het hergebruik
van gegevens voor historische, statistische of wetenschappelijke doeleinde dient dus in wezen ook evengoed te
voldoen aan de voorwaarde van de verenigbaarheid.

Dat deze passende waarborgen erop moeten gericht zijn elke impact voor individuen uit te sluiten blijkt uit:
Opinion 7/2003 of the article 29 Working Party on the re-use of public sector information and the protection of
personal data, 6; zie ook overweging 29 van de Richtlijn 95/46; Opinion 3/2013 of the article 29 Working Party
on purpose limitation, 28; De term “maatregelen” moet daarbij in de meest brede zin van het woord worden
geinterpreteerd. Het gaat met andere woorden niet alleen over maatregelen of beslissingen die op basis van de
onderzoeksresultaten worden genomen door de verwerkingsverantwoordelijke, maar ook door elke andere
persoon. Bovendien slaat het begrip “maatregelen en beslissingen” niet alleen op de formele beslissingen en
maatregelen in een formele procedure. Elke relevante impact op individuen — zowel negatieve als positieve
moeten worden vermeden (Opinion 3/2013 of the article 29 Working Party on purpose limitation, 28)

Opinion 3/2013 of the article 29 Working Party on purpose limitation, 31; ook het Uitvoeringsbesluit gaat
van de waarborgen van anonimisatie uit (artikel 3 Uitvoeringsbesluit). Indien evenwel de verdere verwerking
van anonieme gegevens niet de mogelijkheid biedt de historische, statistische of wetenschappelijke doeleinden
te verwezenlijken, mag de verantwoordelijke met gecodeerde persoonsgegevens werken, mits bepaalde regels
worden gerespecteerd (artikel 4 van het Uitvoeringsbesluit). Indien de historische, statistische of
wetenschappelijke doeleinden ook met gecodeerde gegevens niet kunnen worden bereikt, kunnen zelfs niet-
ggcodeerde gegevens worden gebruikt, onder bepaalde voorwaarden (artikel 5 van het Uitvoeringsbesluit).

Terzake wordt in het verslag aan de Koning bij het Uitvoeringsbesluit verwezen naar het advies dat door de

Commissie voor de bescherming van de persoonlijke levenssfeer werd verstrekt in het kader van de
totstandkoming van dit besluit, met name het advies 8/99. In dit advies werd eveneens gesteld dat hoofdstuk II
van het Uitvoeringsbesluit (waarin de waarborgen worden omschreven) ook niet van toepassing is op een
verwerking van persoonsgegevens voor historische, statistische of wetenschappelijke doeleinden, die past in
het kader van of verenigbaar is met doeleinden waarvoor de verwerkte persoonsgegevens zijn verkregen.
Y Artikel 4, 5° van de Verordening 2016/679 definieert “pseudonimisering” als: “het verwerken van
persoonsgegevens op zodanige wijze dat de persoonsgegevens niet meer aan een specifieke betrokkene kunnen
worden gekoppeld zonder dat er aanvullende gegevens worden gebruikt, mits deze aanvullende gegevens apart
worden bewaard en technische en organisatorische maatregelen worden genomen om ervoor te zorgen dat de
persoonsgegevens niet aan een geidentificeerde of identificeerbare natuurlijke persoon worden gekoppeld”
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2016/679 zijn er bovendien niet alleen op gericht te vermijden dat de onderzoeksresultaten
van enigerlei impact zijn op de betrokkene, maar tevens het beginsel van minimale
gegevensverwerking te garanderen. Het beginsel van de minimale gegevensverwerking is
een kwaliteitsvereiste die in de Verordening 2016/679 is toegevoegd aan de vereisten die al
werden gesteld in de Richtlijn 95/46 (zie hierover meer hierna). In essentie komt deze
kwaliteitsvereiste erop neer dat er niet meer persoonsgegevens worden verwerkt dan nodig
voor de doeleinden waarvoor ze worden verwerkt. Voor het overige wijkt de Verordening
2016/679 niet af van de in de Richtlijn 95/46 geformuleerde principes (artikel 5.1.b van de
Verordening 2016/679).

293. Zoals hierboven werd toegelicht vormt artikel 5 van de wet van 3 augustus 2012
betreffende de oprichting van het datawarehouse een wettelijke basis voor het verder
gebruik van persoonsgegevens voor onderzoeksdoeleinden. Artikel 5 § 2 van de wet van 3
augustus 2012 bepaalt dat elke categorie van gegevens die in het datawarehouse wordt
opgenomen, onderworpen is aan een machtiging van het Sectoraal Comité voor de Federale
Overheid. De wet van 3 augustus 2012 bepaalt dat dit sectoraal comité erover moet waken
dat de verwerking, waar mogelijk, geschiedt op gecodeerde persoonsgegevens en dat de
decodering enkel geschiedt wanneer het risico bestaat van het plegen van een inbreuk op
een wet of een reglementering waarvan de toepassing behoort tot de opdrachten van de
FOD Financién. Een koninklijk besluit™ kan de gevallen bepalen waarin geen machtiging van
het Sectoraal Comité voor de Federale Overheid is vereist.

294. De eerste belangrijke vraag die vanuit oogpunt van het finaliteitsbeginsel moet
worden gesteld is de vraag of de finaliteit van de inzameling van persoonsgegevens die
worden toegevoegd aan het datawarehouse wel verenigbaar is met de finaliteit van het
datawarehouse, met name — onder meer — het ondersteunen van het (gericht) fiscaal
onderzoek. Zoals hierboven aangegeven zal het fiscaal dataminen van bijvoorbeeld gegevens
van een energieleverancier moeten worden beschouwd als een onverenigbaar verder
onderzoek. In beraadslaging FO nr. 08/2015 van het sectoraal comité voor de federale
overheid van 19 maart 2015°°2 heeft dit sectoraal comité de toevoeging van een hele reeks
categorieén van persoonsgegevens gemachtigd, voor een hernieuwbare periode van 5 jaar
mits aan welbepaalde voorwaarden is voldaan®™3. De categorieén van persoonsgegevens
waarvoor de machtiging wordt verleend, worden opgesomd in de bijlage aan de machtiging.
Deze categorieén van persoonsgegevens kregen daar een benaming die niet steeds toelaat
een inzicht te verwerven in de aard van de persoonsgegevens waarover het gaat. Op die
manier valt moeilijk uit te maken of de categorieén van persoonsgegevens die worden
toegevoegd aan het datawarehouse zijn ingezameld voor doeleinden die verenigbaar zijn
met de doeleinden van het fiscale onderzoek dat met het datawarehouse wordt beoogd. Het
sectoraal comité heeft terzake het finaliteitsbeginsel in ieder geval geen opmerkingen
gemaakt. De meeste (kenbare) categorieén van persoonsgegevens zijn wel
persoonsgegevens die voor doeleinden van belastingheffing in de ruime zin van het woord

951 . .. . .. .
vastgesteld na overleg in de Ministerraad, na advies van de Commissie voor de bescherming van de

g)sgrsoonlijke levenssfeer

De aanvraag van de FOD Financién dateerde reeds van 31 maart 2014, waarna verschillende bijkomende
vragen werden gesteld door het sectoraal comité, alvorens de machtiging kon worden verstrekt

Een aantal categorieén van persoonsgegevens die werden opgenomen in het datawarehouse wordt ook
vermeld in het antwoord op de parlementaire vraag nr. 237 van de heer Georges Gilkinet dd. 17.03.2015,
Kamer, Vragen en Antwoorden, 2014-2015,
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werden verzameld. Het gaat zowel over informatie afkomstig van de administratie van de
fiscaliteit, als de administratie van de douane en accijnzen, als de administratie van de
patrimoniumdocumentatie. Voorbeelden zijn de aangiftes waarvan de gegevens werden
opgenomen in een aanslag, de fiches die door werkgevers worden ingediend in het kader
van de bedrijfsvoorheffing (via BELCOTAX), de jaarrekeningen, de douanevergunningen, de
lijst met geregistreerde aannemers, een lijst per onroerend goed van de minimale, maximale
en meest waarschijnlijke verkoopwaarde en dergelijke meer. Tot deze lijst van categorieén
van persoonsgegevens behoren ook de persoonsgegevens die zijn opgenomen in het
zogenaamde SITRAN systeem van de FOD Financién (zijnde de “transversaal signaletiek
systeem”) dat een aantal persoonsgegevens afkomstig uit authentieke bronnen, zoals het
Rijksregister, combineert %4 De gegevens in dit SITRAN systeem worden al voor
taxatiedoeleinden ingezameld en worden in het kader van het datawarehouse hergebruikt.
In dit SITRAN systeem zijn gegevens opgenomen zoals adres, professionele activiteit en
juridische vorm, maar ook meer gevoelige gegevens zoals de burgerlijke staat, de historiek
van de feitelijke scheiding of de aanduiding of iemand als gehandicapt staat aangeduid bij de
Kruispuntbank voor de Sociale Zekerheid (afgekort “KSZ”). Van sommige in deze bron
beschikbare persoonsgegevens kan worden getwijfeld aan de fiscale relevantie (voor
taxatiedoeleinden, laat staan voor onderzoeksdoeleinden), zoals met name de historiek van
de nationaliteiten®>. Bovendien rijst de vraag of er — op het moment dat de Verordening
2016/679 van toepassing wordt — wel een wettelijke grondslag is voor het fiscaal dataminen
van bepaalde gegevens die onder het verruimde begrip “gegevens betreffende de
gezondheid” moeten worden aanzien (zoals de aanduiding van het gehandicapt zijn in de
KSZ). Naast deze gegevens zijn er ook een reeks gegevens die niet voor belastingdoeleinden
zijn ingezameld, maar die vaak publiek zijn, zoals de gegevens van het Belgisch Staatsblad of
de Mémorial Luxembourgeois™®, of die enige verwantschap tonen met belastingheffing,
zoals de gegevens van SODEXHO betreffende de dienstencheques.

295. In de mate dat tot de aan het datawarehouse toegevoegde categorieén van
persoonsgegevens ook gegevens behoren die werden ingezameld met een finaliteit die niet
verenigbaar is met de finaliteit van het in het datawarehouse beoogde onderzoek, is de
verwerking (in casu: het onderzoek) niet onrechtmatig wanneer dit onderzoek gepaard gaat
met passende waarborgen opdat enigerlei impact voor het individu wordt vermeden. De
Belgische wet van 3 augustus 2012 schuift in artikel 5 § 2 de techniek van de codering®®’ naar
voor als passende waarborg om impact voor individuen te vermijden. Het sectoraal comité
voor de federale overheid houdt toezicht op de codering van deze persoonsgegevens ter
gelegenheid van het toevoegen van deze gegevens aan het datawarehouse door middel van
een machtiging. Doordat deze machtiging wordt voorgeschreven in de wet van 5 augustus

% \Website FOD Financién, jaarverslag 2012

Zie hierover, de proportionaliteit — Uit beraadslaging FO nr. 08/2015 van het sectoraal comité voor de
federale overheid van 19 maart 2015 blijkt dat het sectoraal comité ook vragen heeft gesteld bij de
proportionaliteit van bepaalde in SITRAN opgenomen gegevens, zoals het telefoonnummer, waarop de FOD
Financién dan klaarblijkelijk een niet bekend, doch voor het comité bevredigend antwoord heeft gegeven.

Ook de gegevens afkomstig van het internationaal journalistencollectief “offshore leaks” behoren tot de lijst
van aan het datawarehouse toegevoegde gegevens, waarvan hier wordt aangenomen dat het enkel de via
media allerhande publiek gemaakt gegevens betreft.

Omtrent codering van de gegevens die in het datawarehouse worden opgenomen, wordt in de
voorbereidende werken meer toelichting gegeven (onder meer inzake de wijze waarop een ambtenaar toegang
kan krijgen tot deze gegevens, alsook de wijze waarop de codering zelf gebeurt); wetsontwerp van 6 juli 2012
houdende bepalingen betreffende de verwerking van de persoonsgegevens door de FOD Financién in het kader
van zijn opdrachten, Doc 53, 2343/001, 6-7
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2012 voor elke toevoeging van categorieén van persoonsgegevens (en dus niet enkel voor
categorieén van persoonsgegevens die zijn ingezameld voor een finaliteit die onverenigbaar
is met de finaliteit van de onderzoeksdoeleinden) is de Belgische wet al conform aan artikel
89 van de Verordening 2016/679 dat waarborgen vraagt voor elke aanwending van
persoonsgegevens voor onderzoeksdoeleinden. Wat in de Belgische wet op dit moment wel
ontbreekt zijn waarborgen dat ook voldaan is aan het dataminimalisatieprincipe. Dit zou
eventueel kunnen gerealiseerd worden door het sectoraal comité ook uitdrukkelijk de
bevoegdheid te geven om bij de machtiging van de toevoeging van categorieén van
persoonsgegevens over dit principe te waken.

Evenwel laat de wet van 3 augustus 2012 decodering toe, zodat de waarborgen voor het
vermijden van impact in dat geval maar tijdelijk zijn. Decodering laat toe dat de resultaten
van het dataminingproces of het profileringsproces worden toegepast op individuele
personen en impact voor deze personen (zelfs met menselijke tussenkomst) onvermijdelijk
wordt. In de mate dat deze resultaten van datamining of profilering zijn gebaseerd op
persoonsgegevens die zijn ingezameld voor doeleinden die onverenigbaar zijn met de
finaliteit van de datamining of profilering (met name gerichte fiscale controles uitvoeren), is
deze profilering in principe onrechtmatig wegens schending van het finaliteitsbeginsel. Zoals
hierboven toegelicht inzake het onverenigbaar hergebruik, kan deze onrechtmatige verdere
verwerking eventueel toch toegelaten zijn indien zij is gebaseerd op een wettelijke bepaling
en is aangetoond dat dit onverenigbaar hergebruik noodzakelijk is om (in casu) de fiscale
belangen van de staat veilig te stellen. Vermits in overweging 71 van de Verordening
2016/679 wordt gesteld dat zelfs individuele besluitvorming op basis van geautomatiseerde
processen zoals profilering mogelijk moet zijn indien dit door een wet is toegestaan en
indien dit ten behoeve is van de controle en voorkoming van belastingfraude — en
ontduiking, mag worden aangenomen dat het onverenigbaar hergebruik van
persoonsgegevens voor fiscaal dataminen en profilering (zelfs zonder individuele
besluitvorming) als noodzakelijk wordt beschouwd in het kader van het fiscaal belang van
een staat. Vereist blijft wel dat een wet dit mogelijk maakt en dat het gaat over een
voorzienbare wet. Hierboven werd al toegelicht dat de wet van 3 augustus 2012 kan worden
beschouwd als een wettelijke basis voor het fiscaal dataminen en — met wat goede wil — ook
voor het fiscaal profileren. Nochtans blijkt uit de wet onvoldoende dat het fiscaal dataminen
en eventueel ook het profileren kan gebeuren op basis van persoonsgegevens die voor
andere doeleinden dan taxatiedoeleinden zijn ingezameld, zodat de wet op dat vlak
voorzienbaarheid mist.

lll.Proportionaliteit en minimale gegevensverwerking

296. Een derde kwaliteitsvereiste voor het rechtmatig verwerken van persoonsgegevens is
de vereiste dat de persoonsgegevens toereikend, ter zake dienend en niet bovenmatig
mogen zijn, uitgaande van de doeleinden waarvoor zij worden verzameld of waarvoor zij
vervolgens worden verwerkt (artikel 6.1.c van de Richtlijn 95/46 en artikel 4 § 1, 3° van de
Wet Verwerking Persoonsgegevens). De Verordening 2016/679 neemt deze voorwaarde, die
doorgaans het proportionaliteitsbeginsel wordt genoemd, over en voegt hieraan toe dat de
persoonsgegevens niet alleen “toereikend en ter zake dienend” moeten zijn, maar tevens
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“beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt”
(dataminimalisatieprincipe).

297. De vereiste dat de gegevens toereikend moeten zijn houdt in dat de verwerking
voldoende gegevens bevat om het beoogde doel te bereiken®®. Dit moet volgens D. DE BOT
worden beoordeeld vanuit het oogpunt van de bescherming van de persoonlijke levenssfeer
en niet vanuit het oogpunt van de maximale efficiéntie van de
verwerkmgsverantwoordeluke959

De vereiste dat de gegevens terzake dienend moeten zijn, houdt in dat zij het beoogde doel
“dienen””®®. De gegevens moeten dus relevant zijn voor het beoogde doel.

De vereiste dat de gegevens ten slotte niet overmatig mogen zijn, houdt in dat men niet
meer gegevens opvraagt dan nodig voor het beoogde doel®®. Algemeen wordt aangenomen
dat dit onder meer inhoudt dat moet worden nagegaan of het beoogde doel niet kan
worden bereikt met minder persoonsgegevens of met minder privacyinvasieve
(persoons)gegevens%z. In die zin is de toevoeging in de Verordening 2016/679 van het
beginsel van de minimale gegevensverwerking eerder een verduidelijking dan een wijziging.

Het verzamelen van persoonsgegevens om voor een onbepaalde tijd te bewaren omwille
van de eventuele toekomstige mogelijkheid om ze te kunnen aanwenden (zelfs al wordt een
legitiem doel voor ogen gehouden) is in strijd met het proportionaIiteitsbeginsel963.

Het proportionaliteitsbeginsel vereist een afweging in functie van het doel waarvoor de
gegevens worden verwerkt. In die zin wordt het proportionaliteitsbeginsel soms ook
beschouwd als een aspect van het finaliteitsbeginsel®®.

Algemeen wordt aangenomen dat de rechtspraak van het EHRM betreffende artikel 8 lid 2
EVRM een nuttige leidraad vormt om invulling te geven aan dit proportionaliteitsbeginsel®®”.
Ook bij de invulling van het proportionaliteitsbeginsel in het

% D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

randnummer 162; B. DOCQUIR, Le droit de la vie privée, Larcier,2008, 133

°D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
randnummer 162

*p. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

randnummer 163; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 132

' D. DE BOT, Verwerk/ng van persoonsgegevens in de reeks ”Recht en praktijk”, Antwerpen, Kluwer, 2001,
randnummer 164; H. GRAUX, en J. DUMORTIER, Privacywetgeving in de praktijk, in de reeks Recht en ICT,
Kortrijk, UGA, 2009, 30; P. DE HERT, E. ENHUS, en R. SAELENS, Informatie: de essentiéle bron van bestuurlijke
aanpak van de criminaliteit, onderzoeksrapport in opdracht van FOD Binnenlandse Zaken uitgevoerd door VUB,
oktober 2011, 131
°B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 132
Zie bijvoorbeeld opinion 1/2009 van de artlcle 29 Working Party on pre-trial discovery for cross border civil
litigation waarin wordt gesteld dat verwerkingsverantwoordelijken in de EU geen rechtsgrond hebben om
persoonsgegevens at random voor een ongelimiteerde periode te bewaren omwille van de mogelijkheid van
gen procedure in de US

S. GUTWIRTH, “de toepassing van het finaliteitsbeginsel van de privacywet van 8 december 1992 tot
bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van de persoonsgegevens”, TPR
1993, 1441; H. GRAUX, en J. DUMORTIER, Privacywetgeving in de praktijk, in de reeks Recht en ICT, Kortrijk,
UGA 2009, 28; D. DE BOT, Privacybescherming bij e-government in Belgié, Vandenbroele, 2005, 40

°D. DE BOT, Verwerking van persoonsgegevens in de reeks Recht en praktijk, Antwerpen, Kluwer, 2001,
randnummer 165; B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 131; Zie ook D. DE BOT, Privacy
en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015, 106
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persoonsgegevensbeschermingsrecht zal er dus een afweging van de belangen moeten
gebeuren van enerzijds de overheid (in casu) als verwerker van de persoonsgegevens en
anderzijds de belangen van de betrokkene. Indien een verwerking van persoonsgegevens
tevens moet worden beschouwd als een inmenging in het privéleven, dan impliceert het niet
voldaan zijn van de noodzakelijkheidsvereiste van artikel 8 lid 2 EVRM meteen dat ook niet
voldaan is aan de proportionaliteitvereiste van het persoonsgegevensbeschermingsrecht®®.

IV.Overige kwaliteitsvereisten

298. De hierboven vermelde drie kwaliteitsvereisten zullen in het kader van dit onderzoek
worden gecontroleerd voor elk van de onderzochte instromen van informatie bij de fiscale
administratie. Met name zal worden nagegaan of de instroom gebeurt conform het
transparantiebeginsel, het finaliteitsbeginsel en proportionaliteitsbeginsel. De overige in de
Richtlijn 95/46 en de Verordening 2016/679 opgesomde kwaliteitsvereisten zijn meer van
belang bij de beoordeling van het verder beheer door de fiscale administratie van de
ingezamelde persoonsgegevens, dan dat het de rechtmatigheid van de inzameling zal
beinvlioeden. Het betreft met name de vereiste dat persoonsgegevens nauwkeurig dienen te
zijn en, zo nodig, dienen te worden bijgewerkt (artikel 6.1.d van de Richtlijn 95/46, artikel 4,
4° van de Wet Verwerking Persoonsgegevens en artikel 5.1.d van de Verordening 2016/679)
%7 de vereiste dat de persoonsgegevens niet langer mogen worden bewaard dan nodig (in
de Verordening 2016/679 wordt dit het beginsel van de opslagbeperking genoemd)(artikel
6.1.e van de Richtlijn 95/46, artikel 4 § 1, 5° Wet Verwerking Persoonsgegevens en artikel
5.1.e van de Verordening 2016/679) **® en de vereiste van de integriteit en de
vertrouwelijkheid van de gegevens (artikel 5.1 f van de Verordening 2016/679).

966

067 HvJ 20 mei 2003 C-465/00, C-138/01 en C-139/01, OSTERREICHISCHER RUNDFUNK, overweging 91

Alle redelijke maatregelen dienen te worden getroffen om de gegevens die, uitgaande van de doeleinden
waarvoor zij worden verkregen of waarvoor zij verder worden verwerkt, onnauwkeurig of onvolledig zijn, uit te
wissen of te verbeteren. Deze vereiste wordt geconcretiseerd in de verplichting die aan de
verwerkingsverantwoordelijke wordt opgelegd in artikel 16 § 2, 1° van de Wet Verwerking Persoonsgegevens
en die er met name in bestaat “er nauwlettend over te waken dat de gegevens worden bijgewerkt, dat de
onjuiste, onvolledige en niet terzake dienende gegevens, alsmede die welke zijn verkregen of verder verwerkt in
strijd met de artikelen 4 tot 8 , worden verbeterd of verwijderd”. In de Verordening 2016/679 wordt deze
kwaliteitsvereiste op analoge wijze geformuleerd: persoonsgegevens moeten: “juist zijn en zo nodig worden
geactualiseerd; alle redelijke maatregelen moeten worden genomen om de persoonsgegevens die, gelet op de
doeleinden waarvoor zij worden verwerkt, onjuist zijn, onverwijld te wissen of te rectificeren (beginsel van de
juistheid”)”

é Met name mogen persoonsgegevens, in een vorm die het mogelijk maakt de betrokkenen te identificeren,
niet langer worden bewaard dan voor de verwezenlijking van de doeleinden waarvoor zij worden verzameld of
vervolgens worden verwerkt, noodzakelijk is. De Richtlijn 95/46 schrijft daarbij voor dat de lidstaten in
passende waarborgen voorschrijven voor persoonsgegevens die langer dan hierboven bepaald voor
historische, statistische of wetenschappelijke doeleinden worden bewaard (artikel 6.1.e, tweede zin van de
Richtlijn 95/46). De Verordening 2016/679 neemt deze kwaliteitsvereiste over. In de Verordening 2016/679
wordt eveneens gesteld dat persoonsgegevens voor langere perioden mogen worden opgeslagen voor zover de
persoonsgegevens louter met het oog op archivering in het algemeen belang, wetenschappelijk of historisch
onderzoek of statistische doeleinden worden verwerkt overeenkomstig artikel 89.1, mits de bij deze
verordening vereiste passende technische en organisatorische maatregelen worden getroffen om de rechten
en vrijheden van de betrokkene te beschermen.

Deze kwaliteitsvereiste wordt enkel in de Verordening 2016/679 toegevoegd aan het lijstie met
kwaliteitsvereisten. Dit beginsel houdt in dat persoonsgegevens “door het nemen van passende technische of
organisatorische maatregelen op een dusdanige manier worden verwerkt dat een passende beveiliging ervan
gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en
tegen onopzettelijk verlies, vernietiging of beschadiging”. Deze vereiste is evenwel niet nieuw en werd ook
voorgeschreven in de Richtlijn 95/46 onder een afzonderlijke afdeling VII over de vertrouwelijkheid en
beveiliging van de verwerking als één van de voorwaarden voor een rechtmatige verwerking van
persoonsgegevens (hoofdstuk Il).
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299. Nochtans zijn de eerste twee kwaliteitsvereisten (betreffende de juistheid van de
gegevens en betreffende de bewaartermijn) onrechtstreeks wel van belang bij de
beoordeling van het transparantiebeginsel. Dit beginsel wordt immers geconcretiseerd in
een aantal rechten van de betrokkene, die hierna verder worden besproken. De vereiste van
de juistheid van de gegevens zal in dat kader verder worden besproken bij het recht van de
betrokkene om de persoonsgegevens te verbeteren (zie hierna punt Il). De bewaartermijn
zal onder meer worden besproken bij het recht van de betrokkene om over deze
bewaartermijn te worden geinformeerd. De vereiste van de juistheid van de gegevens kan in
zekere zin zelfs worden meegenomen in de beoordeling van de proportionaliteitsvereiste,
vermits onjuiste gegevens nooit adequaat en pertinent kunnen zijn ten aanzien van het
nagestreefde doel’’®. Hetzelfde geldt voor de vereiste van de opslagbeperking in die zin dat
het inzamelen van persoonsgegevens met de bedoeling deze gedurende een termijn te
bewaren die langer is dan nodig om de beoogde finaliteit te bereiken, in strijd zal zijn met
het proportionaIiteitsbeginsel971.

§ 5 Het transparantiebeginsel geconcretiseerd: de rechten van de betrokkene betreffende
de verwerking van persoonsgegevens

300. De transparantievereiste als kwaliteitsvereiste van een rechtmatige verwerking,
wordt geconcretiseerd doordat aan de betrokkenen een aantal concrete rechten worden
toegekend betreffende het transparant verwerken van hun persoonsgegevens’?. Deze
worden in de Richtlijn 95/46 geformuleerd in de artikelen 10, 11 en 12 a. Het betreft
enerzijds het recht op informatieverstrekking aan de betrokkene (de artikelen 10 en 11) en
anderzijds het recht op inzage (artikel 12 a van de Richtlijn 95/46). In het eerste geval gaat
het over een recht op spontane informatieverstrekking door de
verwerkingsverantwoordelijke. In het tweede geval kan de betrokkene bepaalde informatie
eisen. Dit recht op informatieverstrekking en dit recht op inzage hebben tot doel de
verwerking van persoonsgegevens niet alleen op een transparante wijze te laten verlopen
ten aanzien van de betrokkene, maar tevens toe te laten dat de betrokkene een aantal
andere rechten kan uitoefenen, met name het recht om de persoonsgegevens in bepaalde
gevallen te laten verbeteren of te laten wissen (artikel 12 b en ¢ van de Richtlijn 95/46),
alsook het recht om zich in bepaalde gevallen te verzetten tegen de verwerking van
persoonsgegevens (artikel 14 van de Richtlijn 95/46)°”%. Deze laatste rechten vormen in
wezen een concretisering van het recht op informationele zelfbeschikking®”, of met andere
woorden het recht om een zekere controle te houden over de eigen persoonsgegevens.
Zoals hierna zal blijken zijn deze laatste rechten eerder beperkt in het kader van de
verwerking van persoonsgegevens door de overheid aan wie de persoonsgegevens verplicht

7% 7ie E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle,

Brussel, Larcier, 2014, 226; D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector.
B7russe| Politeia 2015, 345

B. DOCQUIR, Le droit de la vie privée, Brussel, Larcier,2008, 135; D. DE BOT, Privacy en persoonsgegevens.
Gegevensverwerking in de publieke sector. Brussel Politeia 2015, 345

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
188, randnummer 255; D. DE BOT, Privacybescherming bij e-government in Belgié, Vandenbroele, 2005, 42; E.
DEGRAVE, “Transparence administrative et traitement de données a caractere personnel”, RDTI 2013, nr. 53, p.
59
373 > HvJ 1 oktober 2015, C-201/14, BARA, overweging 33
*E. DEGRAVE, L’é- gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 400
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moeten worden verstrekt. In het kader van verwerkingen van persoonsgegevens door de
overheid ligt de klemtoon dus vooral op het recht op een transparante verwerking van de
persoonsgegevens, eerder dan op het recht om controle te houden over deze
persoonsgegevens’”. In Belgische fiscale context is er een belangrijke uitzondering op het
recht op inzage, waarvan hierna wordt nagegaan of deze uitzondering wel conform is aan
het persoonsgegevensbeschermingsrecht. In  de Belgische Wet Verwerking
Persoonsgegevens staan deze rechten geformuleerd in de artikelen 9, 10 en 12.

301. In de Verordening 2016/679 worden de in de Richtlijn 95/46 opgesomde rechten
behouden (in de artikelen 12 tot en met 16 van de Verordening 2016/679) doch deze
rechten worden op verschillende vlakken verduidelijkt en aangevuld. Bovendien worden
bijkomende rechten opgenomen, met name het recht op vergetelheid (“right to be
forgotten”)(artikel 17 van de Verordening 2016/679), het recht op beperking van de
verwerking (artikel 18 van de Verordening 2016/679) en het recht op overdraagbaarheid
van de persoonsgegevens (artikel 20 van de Verordening 2016/679). Het betreft telkens
rechten die moeten bijdragen tot het informationeel zelfbeschikkingsrecht van de
betrokkene. Hierna zullen we zien dat deze rechten van minder belang zijn voor de
verwerking van persoonsgegevens door de (fiscale) overheid. De Verordening 2016/679 stelt
in artikel 12 een reeks verplichtingen vast die de verwerkingsverantwoordelijke moet
respecteren in het kader van alle transparantierechten van de betrokkene. Het gaat over
algemene verplichtingen om in een beknopte, transparante, begrijpelijke en gemakkelijk
toegankelijke vorm te communiceren en hierbij een duidelijke en eenvoudige taal te
hanteren (artikel 12.1 van de Verordening 2016/679) alsook om de rechten van de
betrokkene te faciliteren en er steeds gevolg aan te geven tenzij de
verwerkingsverantwoordelijke aantoont dat hij niet in staat is om de betrokkene te
identificeren (artikel 12.2 van de Verordening 2016/679). Daarnaast gaat het ook over meer
concrete verplichtingen in verband met de termijn binnen dewelke gevolg moet worden
gegeven aan het verzoek van de betrokkene (in principe onverwijld en in ieder geval binnen
een maand na ontvangst van het verzoek)(artikel 12.3 van de Verordening 2016/679), in
verband met de motivering van een beslissing om geen gevolg te geven aan het verzoek van
de betrokkene (artikel 12.4 van de Verordening 2016/679) en in verband met het al dan niet
aanrekenen van kosten voor het verstrekken van de gevraagde informatie (principieel
kosteloos, tenzij wanneer het verzoek kennelijk ongegrond of buitensporig is, met name
vanwege het repetitieve karakter, in welk geval er eventueel een redelijke vergoeding mag
worden aangerekend in het licht van de administratieve kosten — artikel 12.5 van de
Verordening 2016/679).

302. Van deze rechten van de betrokkene kan door een lidstaat worden afgeweken door
een beroep te doen op de algemene uitzonderingsbepaling van artikel 13 lid 1 van de
Richtlijn 95/46, dan wel van artikel 23 van de Verordening 2016/679. Een uitzondering vormt
het recht van verzet. Van dit recht kan niet worden afgeweken op grond van artikel 13 van

%7 Zie over het (onbestaande) zelfbeschikkingsrecht in de relatie tussen de betrokkene en de overheid: B.-

J.LKOOPS, “The trouble with European data protection law”, International Data Privacy Law, 2014, 250-253. Hij
stelt dat het recht op informatie, het recht op toegang en het recht op verbetering vaak de enige rechten zijn
die in overheidscontext bestaan, wat te “mager” is om te kunnen spreken van informationele zelfbeschikking;
zie ook E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle,
Brussel, Larcier, 2014, 401; E. DEGRAVE, “Transparence administrative et traitement de données a caractere
personnel”, RDT/ 2013, nr. 53, 59
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de Richtlijn 95/46, noch op grond van artikel 23 van de Verordening 2016/679°’°. Belgié
heeft in fiscale context gebruik gemaakt van de mogelijkheid die werd geboden door artikel
13 van de Richtlijn 95/46 voor wat betreft het recht op inzage. Dit wordt hierna, ter
gelegenheid van dit recht verder besproken.

I.Het recht op informatieverstrekking®’’

303. Dit recht houdt in dat aan de betrokkene spontaan bepaalde informatie over de
verwerking van zijn persoonsgegevens wordt verstrekt (artikel 10 en 11 van de Richtlijn
95/45, artikel 9 § 1 en 2 van de Wet Verwerking Persoonsgegevens en artikel 13 en 14 van
de Verordening 2016/679). Het schenden van de informatieverplichting van artikel 9 van de
Wet Verwerking persoonsgegevens wordt in Belgié strafrechtelijk gesanctioneerd”®.

Bij het recht op informatieverstrekking maken de Richtlijn 95/46 en de Verordening
2016/679 een onderscheid tussen de situatie waarin de persoonsgegevens bij de betrokkene
zelf worden verkregen (artikel 10 van de Richtlijn 95/46, artikel 9 § 1 van de Wet Verwerking
Persoonsgegevens en artikel 13 van de Verordening 2016/679) en de situatie waarin de
persoonsgegevens niet bij de betrokkene zelf zijn verkregen (artikel 11 van de Richtlijn
95/46, artikel 9 § 2 van de Wet Verwerking Persoonsgegevens en artikel 14 van de
Verordening 2016/679). In overheidscontext is het belangrijkste verschil tussen beide
gevallen van informatieverstrekking het feit dat er in het tweede geval vrij veel
mogelijkheden zijn om aan de informatieverstrekkingsplicht te ontkomen. Hiermee wordt
het transparantiebeginsel in belangrijke mate afgezwakt. Bij het verwerken van
persoonsgegevens die de verwerkingsverantwoordelijke niet bij de betrokkene heeft
verkregen, is het risico op onrechtmatige verder verwerking groter doordat de kans groter is
dat de verwerking gebeurt voor doeleinden die onverenigbaar zijn met de doeleinden van de
initiéle informatieverzameling®”®. De nood aan transparantie bij het verwerken van
persoonsgegevens die niet bij de betrokkene zijn verkregen is met andere woorden groter
dan wanneer de persoonsgegevens wel bij de betrokkene zijn verkregen. De reden voor de
uitvoerige mogelijkheden voor vooral overheden om te ontsnappen aan de verplichting van
informatieverstrekking bij het verwerken van persoonsgegevens die niet bij de betrokkene
zijn verkregen, is wellicht louter van praktische aard. Gelet op het feit dat aan het verwerken
van persoonsgegevens die niet bij de betrokkene zijn verkregen meer risico’s zijn verboden,
dienen de mogelijkheden voor de uitzondering dan ook zeer strikt te worden
geinterpreteerd.

7% Artikel 23 van de Verordening 2016/679 bepaalt weliswaar dat de reikwijdte van de verplichtingen en

rechten als bedoeld in de artikelen 12 tot en met 22 (artikel 21 betreft het recht van verzet) worden beperkt,
het artikel vervolgt dat dit slechts kan “voor zover de bepalingen van die artikelen overeenstemmen met de
rechten en verplichtingen als bedoeld in de artikelen 12 tot en met 20”.

Dit recht wordt ook wel het recht op kennisgeving genoemd: zie D. DE BOT, Verwerking van
persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001, 188, randnummer 255.
o7 En dit met een geldboete van 100 EUR tot 100.000 EUR (artikel 39, 4° Wet Verwerking Persoonsgegevens)

D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
360
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A.Persoonsgegevens verkregen bij de betrokkene

1.Te verstrekken informatie

304. Bij de te verstrekken informatie wordt in de Richtlijn 95/46 een onderscheid gemaakt
tussen de informatie die steeds moet worden verstrekt (de zogenaamde “basisinformatie”)
en de informatie die moet worden verstrekt “om een eerlijke verwerking te waarborgen”
(artikel 10 van de Richtlijn 95/46). De Belgische Wet Verwerking Persoonsgegevens heeft dit
onderscheid tussen beide categorieén informatie overgenomen en heeft een categorie
toegevoegd, met name de informatie die moet worden verstrekt ingeval van verwerking van
gevoelige, medische en gerechtelijke gegevens (artikel 9 § 1 e van de Wet Verwerking
Persoonsgegevens en artikel 25 en 26 van het Uitvoeringsbesluit). In de Richtlijn 95/46
wordt, zowel bij de weergave van de basisinformatie die steeds moet worden verstrekt als
bij de weergave van de informatie die moet worden verstrekt om een eerlijke verwerking te
waarborgen, vermeld dat het gaat om informatie die “ten minste” moet worden verstrekt
(zie de aanhef van artikel 10 van de Richtlijn 95/46 en artikel 9 § 1 van de Wet Verwerking
Persoonsgegevens). Daarom worden de lijsten met de te verstrekken informatie in het kader
van Richtlijn 95/46 en de Belgische Wet Verwerking Persoonsgegevens geacht niet limitatief
te zijn®®°. Dit zorgt uiteraard voor rechtsonzekerheid, vermits het onduidelijk is welke
informatie de verwerkingsverantwoordelijke eventueel nog moet geven bovenop de in de
Richtlijn 95/46 en de Belgische Wet Verwerking Persoonsgegevens vermelde inlichtingen®®!

305. De Verordening 2016/679 behoudt het onderscheid tussen de basisinformatie en de
informatie die moet worden verstrekt om een eerlijke verwerking te waarborgen, zij het dat
deze laatste categorie van informatie overeenkomstig de in artikel 5 van de Verordening
2016/679 gehanteerde terminologie, “de informatie om een behoorlijke en transparante
verwerking te waarborgen” wordt genoemd. Er is in de Verordening 2016/679 niet langer
sprake van informatie die “tenminste” moet worden verstrekt. De lijst met te verstrekken
inlichtingen is dus, in tegenstelling tot lijst in de Richtlijn 95/46, limitatief. De lijst met
verplicht te verstrekken informatie wordt in de Verordening 2016/679 uitgebreid.

306. Vermits de verplicht te verstrekken informatie dus wijzigt in de periode voor en na
het van toepassing worden van de Verordening 2016/679 wordt hierna een opsomming
gegeven van alle mogelijk te verstrekken informatie, en wordt per inlichting, nagegaan in
welke mate deze informatie moet worden gegeven in de periode voor en na de

% Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van

24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, p. 46; D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht
en praktijk”, Antwerpen, Kluwer 2001, 207, randnummer 277.

'In de voorbereidende werken bij de wet tot omzetting van de Richtlijn 95/46 werd wel een voorbeeld
gegeven, dat evenwel niet relevant is voor dit onderzoek. Het betreft de gegevensverzameling voor
commerciéle doeleinden. De eerlijke verwerking vereist volgens de memorie van toelichting dat de betrokkene
er wordt van ingelicht dat hij zich tegen de verwerking kan verzetten (Memorie van toelichting bij het
Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van 24 oktober 1995 van het Europees
Parlement en de Raad betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrij verkeer van deze persoonsgegevens, 1997-1998, 1566/1, 46)
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inwerkingtreding van de Verordening 2016/679. De te verstrekken informatie wordt beperkt
tot deze informatie die relevant is in het kader van dit onderzoek®?.

- Deidentiteit van de verwerkingsverantwoordelijke983

307. De identiteit van de verwerkingsverantwoordelijke wordt zowel door de Richtlijn
95/46 als de Verordening 2016/679 tot de basisinformatie gerekend, die steeds moet
worden verstrekt (artikel 10.1.a van de Richtlijn 95/46, artikel 9 § 1 a van de Wet Verwerking
Persoonsgegevens, artikel 13.1.a van de Verordening 2016/679). De Verordening 2016/679
breidt deze inlichting wel uit door te vereisen dat ook de contactgegevens van deze
verwerkingsverantwoordelijke moeten worden meegedeeld.

308. 0ok de fiscale administratie dient deze informatie dus steeds te verstrekken bij
inzameling van persoonsgegevens bij de betrokkene, welke de wijze van
informatieverzameling ook is (aangifte, vraag om inlichtingen, ...).

- De doeleinden van de verwerking

309. Ook de doeleinden van de verwerking worden door zowel de Richtlijn 95/46 als de
Verordening 2016/679 tot de basisinformatie gerekend die steeds moet worden meegedeeld
(artikel 10.1.b van de Richtlijn 95/46, artikel 9 § 1 b van de Wet Verwerking
Persoonsgegevens, artikel 13.1.c van de Verordening 2016/679). Ook hier breidt de
Verordening 2016/679 de te verstrekken informatie uit door te vereisen dat, samen met de
doeleinden van de verwerking, ook de rechtsgrond van de verwerking wordt meegedeeld.
Met de rechtsgrond wordt bedoeld datgene wat in het kader van dit onderzoek (en ook in
het kader van de Richtlijn 95/46) de toelaatbaarheidsgronden worden genoemd. De finaliteit
zal voldoende precies moeten worden omschreven. Indien de gegevens worden verwerkt
door een overheid in het kader van de uitvoering van een wettelijke opdracht, zal het dus
niet volstaan om de wettelijke opdracht van deze overheid te vermelden. Wel moet de
precieze finaliteit van de verwerking worden vermeld, die uiteraard wel moet kaderen in de
wettelijke opdracht van de administratie®®*. Bovendien moet elke finaliteit worden vermeld,
wanneer er meerdere zijn.

310. De fiscale administratie zal dus bij elk inzameling van informatie de precieze finaliteit
van de gegevensverwerking moeten vermelden en niet kunnen volstaan met de vermelding

%2 Worden derhalve niet besproken: (1) de mededeling van het bestaan van een recht om zich kosteloos tegen

de voorgenomen verwerking van hem betreffende persoonsgegevens te verzetten indien de verwerking
verricht wordt met het oog op direct marketing (artikel 9 § 1 c van de Wet Verwerking Persoonsgegevens); (2)
de mededeling van de gerechtvaardigde belangen van de verwerkingsverantwoordelijke of van een derde,
indien de verwerking op artikel 6.1.f van de Verordening 2016/679 is gebaseerd informatie (artikel 13.1 d van
de Verordening 2016/679)(zoals hierboven is gebleken kan de verwerking van persoonsgegevens door de
overheid nooit gebaseerd zijn op artikel 6.1.f van de Verordening 2016/679); (3) de mededeling dat de
betrokkene het recht heeft de toestemming steeds in te trekken zonder dat dit afbreuk doet aan de
rechtmatigheid van de verwerking op basis van de toestemming véér de intrekking daarvan, dit wanneer de
verwerking op artikel 6.1.a, of artikel 9.2.a van de Verordening 2016/679 is gebaseerd (artikel 13.2.c van de
Vserordenlng 2016/679)(ook niet van toepassing in casu)

In de Richtlijn 95/46 en in de Verordening 2016/679 wordt hierbij telkens vermeld “en in voorkomend geval,
diens vertegenwoordiger”, wat in het kader van dit onderzoek van weinig belang is vermits de FOD Financién
glse verwerk|ngsverantwoordelljke is, aangeduid in de wet van 3 augustus 2012.

E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Larcier, 2014, 406
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dat de gegevens worden ingezameld voor de uitvoering van de wettelijke opdrachten. De
vermelding dat de informatie zal worden gebruikt voor de heffing van de
inkomstenbelastingen, zal ook niet volstaan indien nog andere doeleinden worden
nagestreefd985, zoals bij voorbeeld het aanwenden van persoonsgegevens voor doeleinden
van datamining. Vanaf het van toepassing worden van de Verordening 2016/679 moet de
fiscale administratie ook de rechtsgrond van de verwerking vermelden.

- De contactgegevens van de functionaris voor de gegevensbescherming

311. De Verordening 2016/679 schrijft voor — en deze verplichting is nieuw ten opzichte
van de verplichtingen onder de Richtlijn 95/46 — dat ook de contactgegevens van de
functionaris voor gegevensbescherming steeds moeten worden meegedeeld (artikel 13.1 b
van de Verordening 2016/679), in de mate dat er een dergelijke functionaris moet worden
aangesteld.

Dit is het geval voor de FOD Financién. Op grond van artikel 37.1.a van de Verordening
2016/679 dient de verwerkingsverantwoordelijke een functionaris voor de
gegevensbescherming aan te duiden telkens wanneer er sprake is van een verwerking door
een overheidsinstantie, behalve ingeval van gerechten bij de uitoefening van gerechtelijke

taken”®®,

- de ontvangers of categorieén van ontvangers van de persoonsgegevens

312. In het kader van een transparante verwerking van de persoonsgegevens lijkt
informatie over wie de persoonsgegevens ontvangt, van cruciaal belang. Nochtans schrijven
de Richtlijn 95/46 en de Belgische Wet Verwerking Persoonsgegevens voor dat deze
informatie slechts moet worden meegedeeld wanneer dit noodzakelijk is om een eerlijke
verwerking te waarborgen. In de Verordening 2016/679 wordt deze informatie ingedeeld bij
de informatie die steeds moet worden verstrekt, in de mate dat er ontvangers van de
persoonsgegevens zijn (artikel 13.1.d van de Verordening 2016/679). Dit vormt een
bevestiging van de rechtspraak van het Hof van Justitie. In een arrest van 1 oktober 2015
werd gesteld dat de vereiste van een eerlijke verwerking van de persoonsgegevens in het
kader van artikel 10 van de Richtlijn 95/46 inhoudt dat een overheidsinstantie de
betrokkenen steeds informeert over de overdracht van persoonsgegevens aan een andere
overheidsinstantie®®”. In het aan het Hof voorgelegde geval werden persoonsgegevens
(inkomstengegevens) door de Roemeense fiscale administratie doorgegeven aan een
instelling van sociale zekerheid.

313. Het begrip ontvanger wordt door de Richtlijn 95/46 gedefinieerd als “de natuurlijke
of rechtspersoon, de overheidsinstantie, de dienst of enig ander lichaam aan wie,
respectievelijk waaraan de gegevens worden meegedeeld, ongeacht of het al dan niet een

%> 7ie advies van de Commissie tot bescherming van de persoonlijke levenssfeer nr. 22/95 van 27 juni 1995 in
verband met de informatieverplichtingen van de fiscale administratie bij het inzamelen van informatie via de
aangifte.

De positie en taken van de functionaris voor de gegevensbescherming worden omschreven in artikel 38 en
5’:897 van de Verordening 2016/679

HvJ 1 oktober 2015, C-201/14, BARA, randnummer 34
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derde betreft” (artikel 2. g van de Richtlijn 95/46). De Verordening 2016/679 hanteert een
quasi identieke definitie 988 Een dienst binnen de organisatie van de
verwerkingsverantwoordelijke kan dus als een ontvanger worden beschouwd in de zin van
de Richtlijn 95/46 en de Verordening 2016/679°%. Wanneer persoonsgegevens dus binnen
de FOD Financién worden uitgewisseld, dan dient de betrokkene hier ook van te worden
ingelicht. Een voor dit onderzoek belangrijke uitzondering vormen de instanties waaraan
persoonsgegevens worden meegedeeld in het kader van een bijzondere
onderzoeksopdracht. Deze worden onder de Richtlijn 95/46, noch onder de Verordening
2016/679 gerekend tot de “ontvangers” (artikel 2.g van de Richtlijn 95/46, artikel 1 § 7 van
de Wet Verwerking Persoonsgegevens en artikel 4.9° van de Verordening 2016/679). In de
memorie van toelichting bij de wet tot omzetting van de Richtlijn 95/46 werd wat betreft dit
“bijzonder onderzoek” expliciet het voorbeeld gegeven van de fiscale administratie aan wie
in het kader van een eenmalige enquéte gegevens worden meegedeeld®®. Dit voorbeeld
wordt ook gegeven in de overweging 31 bij de Verordening 2016/679°°*. Deze uitzondering
wordt verantwoord door te verwijzen naar het niet-voorzienbare karakter van het
doorgeven van persoonsgegevens ingeval van een dergelijk eenmalig onderzoek®®? .
Instanties aan wie persoonsgegevens systematisch worden doorgegeven dienen wel als
“ontvangers” te worden beschouwd. Ook wanneer er een automatische koppeling is van het
bestand waarin de persoonsgegevens zijn opgenomen met de bestanden van andere
instanties, dienen deze andere instanties als “ontvangers” te worden beschouwd.

314. In het hoofdstuk 3 hierna zal blijken dat de fiscale administratie de bij de betrokkene
ingezamelde gegevens aan verschillende instanties systematisch doorgeeft. Bijgevolg dient
de fiscale administratie bij elke vorm van inzameling van informatie bij de betrokkene, deze
te informeren over de ontvangers of categorieén van ontvangers, dit zowel in het licht van
de Richtlijn 95/46 zoals geinterpreteerd door het Hof van Justitie, als in het licht van de
Verordening 2016/679. Ook wanneer de fiscale administratie, de persoonsgegevens
systematisch doorgeeft aan een andere dienst binnen de eigen organisatie, zal dit aan de

988 o ) . .
“ een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan,

al dan niet een derde, aan wie/waaraan de persoonsgegevens worden verstrekt” (artikel 4, 9° van de
E\)/Sg:rordening 2016/679)

D. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector
— Enkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 145 die stelt dat de Richtlijn en de Verordening geen
onderscheid makten tussen de interne ontvangers en de externe ontvangers, zodat er bij zo goed als elke
v%rwerking ontvangers zullen zijn.

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 16

Overweging 31 van de Verordening 2016/679: “Overheidsinstanties waaraan ingevolge een wettelijke

verplichting persoonsgegevens worden meegedeeld voor het vervullen van hun overheidstaak, zoals belasting-
of douaneautoriteiten, financiéle onderzoeksdiensten, onafhankelijke bestuurlijke autoriteiten of financiéle
marktautoriteiten die belast zijn met de regulering van en het toezicht op de effectenmarkten, mogen niet
worden beschouwd als ontvangers indien zij persoonsgegevens ontvangen die noodzakelijk zijn voor de
uitvoering van een bepaald onderzoek van algemeen belang, overeenkomstig het Unierecht of het lidstatelijke
recht. Door overheidsinstanties ingediende verzoeken om verstrekking moeten in ieder geval schriftelijk,
gemotiveerd en incidenteel zijn, en mogen geen volledig bestand betreffen of resulteren in het onderling
combineren van bestanden. De verwerking van persoonsgegevens door bedoelde overheidsinstanties moet
stroken met de voor de doeleinden van de verwerking toepasselijke gegevensbeschermingsregels”
2 Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 16

191



betrokkene moeten worden meegedeeld. Wanneer de fiscale administratie de bij de
betrokkene ingezamelde persoonsgegevens doorgeeft aan bijvoorbeeld de gerechtelijke
overheden in het kader van een bijzondere onderzoeksopdracht van deze instanties, dan
moet de betrokkene hiervan niet op de hoogte worden gebracht. Hetzelfde geldt voor
overheden of derden die in het kader van een bijzonder onderzoek (bijvoorbeeld een vraag
om inlichtingen op basis van artikel 323 van het Wetboek inkomstenbelastingen wat betreft
derden) persoonsgegevens doorgeven aan de fiscale administratie. Ook op hen rust geen
verplichting om de betrokkene in te lichten.

- Het voornemen om de persoonsgegevens door te geven aan derde landen of
internationale organisaties

315. Aansluitend bij de verplichting om de ontvangers kenbaar te maken aan de
betrokkene, schrijft de Verordening 2016/679 uitdrukkelijk voor dat, in voorkomend geval,
steeds mededeling moet worden gemaakt van het voornemen van de
verwerkingsverantwoordelijke om de persoonsgegevens door te geven aan een derde land
of een internationale organisatie (artikel 13.1.e van de Verordening 2016/679). Hoewel deze
verplichting niet uitdrukkelijk was opgenomen in de Richtlijn 95/46, lijkt ze wel al te zijn
begrepen onder de verplichting om de ontvangers mee te delen. Bij het begrip ontvangers
wordt in de Richtlijn 95/46 immers geen onderscheid te worden gemaakt tussen ontvangers
gevestigd in de Unie en ontvangers gevestigd in derde landen. Ook internationale
organisaties kunnen onder de Richtlijn 95/46 als ontvangers worden beschouwd. Wel nieuw
is het feit dat samen met de mededeling van het voornemen om de persoonsgegevens door
te geven aan derde landen, nog een reeks andere inlichtingen moet worden verstrekt. Het
gaat met name over het al dan niet bestaan van een adequaatheidsbesluit van de
Commissie®”, of er passende of geschikte waarborgen zijn ingeval er geen dergelijk
adequaatheidsbesluit is, hoe hiervan een kopie kan worden verkregen of waar het kan
worden geraadpleegd.

- Het al dan niet verplicht karakter van het antwoord en de gevolgen van niet-
beantwoording

316. In het kader van het informationeel zelfbeschikkingsrecht is het van belang te weten
in welke mate men verplicht is persoonsgegevens te verstrekken en, zo men ze niet
verstrekt, wat hiervan de gevolgen zijn. Op grond van de Richtlijn 95/46 moet deze
informatie worden verstrekt om een eerlijke verwerking te waarborgen (artikel 10.1.c van de
Richtlijn 95/46 en artikel 9 § 1 d van de Wet Verwerking Persoonsgegevens). In de
Verordening 2016/679 wordt deze informatie ook ingedeeld onder de informatie die moet
worden verstrekt wanneer dit nodig is om een transparante en behoorlijke verwerking te
garanderen (artikel 13.2.e van de Verordening 2016/679). In de Verordening 2016/679
wordt verduidelijkt wat moet worden verstaan onder het “verplicht” verstrekken van de
persoonsgegevens. Met name wordt gesteld dat moet worden meegedeeld of de
verstrekking van persoonsgegevens een wettelijke of contractuele verplichting is, dan wel
een noodzakelijke voorwaarde om een overeenkomst te sluiten. In het kader van dit

%% Zie hierover, afdeling 3 inzake rechtsbescherming waar het adequaatheidsbesluit wordt toegelicht.
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onderzoek dienen de persoonsgegevens steeds op grond van een wettelijke verplichting te
worden verstrekt.

317. De vraag rijst dus wanneer deze informatie moet worden verstrekt om een “eerlijke”
dan wel “behoorlijke en transparante” verwerking te waarborgen en of deze informatie
moet worden verstrekt in het kader van de inzameling van gegevens door de fiscale
administratie. Algemeen wordt aangenomen dat informatie die moet worden verstrekt om
een eerlijke, dan wel behoorlijke en transparantie verwerking te waarborgen in wezen
steeds moet worden gegeven, tenzij de verwerkingsverantwoordelijke kan aantonen dat
deze informatie niet nodig is om een eerlijke, dan wel behoorlijke en transparante
verwerking te waarborgen®*. Wanneer er derhalve effectief een verplichting bestaat tot het
verstrekken van persoonsgegevens, zal het zeer moeilijk zijn voor de
verwerkingsverantwoordelijke om aan te tonen dat informatie over het verplicht karakter
van het antwoord en de gevolgen van een niet-antwoord, niet nodig is om een eerlijke dan
wel transparante of behoorlijke verwerking te waarborgen. De fiscale administratie zal
daarom steeds — wanneer persoonsgegevens bij de betrokkene worden ingezameld - de
betrokkene moet inlichten over het verplicht karakter van de informatieverstrekking, alsook
van de juridische gevolgen (waaronder de mogelijkheid tot het opleggen van administratieve
sancties en het vestigen van een ambtshalve aanslag) van het niet naleven van deze
verplichting.

- De vermelding van de rechten van de betrokkene

318. Zowel in de Richtlijn 95/46 als in de Verordening 2016/679 wordt de vermelding van
de rechten van de betrokkene aangeduid als informatie die moet worden meegedeeld
telkens wanneer dit nodig is om een eerlijke, dan wel behoorlijke en transparante
verwerking te waarborgen (artikel 10.c van de Richtlijn 95/46 en artikel 9 § 1 d van de Wet
Verwerking Persoonsgegevens en artikel 13.2.b van de Verordening 2016/679). Bij de
Richtlijn 95/46 gaat het enkel over de mededeling dat er een recht van inzage en verbetering
is. Zoals hierboven al werd vermeld is de lijst van de rechten van de betrokkene in de
Verordening 2016/679 wel uitgebreider. De te melden rechten op basis van de Verordening
2016/679 zijn daarom het recht op inzage, het recht op verbetering, het recht op wissen, het
recht op de beperking van de hem betreffende verwerking, het recht tegen de verwerking
bezwaar te maken en het recht op gegevensoverdraagbaarheid. Bij elk van deze rechten rijst
de vraag of het bestaan van dit recht aan de betrokkene moet worden meegedeeld om een
eerlijke, dan wel transparante en behoorlijke verwerking te waarborgen. In de
voorbereidende werken betreffende de omzetting van de Richtlijn 95/46 naar Belgisch recht
wordt het voorbeeld gegeven van de gegevensverzameling die ernstige gevolgen kan
hebben voor de betrokkene (bijvoorbeeld een beoordeling van de kredietwaardigheid van
de betrokkene of een beoordeling van het recht op een uitkering)®. In een dergelijk geval

4 D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

207, randnummer 277 met verwijzing naar de aanpassing van het oorspronkelijke ontwerp waarin stond dat
bepaalde informatie slechts moest worden gegeven in de mate dat dit nodig was om een eerlijke verwerking te
waarborgen en dat op advies van de Raad van State (nr. 1566/1, 72) werd aangepast in die zin dat deze
informatie in principe moet worden gegeven.

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
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zou een eerlijke verwerking vereisen dat de betrokkene wordt gewezen op zijn rechten. In
de rechtsleer wordt verdedigd dat de rechten van de betrokkene stééds moeten worden
vermeld wanneer de betrokkene zich bevindt in een situatie die toelaat dat hij over deze
rechten beschikt’® (los van de ernst van de gevolgen van de gegevensverwerking). Mede
rekening houdend met het feit dat de verwerkingsverantwoordelijke de bewijslast draagt
van het feit dat een eerlijke dan wel behoorlijke en transparante verwerking de mededeling
van bepaalde informatie niet vereist®’, alsook rekening houdend met de ernst van de
gevolgen van de gegevensinzameling door de fiscale administratie (belastingheffing) kan
worden verdedigd dat de fiscale administratie steeds melding zal moeten maken van de
rechten van de betrokkene in de mate dat de betrokkene over deze rechten beschikt in
overheidscontext. Afzien van de vermelding van één of meer rechten van de betrokkene is
dus slechts verdedigbaar wanneer de betrokkene, omwille van een wettelijke uitsluiting, niet
over deze rechten beschikt. Hierna zal verder worden aangeduid over welke rechten de
betrokkene beschikt in het kader van de inzameling van informatie door de fiscale
administratie.

- De bewaartermijn

319. De Verordening 2016/679 schrijft voor dat de bewaartermijn moet worden vermeld
indien dit nodig is om een behoorlijke en transparante verwerking van de persoonsgegevens
te waarborgen (artikel 13.2.a van de Verordening 2016/679). De Richtlijn 95/46 legt deze
verplichting niet op. Indien de periode gedurende dewelke de persoonsgegevens zullen
worden opgeslagen niet kan worden opgegeven, dienen de criteria ter bepaling van die
termijn te worden opgegeven.

320. De vraag rijst dus of een behoorlike en transparantie verwerking van
persoonsgegevens door de fiscale administratie vereist dat de bewaartermijn wordt vermeld
van de bij de betrokkene ingezamelde gegevens. Vermits de opslagbeperking een
kwaliteitsvereiste is voor een rechtmatige verwerking van de persoonsgegevens, lijkt het
voor de hand te liggen dat het meedelen van deze bewaartermijn in wezen altijd nodig is om
een behoorlijke en transparante verwerking van persoonsgegevens mogelijk te maken®®. De
informatieverstrekking aan de betrokkene is er immers op gericht de betrokkene toe te laten
na te gaan of de verwerking van zijn persoonsgegevens op een rechtmatige wijze is gebeurd.
De bewaartermijn of minstens de criteria om deze te bepalen, dient dus ook in het kader van
de inzameling van fiscale informatie te worden meegedeeld.

321. De bewaartermijn van de persoonsgegevens die in het kader van de vestiging van de
inkomstenbelasting worden ingezameld, is op dit ogenblik niet geheel duidelijk. In antwoord
op een parlementaire vraag van 2001 wordt melding gemaakt van het bestaan van een

persoonsgegevens, 1997-1998, 1566/1, 46 waarin wordt verwezen naar het advies van de Commissie voor de
tg%scherming van de persoonlijke levenssfeer nr. 30/96 van 13 november 1996, 152

D. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector
— Enkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 145.

Zie hierboven reeds: D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”,
Antwerpen, Kluwer, 2001, 207, randnummer 277

D. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector
— Enkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 145. D. DE BOT stelt dat deze informatie altijd moet
worden verstrekt om een behoorlijke en transparante verwerking te waarborgen.
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interne instructie betreffende de bewaartermijn®®. Deze instructie handelt evenwel over de
bewaartermijn van documenten alvorens ze naar de papiermolen worden gezonden. Het
lijkt er dus op dat deze instructie met andere woorden enkel handelt over de bewaartermijn
die wordt gehanteerd voor papieren documenten en niet voor de elektronische
documenten. Volgens deze instructie gelden er “voor de diverse documenten van de
aanslagdossiers (inkomstenbelastingen) verschillende bewaartermijnen, die vastgelegd zijn
in functie van de toepasselijke regelgeving. De bewaartermijnen zijn in principe de volgende:
(1) blijven onbeperkt bewaard: de stukken van het permanent dossier, zoals de statuten en
publicaties uit het Belgisch Staatsblad, stukken handelsregister, tabel oorsprong kapitaal,
afschrijvingstabellen, tabellen der reserves en meerwaarden, beslissingen inzake
bezwaarschriften, lijst van de sancties, berekeningsnota's, enz.; (2) worden 10 jaar bewaard:
de verschillende aangiften en de bijlagen en hierbij horende stukken, zoals berichten van
wijziging, kennisgevingen van aanslagen van ambtswege, vragen om inlichtingen, loonfiches
en -lijsten, enz. (voor de aangiften van loontrekkers en gepensioneerden kan de
bewaringstermijn worden beperkt tot 5 jaar); (3) worden 5 jaar bewaard: alle documentatie
en briefwisseling die door de dienstchef overbodig wordt geacht wat de bewaring betreft,
zoals aankondigingen van bezoek ter plaatse, enz.” Na de verstrijking van de
bewaringstermijn, worden deze stukken volgens hetzelfde antwoord van de minister van
Financién, voor vernietiging naar de papiermolen gezonden. Daarnaast meldt de minister
van Financién in antwoord op de voormelde parlementaire vraag dat “in afwijking op de
voormelde bewaartermijnen, de fiscale dossiers van de volgende belastingplichtigen naar de
papiermolen wordt gezonden: (1) de dossiers van de natuurlijke personen die ten minste vijf
jaar overleden zijn (behalve wanneer de zaak door de echtgeno(o)te wordt voortgezet) of die
sinds ten minste 5 jaar definitief naar het buitenland vertrokken zijn; (2) de dossiers van
vennootschappen die ontbonden of geliquideerd zijn waarvan de vereffening op 1 januari van
het aanslagjaar sinds ten minste 5 jaar afgesloten is, voor zover dat de ontbinding of
liquidatie niet voortvloeit uit de fusie van vennootschappen of de opslorping van een
vennootschap door een andere, dat er geen belastingen meer te vorderen zijn ten laste van
deze ontbonden of geliquideerde vennootschappen en dat er geen betwisting aanhangiqg is
waarvoor geen uitspraak werd gedaan.”

322. De vraag rijst uiteraard hoe wordt gehandeld ten aanzien van de elektronische
documenten. Hierover wordt in dit antwoord van de minister niets gezegd. Wel wordt in de
aangifte die de FOD Financién heeft gedaan bij de Commissie voor de bescherming van de
persoonlijke levenssfeer over de elektronische verwerking van persoonsgegevens (zie
hierover § 6, hierna) gesteld dat de elektronisch verwerkte persoonsgegevens in principe
onbeperkt worden bewaard. Dit principe wordt wel genuanceerd in die zin dat in de
toelichting bij deze onbeperkte bewaartermijn wordt gesteld dat de fiscale administratie een
onderscheid maakt tussen de persoonsgegevens die betrekking hebben op een welbepaalde
belasting en deze die er geen betrekking op hebben. De persoonsgegevens die betrekking
hebben op een welbepaalde belasting worden bewaard tot de integrale uitdoving van de
fiscale schuld (hoofdsom, interesten en kosten) alsook van elk administratief of gerechtelijke
rechtsmiddel die op deze fiscale schuld betrekking hebben. Er zou evenwel moeten worden
verduidelijkt wat moet worden verstaan onder “persoonsgegevens die betrekking hebben

% parl. Vr. nr. 759 van 17 juli 2001 van PIETERS
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op een welbepaalde belasting'®®. Dienen hiertoe bijvoorbeeld alleen de persoonsgegevens

te worden gerekend die nodig zijn voor de berekening van de belasting in een welbepaald
aanslagjaar of worden hiertoe ook de persoonsgegevens gerekend die nuttig zijn voor de
heffing van de belasting in een welbepaald aanslagjaar? Zo zal het bedrag van de
aangegeven omzet van een zelfstandige in een welbepaald aanslagjaar ook nog nuttig zijn
om te raadplegen in navolgende aanslagjaren, in het kader van de controle van de aangifte.
Moet dan worden aangenomen dat dit gegeven, dat niet alleen relevant is voor het
aanslagjaar waar de omzet op slaat, maar ook voor latere (of eerdere) aanslagjaren,
onbeperkt wordt bewaard? Daarnaast, zo wordt in de toelichting van de aangifte bij de
Commissie voor de persoonlijke levenssfeer gesteld, is de verwerkingsverantwoordelijke
gehouden om de wetgeving betreffende de archieven van de overheid te respecteren. Het is
onduidelijk wat hiermee wordt bedoeld. In het hiervoor al geciteerde antwoord op een
parlementaire vraag van 2001, dat klaarblijkelijk betrekking had op de papieren
aanslagdossiers, werd gesteld de documenten waarvan de bewaartermijn was verstreken
naar de papiermolen werden verzonden en met andere woorden dus niet aan de
opslagplaatsen van het Rijksarchief werden overgemaaktml. Er valt niet goed in te zien
waarom een ander standpunt zou worden ingenomen ten aanzien van elektronische
documenten®®®,

Het is ook onduidelijk wat na afloop van de hier omschreven bewaartermijnen met de
elektronische bewaarde persoonsgegevens gebeurt. Dat deze vraag pertinent is blijkt onder
meer uit het persbericht van 22 oktober 2016'% waarin werd gesteld dat de BBI had
meegedeeld aan de parlementaire onderzoekscommissie “Optima” dat de elektronische
gegevens die door de BBl werden verzameld ter gelegenheid van een fiscale visitatie bij
Optima op 30 januari 2012, en waarvan de rechtbank van eerste aanleg te Gent de
teruggave had bevolen in een vonnis van 11 juni 2013 nog steeds beschikbaar waren
voor onderzoek door de parlementaire onderzoekscommissie, zelfs al zou er een proces
verbaal van vernietiging zijn opgesteld in het kader van de uitvoering van voormeld vonnis.

1% pe aangifte bij de Commissie voor de bescherming voor de persoonlijke levenssfeer werd in het Frans

op esteld. Met spreekt er over “les données concernant une imposition déterminée”.

Overeenkomstig artikel 1 van de wet van 24 juni 1955 inzake het Rijksarchief dienen alle
archiefdocumenten van meer dan 30 jaar oud, bewaard door onder meer de rijksbesturen in principe naar het
rijksarchief worden overgebracht Op het ogenblik dat de parlementaire vraag werd beantwoord gold deze
verplichting nog voor de bescheiden van meer dan 100 jaar oud. Deze termijn werd evenwel teruggebracht tot
30 jaar door de artikelen 126 tot en met 130 van de wet van 6 mei 2009. Door de wetgever wordt er wel
vanuitgegaan dat de archiefvormende overheid een selectie maakt van de documenten die naar het
Rijksarchief worden overgebracht (zie memorie van Toelichting bij de wet van 6 mei 2009 waarbij de wet van
24 juni 1955 inzake het Rijksarchief werd gewijzigd en waarin werd gesteld dat het in de wet ingeschreven
principe dat de archieven in “goede, geordende en toegankelijk staat” worden overgebracht impliceert dat de
archieven voldoen aan de “minimale vereisten inzake bewaring, selectie en ordening “wat ertoe moet leiden
dat de archiefvormende overheid reeds in een vroeg stadium het te bewaren archief onderscheidt van het te
vernietigen archief, zodat de hoeveelheid documenten die moet worden opgeslagen kan worden beperkt. Door
zo vlug mogelijk de documenten zonder waarde te vernietigen wordt de overheidsinformatie beter toegankelijk
en kunnen de opslagcapaciteit en de daaraan verbonden kosten beter worden beheerd” (Memorie van
'1I'00elichting bij de wet van 6 mei 2009, doc. 52, nr. 1786/001, 73)

Die ook onder het toepassingsgebied vallen van de Archiefwet: zie de Memorie van Toelichting bij de wet
van 29 maart 2012 waarbij door artikel 91 van de wet van 29 maart 2012 een artikel 100/5 werd toegevoegd
aan het Sociaal Strafwetboek waarin wordt gesteld dat de Koning nadere regels kan vaststellen voor de
archivering van het e-PV voor zover de regeling opgenomen in de archiefwet van 24 juni 1955 ontoereikend is.
In de memorie van Toelichting wordt gesteld dat het e-PV onderworpen is aan de Archiefwet (Memorie van
Io%glichting bij de wet van 29 maart 2012, doc. 53, nr. 2081/001, 65)

1008 L. BOVE, “Parlement wil data Optima onderzoeken”, De Tijd, 22 oktober 2016

Rb. Gent 11 juni 2013, TFR 2014, afl. 453-454, 88

196



- Het klachtrecht bij een toezichthoudende autoriteit

323. De Verordening 2016/679 bepaalt ook dat het bestaan van een klachtrecht bij de
toezichthoudende autoriteit moet worden vermeld indien dit nodig is om een behoorlijke en
transparante verwerking van persoonsgegevens te waarborgen (artikel 13.2.d van de
Verordening 2016/679). Artikel 77.1 van de Verordening 2016/679 geeft iedere betrokkene
het recht een klacht in te dienen bij een toezichthoudende autoriteit, met name in de
lidstaat waar hij gewoonlijk verblijft, hij zijn werkplek heeft of waar de beweerde inbreuk is
begaan, indien hij van mening is dat de verwerking van hem betreffende persoonsgegevens
inbreuk maakt op de Verordening 2016/679. Vermits dit klachtrecht algemeen is en
betrekking kan hebben op elke overtreding van de Verordening 2016/679, komt het voor dat
het altijd moet worden vermeld'®®. Terzake kan verwezen worden naar de redenering die
werd gehanteerd om te argumenteren dat de rechten van de betrokkene steeds moeten
worden vermeld om een eerlijke dan wel behoorlijke en transparante verwerking te
waarborgen, telkens wanneer de betrokkene over deze rechten beschikt en er dus geen
wettelijke uitsluiting is. Dit klachtrecht zal dus ook moeten worden meegedeeld wanneer er
gegevens worden ingezameld bij de betrokkene door de fiscale administratie.

- Het bestaan van geautomatiseerde besluitvorming met inbegrip van profilering

324. De Verordening 2016/679 schrijft ten slotte voor dat de
verwerkingsverantwoordelijke melding moet maken van het bestaan van geautomatiseerde
besluitvorming, met inbegrip van profilering, wanneer dit nodig is voor een behoorlijke en
transparante verwerking van de persoonsgegevens. Indien dit het geval is, moet niet alleen
het bestaan van de geautomatiseerde besluitvorming en van de profilering worden gemeld,
maar tevens ten minste alle nuttige informatie over de onderliggende logica, evenals het
belang en de verwachte gevolgen van die verwerking voor de betrokkene (artikel 13.2.f van
de Verordening 2016/679). Ook hier dient er weer vanuit te worden gegaan dat wanneer er
sprake is van geautomatiseerde besluitvorming en/of profilering, dit steeds zal moeten
worden gemeld om een behoorlijke en transparante verwerking mogelijk te maken'®. Deze
verplichting rust ook op de fiscale administratie vanaf het ogenblik dat de Verordening
2016/679 van toepassing wordt. Hiervoor is al aangetoond dat door de wet van 3 augustus
2012 een wettelijke grondslag werd gecreéerd voor datamining door de fiscale administratie
met de gegevens die zijn toegevoegd aan het datawarehouse, en dat deze datamining ook
profilering faciliteert. Een wettelijke grondslag voor geautomatiseerde besluitvorming is niet
voorhanden.

%% p. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector

E&nkele kritische bedenkingen” , T.Verz. 2016, afl. 2, 143
D. DE BOT, “De gevolgen van de Algemene Verordening. Gegevensbescherming voor de verzekeringssector
— Enkele kritische bedenkingen”, T.Verz. 2016, afl. 2, 150
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- Deinformatie te verstrekken bij verwerking van gevoelige, medische en gerechtelijke
gegevens

325. De Belgische Wet Verwerking Persoonsgegevens heeft een bijkomende categorie van
inlichtingen gecreéerd die moet worden meegedeeld bij de gegevensverkrijging bij de
betrokkene, wanneer er sprake is van de verwerking van gevoelige gegevens,
gezondheidsgegevens en gerechtelijke gegevens (artikel 9 § 1, e van de Wet Verwerking
Persoonsgegevens en artikel 25 en 26 van het Uitvoeringsbesluit). Hierboven is al gebleken
dat de verwerking van medische gegevens door de fiscale administratie niet toegelaten lijkt
te zijn, terwijl gevoelige gegevens enkel kunnen worden verwerkt in de mate dat ze publiek
zijn gemaakt door de betrokkene. Gerechtelijke gegevens kunnen daarentegen wel door de
fiscale administratie worden verwerkt. Met name dient de verwerkingsverantwoordelijke in
dat geval melding te maken van de wet op grond waarvan de verwerking van deze
persoonsgegevens is toegestaan (artikel 25, 4° Uitvoeringsbesluit). Zoals eveneens hierboven
toegelicht kan eraan worden getwijfeld of deze bijkomende voorwaarde voor wat betreft de
publieke gevoelige gegevens bij de inwerkingtreding van de Verordening 2016/679 nog wel
mogelijk is.

2.0genblik van het verstrekken van de informatie

326. De Richtlijn 95/46 verduidelijkt niet op welk tijdstip de informatieverstrekking moet
gebeuren. Artikel 9 § 1 van de Belgische Wet Verwerking Persoonsgegevens bepaalt dat de
informatie moet worden verstrekt “uiterlijk op het moment dat de gegevens worden
verkregen”. Dit geeft de betrokkene de mogelijkheid de persoonsgegevens eventueel niet te
verstrekken'’. De Verordening 2016/679 bepaalt ook dat de informatie moet worden
verstrekt “bij de verkrijging” (artikel 13.1 aanhef en artikel 13.2 van de Verordening
2016/679). De Verordening 2016/679 voegt hieraan toe dat wanneer de
verwerkingsverantwoordelijke het voornemen heeft persoonsgegevens verder te verwerken
voor een ander doel dan dat waarvoor de persoonsgegevens zijn ingezameld, de verplichting
bestaat om de betrokkene voorafgaand aan die verdere verwerking, informatie te
verstrekken over dat ander doel, alsook alle andere relevante informatie die nodig is om —in
dat geval — een transparante en behoorlijke verwerking van de persoonsgegevens mogelijk
te maken (artikel 13.3 van de Verordening 2016/679). Ook in toepassing van de Richtlijn
95/46 en de Belgische Wet Verwerking Persoonsgegevens werd er al van uitgegaan dat de
finaliteit van de verdere verwerking, die bij de verkrijging van de informatie nog niet bekend
was en dus nog niet aan de betrokkene kon worden meegedeeld, en bovendien niet
verenigbaar lijkt met de finaliteit van de oorspronkelijke (en meegedeelde) finaliteit, later zal
moeten worden meegedeeld om de verdere verwerking, rechtmatig te maken'*®,

%7 DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

209, randnummer 279; Later verdedigt D. DE BOT dat de informatie bij voorkeur voorafgaand aan de
verkrijging van de gegevens wordt verstrekt: In D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking
in de publieke sector. Brussel, Politeia 2015, 368. De Richtlijn 95/46, noch de Verordening 2016/679 leggen
inderdaad een voorafgaande kennisgeving op. Vanuit het oogpunt van de finaliteit van deze
kennisgevingsverplichting, met name de informationele zelfbeschikking is een voorafgaande kennisgeving
uitseraard wel aangewezen.

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 46 — er wordt terzake verwezen naar overweging 39 van de Richtlijn
95/46
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327. Wanneer de fiscale administratie dus persoonsgegevens inzamelt bij de betrokkene
zal er bij de verkrijging van deze gegevens informatie moeten worden verstrekt. Indien de
fiscale administratie later het voornemen heeft om deze persoonsgegevens verder te
verwerken voor een ander doel dan het doel waarvoor de persoonsgegevens zijn
ingezameld, dan zal de betrokkene hiervan vooraf moeten worden ingelicht. Naast de
mededeling van het doel van de voorgenomen verdere verwerking, zal de fiscale
administratie zich de vraag moeten stellen of het nodig is om de bepaalde bijkomende
informatie te verstrekken om een behoorlijke en transparante (verdere) verwerking te
waarborgen®®®.

3.Vorm van het verstrekken van de informatie

328. De Richtlijn 95/46 en de Wet Verwerking Persoonsgegevens geven geen indicatie
over de wijze waarop de informatie moet worden verstrekt. De Working Party 29 stelde in
2004 vast dat de lidstaten een zeer uiteenlopende werkwijze hanteerden bij de invulling van
deze informatieverplichtingen'®®. Zij adviseerde gebruik te maken van de zogenaamde
“layered notice”'™, waarbij de meest essentiéle informatie in een korte kennisgeving aan de
betrokkene wordt meegedeeld, terwijl de andere informatie wordt ter beschikking
gehouden van de betrokkene op een toegankelijke manier (bijvoorbeeld op de website van
de verwerkingsverantwoordelijke). In de korte directe kennisgeving zou — naast de identiteit
van de verwerkingsverantwoordelijke en de finaliteiten van de verwerking — ook alle
informatie moeten worden meegedeeld die op voorhand ter kennis moet worden gebracht
aan de betrokkene om een eerlijke verwerking te garanderen. Toegepast op overheden zou
dit betekenen dat bijvoorbeeld in het formulier waarbij de persoonsgegevens worden
opgevraagd kort de belangrijkste informatie wordt weergegeven, met verwijzing naar een
meer uitvoerig document dat op de website van de betrokken overheidsinstantie die de
persoonsgegevens opvraagt, wordt ter beschikking gesteld™**.

329. Ook het Hof van Justitie lijkt aan te geven dat minstens een deel van de informatie
bedoeld in artikel 10 van de Richtlijn 95/46 niet rechtstreeks in een individuele
communicatie aan de betrokkene moet worden meegedeeld, maar ook kan worden
meegedeeld via een duidelijke wettelijke bepaling. Het hierboven al aangehaalde arrest van
het Hof van Justitie van 1 oktober 2015 inzake het doorgeven van fiscale informatie aan een
instelling van sociale zekerheid, stelde vast dat de overheid niet had voldaan aan haar
informatieplicht van artikel 10 door meer in het bijzonder de ontvangers of categorieén van
ontvangers niet mee te delen aan de betrokkene op het moment dat de informatie werd
ingezameld door de fiscale administratie. Vervolgens onderzocht het Hof evenwel of de (in
casu) Roemeense wetgeving die de grondslag bleek te zijn voor de uitwisseling van
persoonsgegevens, kon volstaan als mededeling van de ontvangers van de informatie'®.
Hiermee geeft het Hof te kennen dat de overheid ook aan haar informatieverplichting kan
voldoen door een wettelijke bepaling, tenminste voor wat betreft de kennisgeving van de

1009
1010
1011
10

Deze inlichtingen staan vermeld in artikel 13.2 van de Verordening, hierboven besproken
Opinion 10/2004 of the Article 29 Working Party on more Harmonised Information Provisions
i Opinion 10/2004 of the Article 29 Working Party on more Harmonised Information Provisions
E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
Iﬂ%';der' 2014, 423-425
HvJ 1 oktober 2015, C-201/14, BARA, overweging 37 en 38
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ontvangers van de persoonsgegevens. De Roemeense wetgeving volstond evenwel in casu
niet omdat deze wetgeving enkel voorschrijft dat “alle gegevens noodzakelijk voor het
bepalen van de hoedanigheid van verzekerde krachtens een protocol gratis worden
meegedeeld aan de ziekteverzekeringsfondsen door de autoriteiten, de
overheidsinstellingen en andere instellingen”, terwijl het was gebleken dat de gegevens
noodzakelijk voor de bepaling van de hoedanigheid van verzekerde, in de zin van voormelde
bepaling, niet de gegevens betreffende de inkomsten omvatten die in casu waren
doorgegeven, aangezien de wet de hoedanigheid van verzekerde ook toekent aan personen
zonder belastbare inkomsten. Het is op basis van deze rechtspraak onduidelijk of de
overheid haar volledige informatieverplichting kan nakomen door te verwijzen naar de
wettelijke bepalingen waarin de te verstrekken informatie is opgenomen.

Een ernstig tegenargument hiervoor ligt in het feit dat de Richtlijn 95/46 en de Verordening
2016/679 bepalen dat de hierboven beschreven inlichtingen niet moeten worden verstrekt
wanneer de betrokkene daarvan al op de hoogte is (artikel 10 van de Richtlijn 95/46 en
artikel 9 § 1 van de Wet Verwerking Persoonsgegevens en artikel 13.4 van de Verordening
2016/679). Deze bepaling moet, gezien het een uitzonderingsbepaling is, strikt worden
ge'l'nterpreteerd1014. Traditioneel wordt aangenomen dat dit inhoudt dat de betrokkene al op
de hoogte is indien hij door de verwerkingsverantwoordelijke zelf is geinformeerd**. Indien
de betrokkene nog niet door de verwerkingsverantwoordelijke zelf is geinformeerd, moet er
een redelijke zekerheid bestaan dat de betrokkene al op een andere wijze is geinformeerd.
Het mag dus geen loutere veronderstelling zijnmle. Vanuit deze benadering kan worden
aangenomen dat het bestaan van wettelijke bepalingen waaruit cruciale informatie zoals de
doeleinden van de verwerking blijkt, niet volstaat om te ontsnappen aan de
kennisgevingsplicht'®’. Aannemen dat de betrokkene geinformeerd is op grond van de wet,
is immers een loutere veronderstelling. Rekening houdend met het hierboven vermelde
advies van de Working Party 29 alsook met het arrest van het Hof van Justitie van 1 oktober
2015 kan eerder worden gesteld dat de meest essentiéle informatie rechtstreeks aan de
betrokkene moet worden meegedeeld in een individuele communicatie, waarin eventueel
wordt verwezen naar hetzij een meer uitgebreide en gedetailleerde informatie die ter
beschikking wordt gesteld op de website van de FOD Financién, dan wel naar de relevante
wettelijke bepalingen waarin deze informatie wordt verstrekt.

330. De Verordening 2016/679 geeft wel een aantal eerder praktische aanwijzingen over
de wijze waarop de informatieverplichting moet worden nageleefd. In het hierboven al
besproken artikel 12 van de Verordening 2016/679 (zie aanhef § 5 hierboven) worden
immers een aantal algemene instructies gegeven over de wijze waarop met de betrokkene

101 £ DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,

LaEcier, 2014, 427

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
Po%soonsgegevens, 1997-1998, 1566/1, 45

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 45

Zie Advies nr. 22/95 van de Commissie voor de bescherming van de persoonlijke levenssfeer inzake de
informatieverplichtingen van de FOD Financién bij het inzamelen van informatie via de aangifte; D. DE BOT,
Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele, 2005, 43
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moet worden gecommuniceerd (duidelijke taal, toegankelijke vorm, in principe schriftelijk en
dergelijke meer). Vooral relevant voor de verplichting tot informatieverstrekking is de
mogelijkheid die door de Verordening 2016/679 wordt geboden om de informatie aan de
betrokkenen te verstrekken met gebruikmaking van gestandaardiseerde iconen (artikel 12.7
van de Verordening 2016/679). De Commissie zal in uitvoering van deze bepaling moeten
vaststellen welke informatie de iconen dienen weer te geven en via welke procedures de
gestandaardiseerde iconen tot stand dienen te komen (artikel 12.8 van de Verordening
2016/679).

4.Uitzondering op de verplichting tot informatieverstrekking

331. Zoals hierboven al werd aangegeven laten zowel de Richtlijn 95/46 als de
Verordening 2016/679 toe dat de inlichtingen niet moeten worden verstrekt wanneer de
betrokkene daarvan reeds op de hoogte is (artikel 10 van de Richtlijn 95/46 en artikel 9 § 1
van de Wet Verwerking Persoonsgegevens en artikel 13.4 van de Verordening 2016/679).
Deze strikt te interpreteren uitzondering'™® houdt in dat de verwerkingsverantwoordelijke
kan aantonen dat hij de betrokkene zelf al heeft geinformeerd™”, of dat er een redelijke
zekerheid bestaat dat de betrokkene al op een andere wijze is geinformeerd'®. Ook indien
de betrokkene maar een deel van de informatie heeft gekregen, ontsnapt de
verwerkingsverantwoordelijke niet aan de verplichting om de overige verplicht te
verstrekken informatie, mee te delen®.

332. Behalve deze uitzonderingsmogelijkheid, moet ook geen informatie worden verstrekt
wanneer de lidstaat een beroep heeft gedaan op de algemene uitzonderingsbepaling van
artikel 13 van de Richtlijn 95/46, wat inhoudt dat er wettelijke maatregelen zijn getroffen ter
beperking van de reikwijdte van (in casu) de verplichting tot informatieverstrekking. De
lidstaat zal dit recht slechts kunnen beperken indien dit noodzakelijk is ter vrijwaring van
(0.m.) het fiscaal belang van de lidstaat. Belgié heeft van deze bevoegdheid geen gebruik
gemaakt voor wat betreft de verplichting tot informatieverstrekking. Ook de Verordening
2016/679 laat toe dat het recht op informatieverstrekking wordt beperkt op grond van de
algemene uitzonderingsbepaling van artikel 23 van de Verordening 2016/679.

B.Persoonsgegevens niet verkregen bij de betrokkene

333. 0ok wanneer persoonsgegevens worden verwerkt die niet bij de betrokkene zijn
verkregen, is er een verplichting om bepaalde inlichtingen aan de betrokkene te verstrekken
(artikel 11 van de Richtlijn 95/46, artikel 9 § 2 van de Wet Verwerking persoonsgegevens en

1018 £ DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,

Lagcier, 2014, 427

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
Po%soonsgegevens, 1997-1998, 1566/1, 45

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 45

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
194, randnummer 262; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence
et controle, Brussel, Larcier, 2014, 427
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artikel 14 van de Verordening 2016/679). Zoals hierboven al aangekondigd, bestaan in
overheidscontext evenwel tal van uitzonderingen.

1.Te verstrekken informatie

334. Net als bij de hierboven beschreven verplichting tot informatieverstrekking wanneer
de persoonsgegevens bij de betrokkene zijn ingezameld, wordt ook in het kader van deze
verplichting tot informatieverstrekking in zowel de Richtlijn 95/46, de Wet Verwerking
Persoonsgegevens als de Verordening 2016/679 een onderscheid gemaakt tussen de
informatie die steeds moet worden verstrekt (de zogenaamde “basisinformatie”) en de
informatie die moet worden verstrekt “om een eerlijke verwerking te waarborgen” (artikel
11 van de Richtlijn 95/46), dan wel een “behoorlijke en transparante verwerking te
waarborgen” (artikel 14.2 van de Verordening 2016/679). Ook hier heeft de Belgische Wet
Verwerking Persoonsgegevens dit onderscheid overgenomen en werd een categorie
toegevoegd, met name de informatie die moet worden verstrekt afhankelijk van de aard van
de verwerking (artikel 9 § 2 e van de Wet Verwerking Persoonsgegevens). In het
Uitvoeringsbesluit werden in dat kader bepaalde bijkomende inlichtingen opgelegd ingeval
van verwerking van gevoelige, medische en gerechtelijke gegevens. Ook hier weer stelt de
Richtlijn 95/46 dat de in de Richtlijn opgesomde inlichtingen “ten minste” moeten worden
verstrekt (zie de aanhef van artikel 11 van de Richtlijn 95/46 en artikel 9 § 2 van de Wet
Verwerking Persoonsgegevens), waardoor de lijsten met te verstrekken informatie geacht
worden niet limitatief te zijn'®. De rechtsonzekerheid die daardoor ontstaat, werd door de
Verordening 2016/679 weggewerkt, doordat het woord “ten minste” is weggevallen. De
lijsten met te verstrekken informatie werden daarentegen wel uitgebreid.

335. De voor dit onderzoek relevante informatie die moet worden verstrekt indien de
verwerkingsverantwoordelijke gegevens registreert of verkrijgt die hij zelf niet bij de
betrokkene heeft verkregen, komt in grote mate overeen met de informatie die ook al moet
worden verstrekt wanneer de persoonsgegevens wel bij de betrokkene zijn bekomen en die
hierboven zijn besproken. Het gaat met name over de identiteit van de
verwerkingsverantwoordelijke (zowel onder de Richtlijn 95/46 als onder de Verordening
2016/679); de doeleinden van de verwerking (zowel onder de Richtlijn 95/46 als onder de
Verordening 2016/679), de contactgegevens van de functionaris voor de
gegevensbescherming (alleen onder de Verordening 2016/679), de ontvangers of
categorieén van ontvangers van de persoonsgegevens (zowel onder de Richtlijn 95/46 als
onder de Verordening 2016/679), het voornemen om de persoonsgegevens door te geven
aan derde landen of internationale organisaties (zowel onder de Richtlijn 95/46 en de
Verordening 2016/679), de bewaartermijn (alleen onder de Verordening 2016/679), de
mogelijkheid om klacht in te dienen bij een toezichthoudende autoriteit (alleen onder de
Verordening 2016/679), het bestaan van geautomatiseerde besluitvorming met inbegrip van
profilering (alleen onder de Verordening 2016/679) en de vermelding van de wet op grond
waarvan de verwerking van de gevoelige, medische en gerechtelijke persoonsgegevens is

1922 Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van

24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 46; D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en
praktijk”, Antwerpen, Kluwer, 2001, 207, randnummer 277.
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toegestaan (artikel 25, 4° Uitvoeringsbesluit). Ook de vermelding van de rechten van de
betrokkene zal ook wanneer de informatie niet bij de betrokkene is verkregen, nodig zijn om
een eerlijke dan wel behoorlijke en transparante verwerking mogelijk te maken. Het al dan
niet verplicht karakter van het antwoord en de gevolgen van niet-beantwoording is
informatie die in het kader van het verwerken van persoonsgegevens door een
verwerkingsverantwoordelijke die de persoonsgegevens niet zelf heeft verkregen, uiteraard
niet relevant is. Deze informatie moet niet worden gegeven. Daartegenover staat dat bij het
verwerken van persoonsgegevens die door de verwerkingsverantwoordelijke niet bij de
betrokkene zijn verkregen, er bepaalde bijkomende informatie moet worden verstrekt (die
niet diende te worden verstrekt wanneer de informatie bij de betrokkene werd verkregen).
Het betreft vooreerst de gegevenscategorieén die worden geregistreerd (artikel 11 .1.c van
de Richtlijn 95/46 en artikel 9 § 2 d van de Wet Verwerking persoonsgegevens en artikel
14.1.d van de Verordening 2016/679). Deze toevoeging is vanzelfsprekend, vermits de
betrokkene uiteraard moet weten over welke gegevenscategorieén, die niet bij hem zijn
bekomen, het gaat. Daarnaast moet ook de bron waar de persoonsgegevens vandaan komen
en, in voorkomend geval, of zij afkomstig zijn van openbare bronnen (artikel 14.2.f van de
Verordening 2016/679) worden meegedeeld, in de mate dat dit nodig is om een behoorlijke
en transparante verwerking te waarborgen.

2.0genblik van het verstrekken van de informatie

336. De hiervoor bedoelde informatie moet worden verstrekt op het moment van de
registratie van deze persoonsgegevens, dan wel, wanneer de verwerkingsverantwoordelijke
het voornemen heeft de persoonsgegevens te verstrekken aan een derde, op het moment
van de eerste verstrekking (artikel 11.1 van de Richtlijn 95/46 en artikel 9 § 2 van de Wet
Verwerking Persoonsgegevens). Er is dus een soort getrapt systeem'®”. Wanneer de
persoonsgegevens door de verwerkingsverantwoordelijke worden geregistreerd, moet
worden overgegaan tot informatieverstrekking op het moment van de registratie van de
persoonsgegevens. Indien een verwerkingsverantwoordelijke, de persoonsgegevens die hij
niet zelf van de betrokkene heeft verkregen, niet registreert, maar bijvoorbeeld slechts
raadpleegt, is er geen informatieverplichting'®*. Wanneer de persoonsgegevens niet worden
geregistreerd moet er slechts informatie worden verstrekt wanneer wordt overwogen om de
persoonsgegevens mede te delen aan een derde', in welk geval er moet worden
overgegaan tot informatieverstrekking ten laatste op het moment van de eerste mededeling
van de gegevens (kennisgeving post factum). Doordat de betrokkene pas moet worden

3 p. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

209, randnummer 279; zie ook zie Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting
van de Richtlijn 95/46/EG van 24 oktober 1995 van het Europees Parlement en de Raad betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende
510% vrij verkeer van deze persoonsgegevens, 1997-1998, 1566/1, 47

Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van
24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
persoonsgegevens, 1997-1998, 1566/1, 47

Een derde is op grond van artikel 2.f van de Richtlijn 95/46 de natuurlijke of rechtspersoon, de
overheidsinstantie, de dienst of enig ander lichaam, niet zijnde de betrokkene, noch de voor de verwerking
verantwoordelijke, noch de verwerker, noch de personen die onder rechtstreeks gezag van de voor de
verwerking verantwoordelijke of de verwerker gemachtigd zijn om de gegevens te verwerken. Artikel 1 § 7 van
de Wet Verwerking Persoonsgegevens hanteert een gelijkaardige definitie.
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ingelicht op het moment van de mededeling van de persoonsgegevens en niet op het
moment dat wordt overwogen de persoonsgegevens mee te delen aan een derde, is er geen
mogelijkheid meer voor de betrokkene om zich te verzetten, waardoor de finaliteit van dit
transparantiebeginsel wordt uitgehold'®®. Het onderscheid tussen beide ogenblikken van
informatieverstrekking is in overheidscontext wellicht zeer theoretisch, vermits de
verstrekking van persoonsgegevens aan een derde door een overheidsinstantie wellicht
steeds wordt voorafgegaan door het registreren van de persoonsgegevens door de
verstrekkende overheid zelf'*”.

337. De Verordening 2016/679 heeft het ogenblik van het verstrekken van informatie bij
het verwerken van persoonsgegevens die niet bij de betrokkene zijn bekomen, sterk
verduidelijkt. Artikel 14.3 van de Verordening 2016/679 schrijft nu voor dat de informatie
moet worden verstrekt ofwel binnen de redelijke termijn, maar uiterlijk binnen één maand
na de verkrijging van de persoonsgegevens, afhankelijk van de concrete omstandigheden
waarin de persoonsgegevens worden verwerkt. De “registratie” van de persoonsgegevens is
dus niet langer relevant om het ogenblik te bepalen waarop de kennisgeving moet gebeuren
(artikel 14.3.a van de Verordening 2016/679). Indien de persoonsgegevens zullen worden
gebruikt voor communicatie met de betrokkene, dient de informatie te worden verstrekt
uiterlijk op het moment van het eerste contact met de betrokkene (artikel 14.3.b van de
Verordening 2016/679). Indien ten slotte de verstrekking van de gegevens aan een andere
ontvanger wordt overwogen, dient de informatie te worden verstrekt op het tijdstip waarop
de persoonsgegevens voor het eerst worden verstrekt. Net als dit het geval is voor de
verwerking van persoonsgegevens die bij de betrokkene verkregen zijn, bepaalt de
Verordening 2016/679 ook voor het verwerken van persoonsgegevens die niet bij de
betrokkene verkregen zijn, dat wanneer de verwerkingsverantwoordelijke het voornemen
heeft persoonsgegevens verder te verwerken voor een ander doel dan dat waarvoor de
persoonsgegevens zijn verkregen, de verplichting bestaat om de betrokkene voorafgaand
aan die verdere verwerking informatie te verstrekken over dat ander doel, alsook alle andere
relevante informatie die nodig is om — in dat geval — een transparante en behoorlijke
verwerking van de persoonsgegevens mogelijk te maken (artikel 14.4 van de Verordening
2016/679).

3.Uitzondering op de verplichting informatie te verstrekken

338. Net als bij de verplichting tot verstrekken van informatie wanneer de
persoonsgegevens bij de betrokkene zijn verkregen, bestaat ook bij het verwerken van
persoonsgegevens die niet bij de betrokkene zijn verkregen, de uitzondering dat aan deze
verplichte informatieverstrekking niet moet worden voldaan, indien de betrokken van deze
informatie al op de hoogte is (artikel 11.1 van de Richtlijn 95/46, artikel 9 § 2 Wet
Verwerking Persoonsgegevens en artikel 14.5.a van de Verordening 2016/679). Hieromtrent

1026
1027

370

Zie advies van de Commissie tot bescherming van de persoonlijke levenssfeer nr. 20/93, p. 16
D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
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moet dan wel een redelijke zekerheid bestaan wanneer deze informatie niet al door de
verwerkingsverantwoordelijke zelf werd verschaft'®,

339. Daarnaast bestaat er voor de overheid, en dus ook voor de fiscale overheid, een
belangrijke tweede uitzondering op de verplichting tot informatieverstrekking wanneer de
persoonsgegevens niet bij de betrokkene zijn verkregen. Het betreft met name het geval
waarbij “de registratie of verstrekking (van niet bij de betrokkene verkregen
persoonsgegevens) bij wet is voorgeschreven” (artikel 11.2 van de Richtlijn 95/46). In dit
geval moeten de lidstaten wel zorgen voor passende waarborgen. Artikel 9 § 2 b van de Wet
Verwerking Persoonsgegevens maakt een ruimere uitzondering mogelijklozg, in die zin dat er
geen verplichting tot informatieverstrekking is “wanneer de registratie of de verstrekking
van de persoonsgegevens verricht wordt met het oog op de toepassing van een bepaling
voorgeschreven door of krachtens een wet, een decreet of een ordonnantie”. De
uitzondering op de informatieverstrekkingsplicht lijkt naar Belgisch recht op dit moment dus
mogelijk wanneer niet alleen de registratie of de verstrekking zelf bij wet zijn
voorgeschreven, maar ook wanneer de registratie of verstrekking is verricht met het oog op
de toepassing van een bepaling die niet alleen door een wet is voorgeschreven, maar
eventueel ook krachtens een wet is voorgeschreven'®®. Het gevolg hiervan is dat wanneer
de Belgische fiscale administratie persoonsgegevens die zij zelf niet bij de betrokkene heeft
verkregen, doorgeeft aan bijvoorbeeld de administratie van de Sociale Zekerheid, en deze
laatste de persoonsgegevens registreert met het oog op de toepassing van een wettelijke
bepaling, er geen kennisgevingsplicht is door de administratie van de Sociale Zekerheid'®™.
D. DE BOT verdedigt dat de Belgische Wet Verwerking Persoonsgegevens hier niet conform
is aan de Richtlijn 95/46 en een richtlijnconforme interpretatie impliceert dat de
kennisgevingsplicht alleen kan wegvallen wanneer de registratie of verstrekking bij wet is
voorgeschrevenmaz. De Richtlijn 95/46 schrijft bovendien voor dat de lidstaten moeten
zorgen voor passende waarborgen in dit geval. De Wet Verwerking Persoonsgegevens
delegeerde de bevoegdheid om te zorgen voor passende waarborgen aan de Koning die
deze waarborgen na advies van de Commissie voor de bescherming van de persoonlijke
levenssfeer moet bepalen. In het Uitvoeringsbesluit werden evenwel geen specifieke
waarborgen ingeschreven voor deze uitzondering op de verplichting tot

1928 Memorie van toelichting bij het Wetsontwerp van 20 mei 1998 tot omzetting van de Richtlijn 95/46/EG van

24 oktober 1995 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van deze
Po%soonsgegevens, 1997-1998, 1566/1, 45

D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
377-379
1%%p. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
201, randnummer 271; D. DE BOT, Privacybescherming bij e-government in Belgié, Brugge, Vandenbroele,
2005, 47; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence et controle,
%glljssel, Larcier, 2014, 429

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
201, randnummer 271; dit wordt ook bevestigd in de machtigingen van het sectoriaal comité voor de federale
overheid afgeleverd in toepassing van artikel 36bis van de WVP inzake het elektronisch doorgeven van
persoonsgegevens tussen overheidsdiensten. Zie bijvorbeeld de beraadslaging nr. FO 27/2016 van 25 augustus
2016 van het sectoraal comité voor de federale overheid inzake de verwerking door de fiscale administratie van
persoonsgegevens ontvangen van de Dienst In verkeerstelling Voertuigen met het oog op het vaststellen,
controleren en innen van belastingen, waarin wordt bevestigd dat er geen verplichting is tot
in{zormatieverstrekking.

D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
378
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informatieverstrekking. Ook hier is de Belgische Wetgeving dus niet richtlijnconform?®*. De

facto zal het sectoraal comité voor de federale overheid die op grond van artikel 36 bis van
de Wet Verwerking Persoonsgegevens bevoegd is om een machtiging te verlenen voor het
elektronisch doorgeven van persoonsgegevens door een federale overheidsdienst wel
nagaan of er voldoende waarborgen zijn betreffende transparantie. In fiscale context zal in
het kader van het verwerken van informatie die niet bij de betrokkene is verkregen en die
wordt geregistreerd of verstrekt in het kader van de toepassing van de wet, bijvoorbeeld
worden verlangd dat de machtiging van de elektronische inzameling wordt gepubliceerd op
de website van de FOD Financién, of dat naar de inzameling van informatie wordt verwezen
in de aangifte1°34. De Verordening 2016/679 behoudt deze uitzondering, zij het dat de
uitzondering wordt verduidelijkt én verstrengd. Met name geldt de uitzondering op de
verplichting tot informatieverstrekking bij het verwerken van persoonsgegevens die niet bij
de betrokkene zijn verkregen wanneer “het verkrijgen of verstrekken van de gegevens
uitdrukkelijk is voorgeschreven bij Unie- of lidstatelijk recht dat op de
verwerkingsverantwoordelijke van toepassing is en dat recht voorziet in passende
maatregelen om de gerechtvaardigde belangen van de betrokkene te beschermen” (artikel
14.5.c van de Verordening 2016/679). Vanaf de toepasselijkheid van de Verordening
2016/679 lijkt de Belgische verruimde toepassing van deze uitzondering dus in ieder geval
niet langer mogelijk te zijn. Enkel wanneer deze verkrijging (of verstrekking) zelf uitdrukkelijk
door de wet is voorgeschreven, geldt de kennisgevingsplicht niet. Het volstaat dus niet dat
de registratie kadert in het naleven van een wettelijke verplichting.

340. Hoe dan ook dient te worden opgemerkt dat de vrijstelling van de
kennisgevingsplicht wanneer de verstrekking of verkrijgen van de persoonsgegevens is
voorgeschreven door de wet, de transparantie van de verwerking van de persoonsgegevens
ernstig ondermijnt. De vrijstelling gaat er immers vanuit dat iedereen wordt geacht de wet
te kennen en daardoor voldoende geinformeerd is over het doorgeven van zijn
persoonsgegevens. In de praktijk blijken evenwel de wettelijke bepalingen waarop het
doorgeven van informatie mogelijk is, zo talrijk te zijn dat het voor de betrokkene onmogelijk
is hierop een overzicht te houden.

341. Een derde uitzondering waarop de fiscale administratie zich zou kunnen beroepen
om in bepaalde gevallen vrijgesteld te zijn van de verplichting tot informatieverstrekking
wanneer persoonsgegevens worden verwerkt die niet bij de betrokkene zijn bekomen,
betreft de situatie waarin kan worden aangevoerd dat de verstrekking van informatie aan de
betrokkene onmogelijk blijkt of onevenredig veel moeite kost (artikel 11.2 van de Richtlijn
95/46 en artikel 9 § 2 lid 2, a van de Wet Verwerking Persoonsgegevens)'®*>. Dit zou met
name het geval zijn wanneer de verwerkingsverantwoordelijke niet over de adressen van de

1033
379

1034

D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,

Zie bijvoorbeeld beraadslaging nr. FO 27/2016 van 25 augustus 2016 van het sectoraal comité voor de
federale overheid

In tegenstelling tot wat de tekst van de Richtlijn 95/46 en de Wet Verwerking Persoonsgegevens zou
kunnen laten vermoeden geldt deze uitzondering niet alleen in de situatie waarin de persoonsgegevens
worden verwerkt voor statistische doeleinden of voor historisch of wetenschappelijk onderzoek: zie verslag aan
de Koning bij Uitvoeringsbesluit, BS 13 maart 2001, p. 7862, alsook Verslag Willems en Landuyt, Parl. St. Kamer,
1997-1998, nr. 1566/10, 97; D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”,
Antwerpen, Kluwer, 2001, 199, randnummer 268; deze interpretatie kan ook afgeleid worden uit overweging
40 bij Richtlijn 95/46
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1036 1037

betrokkenen beschikt™" of wanneer het over een zeer groot aantal betrokkenen gaat
D. DE BOT meent dat de overheid veelal moeilijk zal kunnen aanvoeren dat het bij gebrek
aan gegevens niet mogelijk is de betrokkenen te informeren omdat de overheid door het
gebruik van het persoonlijk identificatienummers steeds zonder al te veel moeite zal kunnen
achterhalen over welke betrokkenen het gaat'®. In de Richtlijn 95/46 wordt de verwerking
van persoonsgegevens voor statistische doeleinden evenwel als voorbeeld genoemd (artikel
11 lid 2 van de Richtlijn 95/46) van een situatie waarin de informatieverstrekking onmogelijk
kan zijn of onevenredig veel moeite kan kosten. De fiscale administratie zou zich derhalve
bijvoorbeeld toch op deze uitzondering kunnen beroepen wanneer zij de persoonsgegevens
van een zeer groot aantal belastingplichtigen registreert, afkomstig van een andere overheid
of van een derde, in het kader van statistisch onderzoek (datamining). Ook hier schrijft de
Richtlijn 95/46 voor dat de lidstaat voor passende waarborgen moet zorgen. In de Belgische
Wet Verwerking Persoonsgegevens werd deze bevoegdheid gedelegeerd aan de Koning.
Artikel 30 en 31 van het Uitvoeringsbesluit schrijven in dat kader voor dat wanneer de
verwerkingsverantwoordelijke zich op deze uitzondering beroept, hij de informatie toch
moet verstrekken wanneer hij voor de eerste keer in contact treedt met de betrokken
persoon (artikel 30 lid 1 van het Uitvoeringsbesluit). Indien de verwerkingsverantwoordelijke
niet in contact treedt met de betrokkene maar de persoonsgegevens aan een derde
meedeelt, dan moet de derde de informatie voorgeschreven door de Wet Verwerking
Persoonsgegevens verstrekken wanneer deze voor het eerst met de betrokkene in contact
treedt (artikel 30 lid 2 van het Uitvoeringsbesluit). Het gaat hier dus over de situatie waarin
de informatieverstrekking tijdelijk onmogelijk is of onevenredig veel moeite kost %%,
Wanneer de verwerkingsverantwoordelijke niet in de mogelijkheid is om de
kennisgevingsplicht na te komen, moet melding worden gemaakt van zijn onmogelijkheid
om de betrokkenen in te lichten, dan wel van het feit dat dit onevenredig veel moeite kost,
in de aangifte die op grond van artikel 17 van de Wet Verwerking Persoonsgegevens aan de
Commissie voor de bescherming van de persoonlijke levenssfeer moet gebeuren (zie
hierover meer hierna in § 6). De Commissie voor de bescherming van de persoonlijke
levenssfeer maakt hiervan op haar beurt melding in een publiek register (artikel 31 van het
Uitvoeringsbesluit). Ook de Verordening 2016/679 maakt deze uitzondering op de
verplichting tot informatieverstrekking mogelijk (artikel 14.5.b), en voegt hieraan een
bijkomende mogelijkheid toe. Met name geldt de verplichting tot kennisgeving ook niet
wanneer de verplichting tot mededeling van de in de Verordening 2016/679 omschreven
basisinformatie, de verwezenlijking van de doeleinden van die verwerking onmogelijk dreigt
te maken of ernstig in het gedrang dreigt te brengen. Ook de Verordening 2016/679 schrijft
voor dat er dan passende maatregelen moeten worden genomen, met name door de
verwerkingsverantwoordelijke, om de rechten, de vrijheden en de gerechtvaardigde
belangen van de betrokkene te beschermen. Tot deze passende waarborgen hoort het
openbaar maken van de informatie.

%6 p. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,

198, randnummer 268

Zie overweging 40 van de Richtlijn 95/46; zie ook D. DE BOT, Verwerking van persoonsgegevens in de reeks
”Recht en praktijk”, Antwerpen, Kluwer, 2001, 198, randnummer 268

®D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
377
139 7ie D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia
2015, 376-377 die het onderscheid maakt tussen de relatieve onmogelijkheid om de informatie te verstrekken

en de absolute onmogelijkheid
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342. Een laatste situatie waarin er geen informatieverstrekking moet zijn bij het
verwerken van persoonsgegeven die niet bij de betrokkene zijn verkregen, is de situatie
waarin de lidstaat een beroep heeft gedaan op de algemene uitzonderingsbepaling van
artikel 13.1 van de Richtlijn 95/46 dan wel artikel 23 van de Verordening 2016/679.

4.Vorm van het verstrekken van de informatie

343. Over de vorm van het verstrekken van informatie kan integraal verwezen worden
naar hetgeen terzake werd gesteld over het verstrekken van informatie indien de gegevens
wel bij de betrokkene zijn verkregen.

Il.Het recht op inzage

344. Een tweede recht van de betrokkene dat het transparantiebeginsel concretiseert, is
het recht op inzage. De finaliteit van dit recht bestaat erin, net als dit het geval is voor het
recht op informatie (waarbij de verwerkingsverantwoordelijke spontaan bepaalde
inlichtingen moet verstrekken), om de betrokkene toe te laten controle uit te oefenen op de
rechtmatigheid van de verwerking van de persoonsgegevens en op de correctheid van de
verwerkte gegevens'®”, zij het dat deze controle steeds a posteriori plaatsvindt en dus nadat
minstens een eerste verwerking zal hebben plaatsgevonden'. Anderzijds zal de informatie
die de betrokkene kan bekomen in het kader van het recht op inzage concreter kunnen zijn
dat bij de spontane informatieverstrekking, omdat de verwerking van de persoonsgegevens
al aan de gang is'*".

345. Dit recht op inzage wordt mondiaal als een cruciaal recht beschouwd in het kader van
het persoonsgegevensbeschermingsrecht1°43. Het inzagerecht krijgt in artikel 8 van het
Handvest bovendien grondrechtelijke bescherming. Ook in het kader van de controle op de
naleving van artikel 8 EVRM, krijgt het recht op inzage in het eigen dossier, niet alleen om
kennis te kunnen krijgen van informatie die het persoonlijk leven aanbelangt, maar ook om
de correctheid van die gegevens te kunnen controleren, in vele gevallen een
grondrechtelijke bescherming™®**. Lidstaten kunnen, wanneer de afwezigheid of beperking
van een inzagerecht als een inmenging in het privéleven kan worden beschouwd, deze
afwezigheid of beperking maar verantwoorden wanneer er een kwalitatieve wettelijke basis

1040

1001 HvJ 17 juli 2014, C-141/12 en C-372/12, Y.S., randnummer 57, zie ook overweging 41 bij de Richtlijn 95/46

E. DEGRAVE, “Transparence administrative et traitement de données a caractére personnel”, RDT/ 2013, nr.
53, 60
1042 D. DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,
403
1% Het inzagerecht werd niet alleen opgenomen in de Conventie nr. 108 (wordt ook in de geactualiseerde
versie van de Conventie nr. 108 behouden en uitgebreid), de Richtlijn 95/46 en de Verordening 2016/679, maar
is ook vermeld in de Guidelines of the United Nations for the Regulation of Computerized Personal Data Files —
1990 (hierin het “principle of interested-person access” genoemd) en in de Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data” van 23 september 1980 (www.oecd.org) (Hierin het
“principle of individual participation” genoemd; in de herziene versie van de OESO-Guidelines van 2013 blijft dit
principe ongewijzigd overeind). In het Explanatory Memorandum bij de OESO Guidelines wordt het recht op
inzage aangeduid als wellicht de meest belangrijke waarborg inzake de bescherming van de privacy
(Explanatory Memorandum on Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data” van 23 september 1980 (www.oecd.org), randnummer 58).

Zie hierover onderafdeling 1 over de draagwijdte van het recht op privé leven, met onder meer EHRM 26
maart 1987 LEANDER/Zweden
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alsook een legitiem doel voorhanden is. De beperking of afwezigheid van het inzagerecht
moet bovendien noodzakelijk zijn om het beoogde legitieme doel te bereiken'®. In Belgié
wordt de schending van het recht op inzage doordat geen gevolg wordt gegeven aan het
verzoek tot inzage of omdat wetens onjuiste of onvolledige informatie wordt verstrekt,
strafrechtelijk gesanctioneerd*®*®.

A.Te verstrekken informatie

346. Gelet op de identieke finaliteit van het recht op inzage en het recht op
informatieverstrekking, zal de informatie die kan worden bekomen in het kader van het
recht op inzage in grote mate overeenkomen met de informatie die ook spontaan moet
worden verstrekt aan de betrokkene. Hier opnieuw wordt in de Richtlijn 95/46 gesteld dat
bij het recht op inzage bepaalde informatie “ten minste” moet worden verstrekt. Dit houdt
met andere woorden in dat er mogelijks nog andere informatie moet worden verstrekt ter
gelegenheid van het recht op inzage om de betrokkene toe te laten de rechtmatigheid van
de verwerking en de juistheid van de verwerkte gegevens te controleren. In de Verordening
2016/679 worden de woorden “ten minste” weggelaten. Daar tegenover staat dat de lijst
van mee te delen informatie ter gelegenheid van het recht op inzage wordt uitgebreid.

347. Op basis van de Richtlijn 95/46 heeft de betrokkene vooreerst het recht om uitsluitsel
te krijgen over het al dan niet bestaan van verwerkingen van hem betreffende gegevens
(artikel 12.a, eerste gedachtestreepje van de Richtlijn 95/46 en artikel 10 § 1 a van de Wet
Verwerking Persoonsgegevens). Deze absolute minimuminformatie moet ook onder de
Verordening 2016/679 worden verstrekt (artikel 15.1 aanhef van de Verordening 2016/679).
Daarnaast moet de betrokkene ook informatie krijgen over de doeleinden van de
verwerkingen, de categorieén gegevens waarop deze verwerkingen betrekking hebben en de
ontvangers of categorieén ontvangers aan wie de gegevens worden verstrekt'®’ (artikel
12.a, eerste gedachtestreepje van de Richtlijn 95/46, artikel 10 § 1 a van de Wet Verwerking
Persoonsgegevens). Deze informatie moet ook als gevolg van de Verordening 2016/679
worden verstrekt, die daarbij nog verduidelijkt dat, wat die laatste informatie betreft, het
moet gaan over de ontvangers aan wie de persoonsgegevens al zijn of nog zullen worden
verstrekt'®, en dat ook de ontvangers in derde landen of de ontvangers die internationale
organisaties zijn, moeten worden vermeld'®* (artikel 15.1 a, b en ¢ van de Verordening
2016/679). D. DE BOT noemt dit recht om kennis te krijgen van de ontvangers van de

1045 Merk op dat D. DE BOT ook het recht op informatieverstrekking als een grondrecht beschouwd, hoewel

daarvoor geen juridische grondslag wordt gegeven: D. DE BOT, Privacy en persoonsgegevens.
gggevensverwerking in de publieke sector. Brussel, Politeia 2015, 375

En wel met een geldboete van 100 tot 100.000 EUR (artikel 39, 5° van de Wet Verwerking
1Persoonsgegevens)

Wat de ontvangers betreft, moet in herinnering worden gebracht dat op grond van artikel 2.g van de
Richtlijn 95/46, artikel 1 § 7 van de Wet Verwerking Persoonsgegevens en artikel 4.9° van de Verordening
2016/679, de administratieve of gerechtelijke instanties aan wie gegevens kunnen worden meegedeeld in het
If&(szler van een bijzondere onderzoeksprocedure niet worden beschouwd als ontvangers.
1oas Dit gold als dusdanig reeds onder de Richtlijn 95/46, zie Hv) 7 mei 2009, C-553/07, RIJCKEBOER

Wanneer persoonsgegevens worden doorgegeven aan een derde land of een internationale organisatie,
bepaalt de Verordening 2016/679 nog uitdrukkelijk dat de betrokkene dan het recht heeft in kennis te worden
gesteld van de passende waarborgen overeenkomstig artikel 46 van de Verordening 2016/679 (artikel 15.2 van
de Verordening 2016/679)
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persoonsgegevens als een soort “volgrecht”'*°. Rekening houdend met de omschrijving van

het begrip “ontvangers” in zowel de Richtlijn 95/46 als de Verordening 2016/679 dienen tot
de ontvangers, zowel de “interne” ontvangers te worden gerekend (zijnde in dit onderzoek:
andere diensten binnen dezelfde overheidsdienst die als verwerkingsverantwoordelijke
moet worden beschouwd), als de “externe” ontvangers. Instanties waaraan gegevens
kunnen worden meegedeeld in het kader van een bijzondere onderzoeksopdracht worden
evenwel niet beschouwd als ontvangers. Ook de verwerkte persoonsgegevens zelf moeten
samen met de beschikbare informatie over de oorsprong van die gegevens ter beschikking
worden gesteld (artikel 12.a, tweede gedachtestreepje van de Richtlijn 95/46, artikel 10 § 1
b van de Wet Verwerking Persoonsgegevens en artikel 15.1.g en 15.3 van de Verordening
2016/679). Indien aan profilering werd gedaan en een profiel werd gekoppeld aan een
natuurlijke persoon, dan wordt een persoonsgegeven gecreéerd, zodat dit ook moet worden
meegedeeld ter gelegenheid van het recht op inzage. Ten slotte moet ook de logica die ten
grondslag ligt aan de geautomatiseerde besluiten en/of profilering worden meegedeeld
(artikel 12.a, derde gedachtestreepje van de Richtlijn 95/46, artikel 10 § 1 ¢ van de Wet
Verwerking Persoonsgegevens en 15.1.h van de Verordening 2016/679). Op grond van de
Verordening 2016/679 moet niet alleen de logica die ten grondslag ligt aan de automatische
verwerking worden meegedeeld, maar ook het belang en de verwachte gevolgen van die
verwerking voor de betrokkene. Naast deze informatie die de betrokkene moet krijgen op
grond van zowel de Richtlijn 95/46 als de Verordening 2016/679'%*, moet de betrokkene
vanaf de inwerkingtreding van de Verordening 2016/679 nog bijkomend informatie
bekomen over, indien mogelijk, de verwachte bewaartermijn, of indien dat niet mogelijk is,
de criteria om die termijn te bepalen. Daarnaast moet ook het bestaan worden meegedeeld
van het recht op verbetering of wissen, het recht op beperking van de hem betreffende
persoonsgegevens alsook het recht om bezwaar te maken en ten slotte het bestaan van het
recht om een klacht in te dienen bij de toezichthoudende overheid (artikel 15.1 d, e en f van
de Verordening 2016/679). De Belgische Wet Verwerking Persoonsgegevens had al een
gelijkaardige verplichting ingevoerd. Aan de lijst van informatie die door de Richtlijn 95/46
wordt aangeduid als een lijst van informatie die minimaal moet worden verstrekt, werd nog
toegevoegd dat ook het bestaan van het recht van verbetering en verzet moet worden
meegedeeld, alsook het bestaan van de mogelijkheid om zich voor de uitoefening van deze
rechten te wenden tot de rechtbank van eerste aanleg. Ten slotte moet ook de mogelijkheid
worden meegedeeld om inzage te nemen in een openbaar register waarin de
geautomatiseerde verwerkingen van persoonsgegevens worden opgenomen (artikel 10§ 1d
van de Wet Verwerking Persoonsgegevens).

348. Het feit dat de verwerkingsverantwoordelijke niet alleen de verwerkte
persoonsgegevens zelf moet kunnen verstrekken in het kader van het recht op inzage, maar
ook een reeks andere inlichtingen, heeft tot gevolg dat er op deze andere informatie een
bewaarplicht rust. Het Hof van Justitie heeft in een arrest van 7 mei 2009 gesteld dat de
verwerkingsverantwoordelijke ook deze informatie moet bewaren opdat de betrokkene zijn
rechten nuttig zou kunnen uitoefenen. De lidstaten dienen zelf te bepalen gedurende welke
termijn deze informatie moet worden bewaard, maar dienen daarbij volgende parameters in

%%, DE BOT, Privacy en persoonsgegevens. Gegevensverwerking in de publieke sector. Brussel, Politeia 2015,

402. Hij pleit overigens voor de invoering van een soort afzonderlijk volgrecht, waarbij dit recht om het verkeer
van de eigen persoonsgegevens te kunnen volgen nog wordt versterkt.
Zij het dat de Verordening soms lichte aanpassingen of aanvullingen aanbrengt aan deze verplichtingen

210



acht te nemen: de nationaalrechtelijke bepalingen betreffende de termijn voor het instellen
van een vordering, het min of meer gevoelig karakter van de persoonsgegevens waarop de
informatie betrekking heeft (in het arrest “de basisgegevens” genoemd), de bewaringsduur
van deze basisgegevens en het aantal betrokken ontvangerleSZ. Bij het bepalen van de
bewaartermijn moet er met andere woorden een evenwicht worden gevonden tussen
enerzijds de rechten van de betrokkene (betreffende het recht op inzage, het recht op
verbetering, ...) en anderzijds de last die de plicht tot bewaring van deze informatie inhoudt
voor de verwerkingsverantwoordelijke1053.

B.Vorm

349. De Richtlijn 95/46 geeft weinig instructies over de wijze waarop dit recht door de
betrokkene moet worden uitgeoefend. Hetzelfde kan worden gezegd over de wijze waarop
de verwerkingsverantwoordelijke gevolg moet geven aan dit verzoek. De Richtlijn 95/46
bepaalt enkel dat de gevraagde gegevens “vrijelijk en zonder beperking, met redelijke
tussenpozen en zonder bovenmatige vertraging of kosten”'®* alsook “in begrijpelijke vorm”
moeten worden verstrekt.

350. De Belgische Wet Verwerking Persoonsgegevens maakt dit inzagerecht iets
concreter'®® door op te leggen dat de betrokkene, die steeds zijn identiteit zal moeten
bewijzen'®®, een gedagtekend en ondertekend verzoek moet voorleggen'®’ aan de
verwerkingsverantwoordelijke om zijn recht op inzage uit te oefenen (artikel 10 § 1 lid 1 en 2
van de Wet Verwerking Persoonsgegevens). De verzoeker moet de documenten niet
aanduiden waarin de persoonsgegevens staan waarop zijn recht op inzage slaat'®®. De
verwerkingsverantwoordelijke dient onverwijld en ten laatste binnen de 45 dagen na
ontvangst van het verzoek, de inlichtingen mee te delen (artikel 10 § 1 lid 3 van de Wet
Verwerking Persoonsgegevens), dit wat betreft de eerste aanvraag tot inzage. Wanneer de
betrokkene zijn recht op inzage nadien nogmaals wenst uit te oefenen, dan moet aan deze
aanvraag geen gevolg worden gegeven dan na verloop van een redelijke termijn, te rekenen
van de dagtekening van een vroegere aanvraag van dezelfde persoon waarop is
geantwoord'®® (artikel 10 § 3 van de Wet Verwerking Persoonsgegevens). Er wordt
aangenomen dat 12 maanden een redelijke termijn is'%°. Bovendien wordt ervan uitgegaan

1052
1053
1054

HvJ 7 mei 2009, C-553/07, RIJCKEBOER, overweging 63

HvJ 7 mei 2009, C-553/07, RIJCKEBOER, overweging 64

Wat dan volgens het Hof van Justitie betekent dat het aangerekende bedrag niet hoger mag zijn dan de
ll<oostprijs van de verstrekking van deze informatie (HvJ 31 januari 2014, C-486/12, X.)

De specifieke bepalingen van de Wet Verwerking Persoonsgegevens omtrent het inzagerecht van de
medische gegevens (artikel 10 § 2 van de Wet Verwerking persoonsgegevens) wordt hier verder buiten
beschouwing gelaten wegens niet van toepassing in het kader van dit onderzoek

De identiteit kan worden bewezen door toevoeging van een kopie van de identiteitskaart (E. DEGRAVE, L’é-
g&uvemement et la protection de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014, 404)

Dit verzoek kan ter plaatse worden overhandigd (in welk geval er een ontvangstbewijs moet worden
uitgereikt), of over de post of met een telecommunicatiemiddel worden verzonden, en kan eventueel ook aan
de verwerker worden gericht die het in dat geval aan de verwerkingsverantwoordelijke moet doorgeven
gartikel 32 van het Uitvoeringsbesluit).

Dit in tegenstelling tot het recht op toegang van de bestuursdocumenten (zie hierover E. DEGRAVE, L’é-
%gélvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel, Larcier, 2014, 405)

. Of te rekenen van de dagtekening waarop de gegevens hem ambtshalve zijn meegedeeld

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
232, randnummer 312; In de oude Wet Verwerking Persoonsgegevens (zoals deze bestond voor de omzetting
van de Richtlijn 95/46) werd een termijn van 12 maanden gehanteerd. Op grond daarvan, alsook op grond van
de verwijzing in artikel 40 van het Uitvoeringsbesluit naar de termijn van 12 maanden in het kader van het
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dat er geen gevolg moet worden gegeven aan het verzoek indien de situatie ongewijzigd is
gebleven'®'. Wat betreft de vorm waarin de gegevens moeten worden meegedeeld, geeft
de Belgische Wet Verwerking Persoonsgegevens, evenmin als de Richtlijn 95/46, enige
duidelijkheid. Behalve dat de verstrekking van de gevraagde informatie in begrijpelijke vorm
moet gebeuren, heeft de verwerkingsverantwoordelijke wat betreft deze vorm dus in wezen
de vrije keuze. Hij kan bijvoorbeeld een kopie van het document waarin de
persoonsgegevens worden verwerkt ter beschikking stellen, of een uittreksel uit de databank
waarin de betrokkene wordt vermeld, of zelfs de gevraagde gegevens telefonisch
mededelen’®?. Ook het Hof van Justitie lijkt de vrije keuze over de vorm te bevestigen. In
een arrest van 17 juli 2014 herinnert het Hof van Justitie eraan dat de Richtlijn 95/46
terzake de vorm enkel vereist dat deze “begrijpelijk” is, wat wil zeggen dat de betrokkene
daardoor in staat wordt gesteld kennis te nemen van die gegevens en te controleren of zij
juist zijn en zijn verwerkt in overeenstemming met de Richtlijn 95/46, opdat die betrokkene
eventueel en onder meer zijn recht op verbetering en wissen en zijn recht van verzet kan
uitoefenen'®* . Voor zover dus aan deze doelstelling kan worden voldaan door een andere
vorm van verstrekking dan een verstrekking via een afschrift, kan de betrokkene uit de
Richtlijn 95/46 dus geen recht putten om een afschrift te eisen'®®> . Mondelinge mededeling
kan dus 0ok'®®, maar geeft uiteraard bewijsproblemen. Er moet wel concreet een antwoord
komen op het verzoek van de betrokkene. De verwerkingsverantwoordelijke kan dus niet
aannemen dat hij aan zijn verplichting heeft voldaan door het ontvangstbewijs over te
maken van zijn aangifte van de verwerkingen bij de Commissie voor de bescherming van de
persoonlijke levenssfeer op grond van artikel 17 van de Wet Verwerking Persoonsgegevens
(zie hierover meer hierna § 5), waarin tevens gelijkaardige informatie moet worden
meegedeeld en dat door de Commissie voor de bescherming van de persoonlijke levenssfeer
publiek wordt gemaakt via een openbaar register (artikel 18 van de Wet Verwerking
Persoonsgegevens)™®®’.

351. Behalve het al besproken artikel 12 van de Verordening 2016/679 met algemene
voorschriften betreffende de begrijpelijke taal en toegankelijke vorm waarin alle
communicatie met de betrokkene moet gebeuren, schrijft artikel 15.3 van de Verordening
2016/679 voor dat de verwerkingsverantwoordelijke de betrokkene een kopie van de
persoonsgegevens moet verstrekken. Wanneer de betrokkene zijn verzoek elektronisch
indient, en niet om een andere regeling verzoekt, wordt de informatie in een gangbare
elektronische vorm verstrekt. Indien de betrokkene om bijkomende kopieén verzoekt, kan
de verwerkingsverantwoordelijke op basis van de administratieve kosten een redelijke
vergoeding aanrekenen.

onrechtstreekse recht op inzage, wordt ervan uitgegaan dat een termijn van 12 maanden ook vandaag nog
redelljk is.

'D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
232 randnummer 312
1052 £ DEGRAVE, L’é- gouvernement et la protection de la vie privée. Légalité, transparence et controle, Brussel,
L(%ruer 2014, 405
106a HvJ 17 juli 2014, C-141/12 en C-372/12, Y.S.
Loes HvJ 17 juli 2014, C-141/12 en C-372/12, Y.S., randnummer 57
Loee HvJ 17 juli 2014, C-141/12 en C-372/12, Y.S., randnummer 58

D. DE BOT, Verwerking van persoonsgegevens in de reeks “Recht en praktijk”, Antwerpen, Kluwer, 2001,
227, randnummer 305; E. DEGRAVE, L’é-gouvernement et la protection de la vie privée. Légalité, transparence
et controle, Brussel, Larcier, 2014, 405

Cass. 14 februari 2013, www.cass.be. In casu werd dit ontvangstbewijs wel pas overgemaakt ter
gelegenheid van de gerechtelijke procedure.
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C.Beperking van het recht op inzage

1.De algemene uitzonderingsbepaling en het vangnet van de onrechtstreekse inzage

352. De enige mogelijke situatie waarin het recht op inzage kan worden beperkt in de
context van dit onderzoek'is de situatie waarin de lidstaat een beroep doet op de hiervoor al
aangehaalde algemene uitzonderingsbepaling van artikel 13 van de Richtlijn 95/46, dan wel
artikel 23 van de Verordening 2016/679. Wanneer de rechten van de betrokkene,
waaronder het recht op inzage, omwille van een nationale bepaling die werd genomen op
grond van artikel 13 van de Richtlijn 95/46 zijn uitgeschakeld, dan geeft de Richtlijn 95/46 de
mogelijkheid voor de betrokkene om een verzoek in te dienen bij de toezichthoudende
overheid die elke lidstaat op grond van artikel 28 van de Richtlijn 95/46 moet oprichten, met
de vraag de rechtmatigheid van een verwerking — in plaats van de betrokkene — te verifiéren
(artikel 28.4 lid 2 van de Richtlijn 95/46, artikel 13 lid 1 van de Wet Verwerking
Persoonsgegevens). De betrokkene wordt in dat geval enkel ingelicht over het feit dat de
verificatie heeft plaatsgevonden, maar niet over het resultaat van deze verificatie (artikel
28.4 lid 2 van de Richtlijn 95/46, artikel 13 lid 3 van de Wet Verwerking
Persoonsgegevens)'®. In de Verordening 2016/679 lijkt deze mogelijkheid voor de
toezichthoudende overheid om het recht op inzage uit te oefenen in plaats van de
betrokkene in algemene zin te zijn opgenomen in artikel 58.1.e op grond waarvan de
toezichthoudende overheid altijd toegang heeft tot de persoonsgegevens en alle andere
informatie die nodig is voor de uitoefening van haar taken.

2.De schorsing van het inzagerecht in fiscale zaken

353. Zoals hierboven al aangehaald werd van deze mogelijkheid om het recht op inzage in
fiscale context in te perken, gebruik gemaakt in Belgié. Het recht op inzage bij de FOD
Financién werd beperkt door artikel 11 van de wet van 3 augustus 2012 dat een bijkomende
paragraaf 7 invoert in artikel 3 van de Wet Verwerking Persoonsgegevens waarin nog meer
uitzonderingsbepalingen zijn opgenomen. Deze wet maakte niet alleen een beperking
mogelijk van het recht op inzage, maar ook van het recht op informatie wanneer de
persoonsgegevens niet bij de betrokkene zijn bekomen (artikel 9 § 2 van de Wet Verwerking
Persoonsgegevens), alsook van het recht op verbetering, verzet en wissen (artikel 12 van de
Wet Verwerking Persoonsgegevens). Wellicht onbedoeld werd bovendien het hierboven
beschreven onrechtstreeks recht op inzage via de Commissie voor de bescherming van de
persoonlijke levenssfeer uitgeschakeld'®. De beperking van deze rechten werd in de
rechtsleer sterk bekritiseerd'””®. Er werd ook een vernietigingsberoep ingesteld voor het

1068 1 Belgié wordt deze mogelijkheid van onrechtstreekse toegang (in casu onrechtstreekse inzage) verder

Porégktisch uitgewerkt in artikel 36 en volgende van het Uitvoeringsbesluit.

Artikel 13 van de Wet Verwerking Persoonsgegevens bepaalt de gevallen waarin dit recht kan worden
uitgeoefend. Het verwees niet naar het nieuw ingevoerde artikel 3, 7° van de Wet Verwerking
Persoonsgegevens.

Zelfs voor de totstandkoming van de wet werd er kritiek geformuleerd door de Commissie voor de
bescherming van de persoonlijke levenssfeer in Advies nr. 11/2012 van de Commissie voor de bescherming van
de persoonlijke levenssfeer van 11 april 2012 omtrent het voorontwerp van wet betreffende de verwerking van
persoonsgegevens door de FOD Financién in het kader van zijn bijzondere opdrachten; na de wet: S. DE RAEDT,
“Beperking op privacyrechten bij oprichting superdatabank”, Fisc. Act. 2012, nr. 30, 1-5; S. DE RAEDT, "De
uitschakeling van de privacyrechten tijdens de controle: de wet openbaarheid bestuur is niet steeds de
redding”, Fisc. Act. 2012, nr. 33, 1-4; Er was ook een tussenkomst van de voorzitter van de Commissie voor de

213



Grondwettelijk Hof. Nog voor de uitspraak van het Grondwettelijk Hof werd de beperking op
de voormelde rechten bijgestuurd. Door artikel 96 van de wet van 17 juni 2013 houdende de
fiscale en financiéle bepalingen en betreffende de duurzame ontwikkeling'®!, werd nog
enkel een beperking behouden op het recht op inzage. De reikwijdte van de beperking van
het inzagerecht werd bovendien ingeperkt. Het artikel 11 van de wet van 3 augustus 2012
zou nadien overigens worden vernietigd door het Grondwettelijk Hof'".

354. Als gevolg van de bijgestuurde versie van de wet is het recht op inzage,
onverminderd de toepassing van bijzondere wetsbepalingen1073, niet van toepassing wat de
verwerkingen van persoonsgegevens beheerd door de FOD Financién betreft, gedurende de
periode tijdens dewelke de betrokkene het voorwerp uitmaakt van een controle, een
onderzoek of de daarmee verband houdende voorbereidende werkzaamheden die worden
uitgevoerd door de FOD Financién in het kader van de uitvoering van zijn wettelijke
opdrachten, voor zover de toepassing ervan nadelig zou zijn voor de controle, voor het
onderzoek of voor de voorbereidende werkzaamheden en alleen voor de duur daarvan.
Omdat de beperking op het inzagerecht gekoppeld is aan een zekere periode, wordt deze
beperking doorgaans aangeduid als de schorsing van het inzagerecht. De voorwaarde dat de
schorsing van het inzagerecht alleen geldt “voor zover de toepassing van het inzagerecht
nadelig zou z