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Vulnerabilitat der Wirtschaft
ffir Organisierte Kriminalitat
Vulnerabilitatsstudien zur Pravention am Beispiel der
Abfallentsorgungsindustrie1

Von Noel J. Klima, Tom Vander Beken und Stijn Van Daele

Kriminalistik 1/2009

Wie schadensanfallig ist die Wirtschaft fur organisierte Kri­
minalitat? Und wo sind die Schwachstellen in den verschie­
denen Wirtschaftsbereichen? Das waren die Ausgangsfragen
fur die Entwicklung und Anwendung einer Methode, die so­
wohl wirtschaftsbezogene als auch kriminologische Ansatze
in einerrr Messinstrument mit dem liel vereint, systematisch
ein Schwachstellenprofil fur ausgewahlte Wirtschaftsberei­
che aufzustellen. Die zu diesem lwecke entwickelte MAVUS­
Methode (Method for and Assessment of Vulnerability of
Sectors) entspringt der erweiterten Gattung der Gelegen­
heitstheorien. Diese Methode dient dazu, bestehende Risiko­
bereiche fur organisierte Kriminalitat innerhalb der legalen
Wirtschaftswelt aufzuspuren, als Voraussetzung praventiver
MaBnahmen. Die Europaische Abfallentsorgungsindustrie,
welche in der Vergangenheit immer wieder durch Schlagzei­
len2 Aufmerksamkeit auf sich 109, dient hierbei als Untersu­
chungsobjekt. In leiten latenter Risiken wird es immer wich­
tiger nicht nur auf die potentiellen Tater zu schauen, son­
dern auch die Widerstandsfahigkeit der Umgebung bei der
Bekampfung organisierter Kriminalitat mit einzubeziehen.

1. Einleitung

Organisierte Kriminalitat, und im Zusam­
menhang damit Wirtschaftskriminalitat,

und die Problematik der Schwarzmarkte,
grauen Markte oder Schattenwirtschaften
kbnnen von verschiedenen Perspektiven
betrachtet und angegangen werden. Oft-

mals legen Strategien zur Kriminalitatsver­
minderung den Fokus auf die Tater und
deren Betatigung in illegalen Markten,
wie dem illegalen Betaubungsmittelhan­
del. Obwohl ein erheblich grbBerer Be­
trachtungsspielraum besteht, z. B. durch
die Einbindung marktorientierter Ansatze
(Arlacchi 1998, Coyle 2002, Naylor 2002).
bleibt das Hauptaugenmerk in der Re­
gel auf kriminelle Aktivitaten gerichtet.
In den letzten Jahrzehnten entstanden
aber auch Ansatze, die sich den interme­
diaren Gegebenheiten widmeten, welche
den kriminellen Akt umschlieBen (Hughes
1998). Nicht die Tater, deren Verhalten
oder deren soziales Umfeld stehen dabei
im Mittelpunkt, sondern die Umgebung,
in der Aktivitaten stattfinden, sowie die
sich daraus ergebenden Gelegenheiten.
Entsprechend bewegen sich die Krimina­
litatsverminderungsstrategien in Richtung
situativer Kriminalpravention (Cohen und
Felson 1979, Brantingham und Branting­
ham 1991, Cornish und Clarke 2003, Levi
und Maguire 2004). Somit wird die legale
Umgebung der Gesellschaft selbst in den
Fokus geruckt, da sich dort die Gelegen­
heiten fur unerwunschte Aktivitaten ver­
schiedenster Art ergeben.

Die durchgefuhrte Untersuchung ana­
Iysiert in diesem Rahmen inwiefern die le­
gale Wirtschaftsumgebung Gelegenheiten
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fUr organisierte Kriminalitat bieten kann.
Ais Ausgangsbasis dient der Unterneh­
mensansatz (Smith 1980, Vander Beken et
al. 2004), welcher die gewinngerichteten

Legale Wirtschaft bietet
Gelegenheit fur organisierte

Kriminalitat

Merkmale schwerer Straftaten betrachtet,
die unter dem Synonym "organisierte"
Kriminalitat zusammengefasst werden
k6nnen (nicht immer deutlich Ruggiero
1996, Ponsaers 2002, van Duyne 2006).
Diskurse uber Gelegenheitstheorien, die
sich nicht explizit auf organisierte Kri­
minalitat beziehen, bleiben unbeachtet,
auch wenn sie gewisse Ubereinstimmun­
gen aufweisen (z. B. Shapland 1995).

Der Begriff Vulnerabilitat3 wird im Fol­
genden (wenn auch mit Vorbehalten)
als konzeptueller Anknupfungspunkt in
der Auseinandersetzung mit den Gele­
genheiten fUr organisierte Kriminalitat
gebraucht, die in legaler Umgebung ent­
stehen. Vulnerabilitat hangt von mehre­
ren Faktoren ab, wie der Intention der
Tater bei der Ausfuhrung ihrer Handlun­
gen, von staatlichen Regulierungen, den
Vorgaben des Wirtschaftsbereiches selbst
und den Absichten der im Sektor TiHi­
gen (Vander Beken und Van Daele 2008).
Wirtschaftsbereiche weisen mitunter Ei­
genschaften auf, die verschiedene Arten
von Kriminalitat anziehen, ohne gleich­
zeitig schadensanfallig zu sein. Es muss
an dieser Stelle erwahnt werden, dass der
"Strom" zwischen (organisierter) Krimi­
nalitat und Wirtschaft nicht einseitig ver­
lauft. Diese multidirektionale Beziehung
bewirkt ein Verschwimmen der Grenzen
zwischen organisierter Kriminalitat und
Wirtschaftskriminalitat, was insbesondere
bei der Unterscheidung zwischen passiver
und aktiver Korruption zutage tritt (Passas
2002, van Duyne 2005).

Dieser Beitrag diskutiert die Herkunft
von Vulnerabilitatsansatzen mit Bezug
auf organisierte Kriminalitat. Ferner wird
eine Untersuchungsmethode vorgestellt,
mit deren Hilfe konkrete Vulnerabilitaten
in Wirtschaftsbereichen lokalisiert werden
k6nnen. 1m Schlussteil wird die Anwen­
dung am Beispiel der Abfallbeseitigungs­
industrie illustriert.

2. Organisierte Kriminalitat und
Vulnerabilitaten: Hintergrunde

Die besondere Bedeutung der Analyse des
Kontextes in welchem organisierte Kri­
minalitat auftritt, wurde zum ersten Mal

durch Smith (1980) hervorgehoben. Bei
seinen Untersuchungen ignorierte er be­
wusst den traditionellen Ansatz, welcher
sich auf Gruppen, ihre Charakteristika und
die kriminellen Tatigkeit,en konzentriert.
Sein erweiterter Denkansatz bezog auch
das Umfeld der illegalen Markte mit ein,
in welchen die Gruppen operieren. Smith
lehnte die damals vorherrschende Ansicht
ab, organisierte Kriminalitat uber das
Merkmal Ethnizitat zu erklaren, und nahm
den Standpunkt ein, dass diese neben den
Merkmalen Verschw6rung und Unterneh­
men nur einer von vielen Gesichtspunkten
sei, um sich dem Phanomen wissenschaft­
lich anzunahern. Wahrend Ethnizitat ei­
nige sehr nutzliche Ansatzpunkte bieten
kann, um die Struktur und die Wider­
standsfahigkeit von Gruppen zu ergrun­
den, sollte das Unternehmen als Merkmal
mehr in den Fokus geruckt werden (Calovi
2007).

In seinem Model spectrum of enter­
prises konzentriert sich Smith (1980) auf
die strukturellen Krafte, die die Logik von
organisiert-kriminellen Formen und Ak­
tivitaten bestimmen. Mit seiner Theorie
erklart er, dass legale und illegale Aktivi­
taten sich eben nicht auf verschiedenen,
parallelen Ebenen abspielen, sondern
miteinander verbunden sind und sogar
von einander abhangen. Vor diesem Hin­
tergrund sollte realisiert werden, dass es
eine Schnittstelle gibt, an der sich legale
und illegale Geschafte notwendigerweise
treffen. Diese Schnittstelle ist der Verm6­
gensvorteil als Antrieb beider Aktivitaten.
Folgt man diesem Gedankenansatz, wird
deutlich, dass sowohl legale als auch ille­
gale Tatigkeiten einem ahnlichen Konzept
folgen, das auf Expansion und Schaffung
von Verm6gensvorteilen gerichtet ist. Da­
bei stechen zwei fundamentale Intentio­
nen hervor: zum Einen die Maximierung
wirtschaftlicher und politischer Vorteile,
zum Anderen die Minimierung des Entde­
ckungs- und Verfolgungsrisikos (Savona
und Adamoli 1996).

In der Art und Weise, wie Gelegenhei­
ten und Risiken wahrgenommen werden,
k6nnen allerdings Nuancierungen beste­
hen. In dem legalen Geschaft k6nnen z. B.
Gelegenheiten als Chancen wahrgenom­
men werden, eine starke Marktposition
einzunehmen, mit dem Ziel, den Gewinn
zu maximieren. Hier bestehen Risiken
insbesondere darin, die Marktnachfrage
falsch einzuschatzen und von der Konkur­
renz aus dem Markt verdrangt zu werden.
1m Hinblick auf die illegalen Geschafte
k6nnen die beiden Begriffe unterschied-

lich ausgelegt werden. Gelegenheiten bie­
ten sich insbesondere in den Markten, in
denen eine starke Nachfrage fur Produkte
oder Dienstleistungen besteht, die nicht
von legalen Marktsegmenten befriedigt
werden kann oder darf. Ais Beispiel kann
hier Infiltration dienen, um Vorteile aus
den strukturellen und umstandsbezoge­
nen Schlupfl6chern zu ziehen. In diesem
Zusammenhang besteht insbesondere
das Entdeckungs- oder Verfolgungsrisiko,
aber auch die Gefahr, am Schwarzmarkt
nicht wettbewerbsfahig zu sein (Calovi
2007).

Die Theorie Smiths wurde von Albanese
(1987, 1995) aufgenommen, der ver­
suchte, "risikoreiche Geschaftsvorausset­
zungen" zu prognostizieren und diese auf
Vulnerabilitaten zu ubertragen, die durch
Infiltration organisierter Kriminalitat ent­
stehen (Albanese 1987). Albanese macht
klar, dass die Methode darauf ausgelegt
ist, lediglich intermediare Voraussetzun­
gen (z. B. risikoreiche Geschaftsbereiche)
zu erkennen und nicht darauf, ein finales
Verhalten zu erklaren (organisierte Krimi­
nalitat). Mit anderen Worten k6nnen die
von ihm identifizierten prognostizierenden
Variablen eher als Versuch interpretiert
werden, die Vulnerabilitaten zu bestim­
men und nicht organisierte Kriminalitat
vorauszuberechnen. Albanese bezieht sich
hierbei auf das Marktangebot, die Markt­
nachfrage, die Regulierung des Marktes,
die Wettbewerbssituation, die Professio­
nalitat und Ausstattung der Unternehmer
und die Vorgeschichte des Marktes im
Hinblick auf Infiltration durch organisierte
Kriminalitat (Albanese 1987). Die von Al­
banese gewahlten Voraussetzungen sind

lIIegale und legale
Unternehmensstrukturen

unterliegen gleichen
Voraussetzungen

im Sinne der Hypothese Smiths zu verste­
hen, in der illegalen Unternehmensstruk­
turen die gleichen Voraussetzungen wie
den legalen zugrunde liegen. Diese Vo­
raussetzungen wurden zuvor schon von
Thomson (1967) unter dem Begriff task
environment zusammengefasst. Bedauer­
licherweise hat niemand in der nachfol­
genden Zeit Albaneses Methode aufge­
griffen um diesen Ansatz weiterzuentwi­
ckeln. Nur Albanese selbst ging in einer
neueren Arbeit noch einmal darauf ein
(Albanese 1995) Dabei ordnete er orga­
nisierte Kriminalitat als Bereitstellung von
unerlaubten Waren und Dienstleistungen
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(z. B. der Schwarzmarkt) und der Unter­
wanderung der legalen Geschaftsbereiche
ein. Fur die Infiltration eines legalen Ge­
schaftsbereichs werden zwei Mbglichkei­
ten herausgestellt, zum einen scam (ein
legales "Schein"-Geschaft als Fassade fUr
illegale Aktivitaten) und zum anderen
Korruption. Albanese hat dabei einen
Schlusselbereich unbeachtet gelassen:
die Verstrickung organisierter Kriminalitat
mit dem legalen Wirtschaftsbereich. Die
untersuchten geschaftstypischen Aktivita­
ten stellen ein Kontinuum dar, das von
rechtmaBigen Geschaften uber legale Ge­
schafte mit Verbindungslinien zu illegalen
Geschaften, illegalen Geschaftsbereichen,
die Antrieb fur legale AktivitiHen beinhal­
ten, bis hin zu ganzlich illegalen Geschaf­
ten reicht (Albanese 1995, 39).

In der Erkenntnis, dass m6glicherweise

einige notwendige Justierungen vorge­
nommen werden mussen, stellt Albanese
selbst fest, dass seine Methode eher als
Startpunkt einer Analyse denn als allum­
fassendes Analysewerkzeug aufgefasst
werden muss. Ein Schwachpunkt besteht
insbesondere darin, dass die Studie auf
atypischen Beispielen basiert, welche so­
wohl die Methode als auch den daraus
resultierenden Nutzen schmalern.

Hinzu kommt, dass vorausgesetzt wird,
dass aile Industriezweige die gleichen
Qualitatsmerkmale aufweisen und somit
keinerlei Wesensunterschiede bestehen
zwischen z. B. der Gastronomie und der
Entsorgungswirtschaft oder zwischen ei­
ner Diamantgesellschaft in Antwerpen
und einer in Mumbay.

Ruggiero (1997) und Arlacchi (1998)
fUhrten basierend auf der Theorie Smiths
(1980) weitere Untersuchungen uber die
Interdependenz von legalen und illega­
len Geschaftsbereichen durch. Ruggieros
Hypothese war, dass eine Verbindung
zwischen den beiden derart stark sein
kann, dass "es im zunehmenden MaBe
schwierig wird herauszustellen, wer
wem zuarbeitet, wer von wem lernt und
letztendlich wer wen korrumpiert" (Rug­
giero 1997, 28). In Ubereinstimmung
mit Smiths spectrum of entreprise steht
Arlacchi auf dem Standpunkt, dass die
Struktur des illegalen Marktes der des le­
galen Marktes ahnelt und definiert i1le­
gale Markte daher als Stellen "an denen
Guter und Dienstleistungen ausgetauscht
werden, deren Produktion, Verkauf und
Konsum verboten sind oder unter stren­
gen Auflagen stehen durch die Mehrheit
der Nationalstaaten und/oder durch inter­
nationale Rechtssetzung" (Arlacchi 1998,

204). Diese Markte haben viele Gemein­
samkeiten mit den legalen Markten. In
beiden bestehen "Kaufer und Verkaufer,
GroB- und Einzelhandler, Mittelsmanner,
1mporteu re und Zwischen ha nd ler, Preis­
strukturen, Bilanzen, Gewinne und, wenn
auch unregelmaBiger, Verluste" (Arlacchi
1998, 205).

In einer ahnlichen Art und Weise argu­
mentiert Edwards (1999) in einer Studie
uber illegalen Waffenhandel und unter­
streicht die Verbindungen zwischen recht­
maBigen und unrechtmaBigen Markten
und gibt Aufschluss daruber, wie die
Aktivitaten ineinandergreifen und zu ei­
nem gewissen MaBe gegenseitig durch
ein komplexes Netzwerk von Beziehungen

Traditioneller Ansatz
der Konzentration auf
OK-Gruppen unnutz

gestutzt werden (Edwards 1999, 80). In
Hinblick auf das komplexe marktverbin­
dende System halt Edwards den traditi­
onellen Ansatz, sich auf OK-Gruppen zu
konzentrieren, fUr unnutz, wenn das Ziel
die Reduzierung der Gelegenheiten zur
Kriminalitat sein soil. 1m Ubrigen befUr­
wortet er jedoch die Analyse der ineinan­
der greifenden Beziehungen der legalen
und illegalen Markte.

Levi und Naylor (2000) stellen eine
Reihe von Verstarkungsfaktoren heraus,
die erlautern, warum in bestimmten Wirt­
schaftsbereichen ein besonders starkes
Engagement organisierter Kriminalitat
vorhanden ist. Hierbei konzentrieren sie
sich auf den Vergleich von legalen und
illegalen Firmen und kommen zu dem
Schluss, dass es zum besseren Verstand­
nis der illegalen Markte sinnvoll sein kann
"Modelle und Methoden auf illegale Ge­
schafte anzuwenden, die ursprunglich
fur legale Geschafte konzipiert wurden"
(Levi und Naylor 2000, 2). Trotz der An­
erkennung des Gemeinsamkeitsgrades
beider Bereiche monieren sie, dass die
Gemeinsamkeiten allzu haufig als selbst­
verstandlich vorausgesetzt werden und
dass feine, aber sehr wohl wichtige Unter­

schiede zwischen den Unternehmern aus
legalen und illegalen Markten bestehen.
Wo in legalen Markten die Hauptzielset­
zung Gewinnmaximierung ist, steht fUr
illegale Geschafte Risikominimierung im
Vordergrund (so bereits Sieber und B6gel
1993). Ferner unterscheiden sich die Zeit­
horizonte. Wahrend rechtmaBige Firmen
in der Regel einen langen unbefristeten
Zeitrahmen haben, entspricht dieser bei

illegalen Firmen dem des i1legalen Unter­
nehmers. Legale Unternehmen tendieren
gewbhnlich dazu, deutlich uber geogra­
phische Regionen hinaus zu expandieren,
wohingegen das illegale Unternehmen
im h6heren MaBe bestrebt ist, die Kon­
trolle uber ein etabliertes Territorium zu
behalten.

Die Idee einer Vulnerabilitatsstudie ei­
nes legalen Bereiches wurde zum ersten
Mal in der Untersuchung eines auf Risiko
basierten Ansatzes fur die Bewertung or­
ganisierter Kriminalitat aufgegriffen und
inter alia Bestandteil der Strategie der F6­
deralen Polizei Belgiens (Black et al. 2000,
2001; Vander Beken et al. 2003, 2004).
Spater wurde der Ansatz in Form der so­
genannten MAVUS roadmap (Vander Be­
ken 2004) spezifiziert und in Anwendung

auf verschiedene Wirtschaftsbereiche
getestet, wie die Diamantindustrie (Van­
der Beken et al. 2004), den Europaischen
Transportsektor (Bucquoye et al. 2005),
die Europaischen Musikindustrie (Brunelli
und Vettori 2005), die Europaische Phar­
maindustrie (Calovi und Pomposo 2007),
die Modeindustrie (Calovi 2007), den Ta­
xisektor in den Niederlanden (ElM 2007)
und die Europaische Abfallentsorgungs­
industrie (Van Daele et al. 2007a, Vander
Beken und Van Daele 2008).

MAVUS umfasst sowohl Wirtschafts­
erklarungsansatze (z. B. Porter 1990) als
auch gesellschaftlich kriminologische
Perspektiven (Smith 1980 u. a.), die auf
verschiedenen Ebenen eine Identifizierung
der Schwachstellen in einem Sektor er­
lauben, die fur kriminelle Zwecke ausge­
nutzt werden kbnnten. Die entwickelte
Methode umfasst verschiedene Schritte,
die in zwei Phasen; einer beschreibenden
und einer analytischen vereint sind. Die
Beschreibung vollzieht sich auf mannig­
faltigen Ebenen und stellt so Informa­
tionen uber den Sektor an sich (Meso­
Ebene), das Umgebungscluster, das den
Sektor umfasst (Makro-Ebene), und die
Unternehmensaktivitat innerhalb des Sek­
tors (Mikro-Ebene) bereit (Abb. 1). Die
entwickelten Indikatoren greifen zum Teil
auf besondere kriminologische Methoden
wie die von Albanese (1987, 1995), und
mit Bezug auf die Vulnerabilitaten im Un­
ternehmensprozess auf Rozenkrans und
Emde (1996) zuruck.

Jede Vulnerabilitatseinschatzung um­
fasst sechs Phasen, die in folgender Rei­
henfolge auszufuhren sind:
1) Sektoranalyse
2) Clusteranalyse
3) Referenzmodellanalyse

I

I

f
\
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Abb. 1: Vulnerabilitatsstudie

ein, welches gebraucht wird, um Variati­
onen in Diebstahlrisiken zu spezifizieren
und Produktvariablen zusammenzufas­
sen, die die Attralktivitat des Produkts fUr
Diebstahl bewerten. Die Komponenten
der CRAVED werden weiter gebraucht,
um eine Checkliste fUr Produktsicherheit
(product proofing) und eine Reihe von Si­
cherheitsmerkmalen zu erstellen, die dann
einflieBen kbnnten in Produlktdesign oder
Vermarktung, um die Wahrscheinlichkeit
von Diebstahl zu reduzieren (Siehe auch
Ekblom 2005; Clarke und Newman 2005;
Armitage und Pease 2008).

Der Nutzen dieser Herangehensweise
beschranlkt sich allerdings auf Diebstahl',
Betrug, Raub und Vandalismus und gibt

Akronym CRAVED zur
Spezifizierung von
(Diebstahls-)Risiken

und dessen AusmaBe aus. Diese Lucke 5011

durch die Vulnerabilitatsstudie der Abfal­
lentsorgungsindustrie aufgefullt werden.
Die Umkehrung des Ausgangspunktes von
den Tatern hin zu dem anderen (Iegalen)
End'e des Spektrums kbnnte weitere oder
andere Informationen uber kriminelle Ak­
t.ivitaten in jenem Markt offenbaren.

Die Bandbreite der MAVUS Methode
spiegelt wider, dass viele Indikatoren der
Vulnerabilitat der Entsorgungsindustrie
zugeschrieben werden kbnnen. Einige
dieser Indikatoren sind Teil eines Breiten­
Scans und umfassen z. B. Produkteigen­
schaften, welche dem Wirtschaftszweig
immanent sind. Ebenfalls finden sich in
dem Breiten-Scan gesetzliche (Rechtsvor­
schriften und Volistreckung) und wirt­
schaftliche (Wirtschaftssektor und Markt­
eigenschaften) Randfaktoren. Weitere
Indikatoren wie Kosten, Transparenz, Un­
ternehmenskultur und Lieferketten finden
sich auf der Ebene der Geschaftsprozesse
im sogenannten Tiefen-Scan und geben
Aufschlluss uber kriminelle Anreize.
a) Die Beschaffenheit des Produktes
oder der Dienstleistung
Die Beschaffenheit des Produktes oder der
Dienstleistung kann zum Zwecke kriminel­
ler Ertrage ausgenutzt werden, so dass
deren Kenntnis von besonderem Inter­
esse sein kann. Nach Ansicht von Clarke
und Newman (2002) "variieren Krimina­
litatsrisikos erheblich je nach Produkttyp,
innerhalb der Produktpaletten und nach
Handelsnamen (Marken)" In ihrer Studie
gehen sie naher auf das Akronym CRA­
VED (Concealable, Removable, Availa­
ble, Valuable, Enjoyable, Disposable)

Sektorumfeldanalyse

Sektoranalyse

Referenzmodellanalyse

nen, die dazugehbrigen bkonomischen
Einheiten und die korrespondierenden
methodischen Schritte dargestellt.

3. Vulnerabilitatsstudien
am Beispiel der
Abfallentsorgungsindustrie

Das steigende Bewusstsein fUr organi­
sierte Umweltkriminalitat hat dazu ge­
fuhrt, dass auch auf politischer Ebene
ein erhbhter Handlungsbedarf erkannt
wurde. Dennoch werden Umweltdelikte
gelegentlich als opferlose Kriminalitat be­
trachtet, da die Opfer sich der Verminde­
rung ihrer Lebensqualitat selten bewusst
sind, die durch illegale Abfallentsorgung
entstehen kann, zumal langfristige nega­
tive Auswirkungen selten in Uberlegungen
miteinbezogen werden. Polizeibehbrden
und Strafjustizsysteme folgen in der Regel
dringenderen Prioritaten, so dass Tatigkei­
ten auf diesem Gebiet sporadisch bleiben,
mit der Konsequenz, dass Datenmaterial
von entsprechenden InsMutionen die be­
stehenden Risiken oft nicht vollstandig
erfasst. Auch spezialisierte Hegulierungs­
behbrden investieren in der Regel mehr
in Uberzeugungsversuche als in greifbare
harte MaBnahmen. Informationen uber
lJberwachung und Gesprache mit Fir­
menbetreibern stehen nicht ausreiche.nd
detailliert zur Verfugung. Ferner fallt die
Informationsbereitste'llung fUr die Offent­
lichkeit in der Regel nicht in den Aufga­
benbereich der handelnden Behbrden.
Offizielle Datensatze aus der Rechtspflege
mit Bezug auf Umweltdelikte und Tater
sagen relativ wenig Uber das Phanomen

Sektor

Cluster

Okonomlsche E,nhelt

Betrieb, Geschattsprozess

Meso

Mikro

Ebene

Makro

Abb.l:Ana~seebenen

VuInerabi Iitatsstudie
mit deskriptiven und
analytischen Phasen

Referenzmodell­
analyse
MIKRO

Clusteranalyse
MAKRO

Sektoranalyse
MESO

Schwachstellenprofils des jeweiligen Wirt­
schaftsbereichs ermbglichen. Wahrend
der Breitenscan den Sektor und das Clus­
ter des Sektors einbezieht, fokussiert sich
der Tiefenscan auf die Geschaftsprozesse
innerhalb der Betriebe und bestimmt
auf dieser Ebene Indikatoren. Beide Pha­
sen bilden somit den wichtigsten Tei! der
Vulnerabilitatsstudie. Das Ergebnis die­
ser Analysen deckt dann eine Reihe von
Schwachstellen auf, die ihrer Prioritat ent­
sprechend in einem Vulnerabilitatsprofil
aufgestellt werden kbnnen. Zur Verdeut­
lichung sind auf der fo'igenden Abbildung
(Abb.2) die verschiedenen Analyseebe-

4) Breitenscan
5) Tiefenscan
6) Ergebnisse und Empfehlungen

Die drei ersten Phasen sind deskriptiv
und ermbglichen auf verschiedenen Ebe­
nen vorbereitend die Generierung von
Kenntnissen der Umgebung auf Sektore­
bene, des erweiterten Umfeldes des Sek­
tors (Cluster:) und der Geschaftsprozesse
auf Betriebsebene. Die Erarbeitung muss
ungeachtet etwaiger Vulnerabilitaten fUr
organisierte Kriminalitat geschehen, um
einen Effekt der "SelbsterfUllenden Pro­
phezeiung" zu vermeiden. Die Phasen 4,
5 und 6 sind dagegen analytischer Na­
tur und berucksichtigen die zuvor erlang­
ten Informationen zur Bestimmung von
Indikatoren, welche die Erstellung eines
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daher keinerlei Aufschluss uber daruber
hinausgehende kriminelle Vorteilserlan­
gung. VulnerabilitiHsstudien erkennen die
Vorteile der Produktsicherheit an, um be­
werten zu kbnnen, welche Produkte am
anfalligsten fur eine Ausbeutung durch
kriminelle Gruppen oder Netzwerke sind.
Dieser Standpunkt wird dahingehend er­
weitert, dass ein noch breiteres Spektrum
von Produkteigenschaften miteinbezogen
werden sollte (Vander Beken et al. 2003,
119-126).

Produkte und Dienstleistungen kbnnen
aus verschiedenen Grunden attraktiv sein.
Insbesondere Parameter wie GrbBe, Mo­
bilitat und Wert, die begunstigende Rolle
fUr Kriminalitat, Preiselastizitat und Integ­
ritat spielen eine bedeutende Rolle. Fur die
Entsorgungsindustrie kbnnen kriminelle
Gelegenheiten aufgrund einer niedrigen
Integritat festgestellt werden, welche zwei
Mbglichkeiten fur Produktfalschung bie­
ten. Auf der einen Seite kann die Abfal­
lentsorgung- sich unter dem Deckmantel
eines Gebrauchtwarenmarktes abspielen.
Obwohl dieser eine rechtmaBige Alterna­
tive darstellt, kbnnen kriminelle Gruppen
daraus Kapital schlagen. Betrachtet man
die verschiedenen Etappen der Abfallent­
sorgung, kann festgestellt werden, dass
Produktfalschungen fast ausschlieBlich
auf der Ebene des Transports vorkommen.
In fast allen Entsorgungsetappen spielt
Transport eine tragende Rolle, was ins­
besondere die Mbglichkeit erbffnet, die
Vorgabe zu umgehen, Abfall so umge­
bungsnah wie mbglich zu entsorgen, und
entsprechend unsachgemaB zu verfahren.
Ebenfalls kann Produktfalschung wah rend
der eigentlichen Entsorgung stattfinden,
besonders mit Blick auf die Gradeintei­
lung der Gefahrlichkeit des Abfalls. Ge­
fahrliche, insbesondere flussige Abfalle
kbnnen ohne weiteres mit ungefahrlichen
Abfallen vermengt werden, mit dem Ziel,
die Einstufung des Abfalls noch innerhalb
der rechtmaBigen Grenzwerte zu halten.
Das bedeutet, dass Abfall als ungefahrlich
eingestuft wurde, damit weniger Bestim­
mungen und Regulierungen unterworfen
ware und uneingeschrankter Transport
mbglich ware (Van Daele et al. 2007b,
35-36).

Die Entsorgungsindustrie ist durch eine
hohe Preiselastizitat gekennzeichnet. Die
Abfallpreise wirken sich unwesentlich auf
die Abfallerzeugung aus. Sowohl die Ab­
fallkosten als auch das Abfallaufkommen
haben sich in den letzten Jahrzehnten
erheblich erhbht. Obwohl dem Bewusst­
sein der Bevblkerung nicht entgeht, dass

die Kosten fUr die Abfallentsorgung stei­
gen, wird dem wenig Rechnung getra­
gen. Wahrend der Endverbraucher die
Kosten der Abfallbeseitigung ubernimmt,
entsteht ein erheblicher Teil des Mullauf­
kommens bei dem Produktionsprozess,
wie z. B. Verpackungen und Verpackungs­
mull. Wegen des erhbhten Energiebedarfs
besteht fur Atommull ein geringes MaB
an Elastizitat. In den meisten Fallen wer­
den Preissteigerungen mit erhbhten Um­
weltschutzmaBnahmen und Fortschritt
erklart. Das gestiegene Umweltbewusst­
sein begrundet eine allgemeine Akzep­
tanz hbherer Kosten fur eine grunere Zu­
kunft und daher auch von mehr Kosten
fur eine saubere Abfallentsorgung. Hinzu
kommt, dass Abfallentsorgung nicht er­
setzt werden kann, auch wenn es einige
Alternativen gibt, wie Wiederverwertung
(Recycling) von kommunalen Abfallen
oder Wiederaufbereitung von Atommull
(nukleare Abfalle). Bis jetzt werden diese
Vorgange nur auf einen Teil der Abfal­
lentsorgung angewandt und daher auch
nur als Teilbereiche betrachtet. Konse­
quenterweise bedeutet das AnfUhren die­
ser Optionen lediglich eine Verschiebung
der Sichtweise auf Entsorgung, entspricht
aber in keiner Weise einer Ersetzung der
Entsorgung. Kriminelle kbnnen von Beste­
chung, Erpressung (Carter 1999). Betrug
und illegaler Entsorgung profitieren (Si­
mon 2000, 635). Solche Faile ereigneten
sich z. B. in New York City, wo kriminelle
Gruppen kunstlich die Abfallpreise erhbh­
ten (Jacobs et al. 1999, 86-95).
b) Regulierung, Vollstreckung und
Marktbedingungen
Nicht nur das Produkt selbst, sondern
auch die erweiterte Umgebung kann kri­
minelle Anreize bieten. Jeder Wirtschafts­
bereich ist in gewissem MaBe einer (staat­
lichen) Rechtssetzung unterworfen. Allein
effektive Gesetzgebung (welche weder zu
ausgedehnt noch zu mangelhaft ist) ge­
paart mit adaquater Vollstreckung kann
eine effektive Sperre gegen organisierte
Kriminalitat sein. Jeder Unternehmer, le­
gal wie illegal, der beabsichtigt, den le­
galen Markt zu betreten, muss bestimmte
gesetzliche, soziokulturelle und/oder
wirtschaftliche Voraussetzungen erfullen
(Levi und Naylor 2000, 3). Wirtschaftliche
Hindernisse kbnnen durch Marktstruktu­
ren (Albanese 1987, 110) und Marktkon­
zentration (Coyle 2002, 243) entstehen,
aber auch durch Kenntnis und Zugang
zu Produktionsfaktoren (Levi und Naylor
2000, 4). Schwarzmarktaktivitaten inner­
halb eines Wirtschaftszweiges kbnnen

mittelfristig als Einfallstor zu legalen Wirt­
schaftsaktivitaten benutzt werden und
bedingen so, dass der legale und der il­
legale Markt mehr und mehr miteinander
verflochten werden (Naylor 2002, 13-43).
Daruber hinaus beeinflusst die vorherr­
schende "Politik der Toleranz" gegenuber

"Politik der Toleranz" fordert
Verflechtung legaler und

iIIegaler Aktivitaten

illegalen Geschaften innerhalb eines Wirt­
schaftszweiges gezwungenermaBen im­
mer weiter auch andere legale Aktivitaten
und fbrdert so das Risiko fUr ein weite­
res Verflechten von legalen und illegalen
Aktivitaten. Das macht es schwieriger fUr
Kontrollinstanzen, der Problematik Herr
zu werden.

1m Fall der Abfallindustrie werden die
meisten Aspekte mit Bezug zu Entsor­
gung durch Gesetzgebung reguliert, was
keineswegs bedeutet, dass es dort keine
toten Winkel gibt. Mullmakler z. B. haben
es sich zur Aufgabe gemacht, dem Ge­
werbe zu helfen, die steigenden Kosten
und die strengeren Umweltregulierungen
zu bewaltigen. Noch immer regelt die Ge­
setzgebung vornehmlich die Eigentums­
verhaltnisse von Abfallen, wovon Mull­
makler in der Regel nicht betroffen sind.
Selbst wenn die einzuhaltenden Lizenzvo­
raussetzungen erfullt werden, geht das Ei­
gentum an dem Abfall nicht automatisch
uber und demzufolge werden manche
rechtlichen Voraussetzungen umgangen
(Bruinsma 1996, 283-284). Ais Experten
auf dem unzureichend regulierten Gebiet
befinden sich Mullmakler in einer opti­
malen Position, Firmen dabei zu helfen,
Lockerungen und Schlupflbcher in der
Gesetzgebung ausfindig zu machen und
auszunutzen. Der Gesetzeskorpus und die
Umsetzungsregeln erlauben keine saubere
Handhabung, da nationale Unterschiede
in der Klassifizierung des Abfalls bestehen
(Ermaroca 1998). Die mangelnde Deut­

lichkeit bei der Unterscheidung zwischen
Abfall und verwandten Materialen in Be­
zug auf Abladestellen und Bodenregulie­
rungen (Amendola 2004) sind entspre­
chend zu sehen. Ferner besteht erheblicher
Spielraum fUr eine ernsthafte Abgrenzung
von Wiedergebrauch von Zweite-Hand­
Waren auf der einen Seite und Recycling
auf der anderen Seite. Hinzu kommen
Probleme bei der Bestimmung von Haft­
barkeit fUr Umweltdelikte (Bandi 2004).
Diese Schwierigkeiten sind keineswegs
neu. Obwohl die EG-Richtlinie aus dem
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Jahr 20064 die zerstreute Abfallgesetzge­
bung zusammenfUhrt und auf den neu­
esten Stand bringt, kann diese kaum aile
Problempunkte erfassen und auflosen.

Die Verknupfung von Strafverfolgungs­
behorden, Verwaltungskontrolle, industri­
eller Selbstregulierung und Uberwachung
durch Nichtregierungsorganisationen wird
beeintrachtigt durch die formelle Kom­
plexitat und praktische Hindernisse. Straf­
verfolgungsbeh6rden (einschlieBlich dem
loll) beschaftigen sich in erster Linie mit
dem Transport von Abfall, wah rend Ver­
waltungsaufsichten sich auf verschiedene
andere Aktivitaten konzentrieren wie Lizen­
zierung und Standortkontrollen. Informelle

Nationale Strafverfolgung
gegen internationale Markte

Kontrolle wird durch Nichtregierungsor­
ganisationen (Umweltkontrolle) und Inte­
ressenverbande (wirtschaftliche Kontrolle)
ausgefUhrt. )owohl die Strafverfolgungs­
behorden als auch die Verwaltungsbeh6r­
den sind national aktiv, obgleich der Markt
sich immer weiter international orientiert.
Das fUhrt dazu, dass etwaige Engpasse bei
Strafverfolgung und bei Gerichtsverfahren
sichtbar werden.

Die formalen wirtschaftlichen Ein­
trittsvoraussetzungen fur die Mehrheit
der Markte und die lokale Abfallentsor­
gungsindustrie sind relativ bescheiden.
Abfallbeseitigung kann durch ein kleines
Unternehmen ubernommen werden, und
finanzielle Minimalvoraussetzungen gibt
es nicht. Dennoch bestehen informelle
Hindernisse, welche sich im Laufe der leit
entwickelt haben. Die Anzahl der n6tigen
stabilen und regelmaBigen Geschaftskon­
takte, um erfolgreich zu agieren, hat sich
aufgrund des Wettbewerbs enorm erh6ht.
Infolgedessen reduziert sich die Anzahl
der neuen Unternehmen, die den Markt
betreten. Die Konsultierung von Mullmak­
lern begrundet hierbei eine Ausnahme
vom Trend. Obwohl die Rolle dieser Makler
unklar bleibt und ihre Befahigungen vage
ist, stellen sie eine Art Torhuter fUr neue
Einsteiger in das Geschaft dar, weshalb ih­
rer Vulnerabilitat besondere Aufmerksam­
keit geschenkt werden sollte. Trotz einer
Marktattraktivitat fUr kleine Unternehmen
bringen die potenziellen Gewinnmargen
ein erh6htes Aufkommen von Unterneh­
menszusammenschlussen hervor (Cooke
und Chapple 2000). Eine Marktkonzent­
ration ist die Foige und beschert einer im­
mer kleineren Anzahl von Wettbewerbern
einen GroBteil der Marktanteile. Dies wie-

derum fUhrt zu einem erh6hten Wettbe­
werbsdruck auf kleinere Mitstreiter. lilega­
litat bei der Abfallentsorgung kommt ins
Spiel, wenn der Mull gelagert oder ent­
sorgt wird. In Italien zum Beispiel werden
ein Drittel der sogenannten Spezialabfalle
unter Einflussnahme der sogenannten
Eco-Mafia illegal disponiert (Di Lello Fi­
nuoli 2004). Organisationen mit mafi6­
sen Strukturen haben sich in komplexen
Beziehungen in Gesellschaften eingeglie­
dert. So haben sie sich unter anderem mit
Geschaftsleuten und (Iokalen) Beh6rden
vereint, um der erh6hten Nachfrage an

Schwache
Wirtschaftslage - starkste
Kriminalitatsanfalligkeit

billigen Dienstleistungen nachzukommen.
Die Geschaftsethik in einigen italienischen
Wirtschaftssegmenten, ein geringes 6f­
fentliches Bewusstsein und eine Verz6ge­
rung der politischen Umsetzungen bilden
Katalysatoren fUr derartige Verflechtun­
gen (Massari und Monzini 2004). Lander
und Regionen, die in diesem Sinne am
starksten kriminalitatsanfallig sind, wei sen
eine schwache Wirtschaftslage mit gerin­
gen L6hnen, unzureichenden Kontrollen
und lokalen Amtstragern auf, die unein­
geschrankt profitgelenkt sind (Gilbert und
Russel 2002).
c) Geschaftsprozess
Neben den zuvor genannten Faktoren
spielen mikro-6konomische Faktoren
eine Rolle. In der Betriebslehre mussen
drei grundsatzliche, aber gegensatzliche
Erfordernisse erfullt sein. Diese sind: Ab­
deckung des Kundenbedarfs, Wirtschaft­
lichkeit und Flexibilitat darin, auf schnelle
Veranderungen im Markt und in der Um­
gebung zu reagieren (Bilitci 1995). lum
lwecke der Vulnerabilitatsstudien ist es
unausweichlich, diese vermeintlichen Ge­
gensatze als entscheidenden Punkt fur
Geschaftsintegritat zu definieren. In der
Literatur finden sich Hinweise dafUr, dass
die Mikro-Umgebung der Abfallindustrie
ebenfalls Ameize fur Kriminalitat bietet.
Vorhandene Schatzungen ergeben, dass
durch illegale Abfallentsorgung drei- bis
viermal h6here Gewinnmargen erzielt
werden im Vergleich zu legaler Entsor­
gung (Bruinsma 1996, 283-284). Noch
h6here Gewinne werden durch Sonder­
mull erzielt (Szasz 1986). Dies konnte zu
einer gestalterischen Kostenreduzierung
fUhren, unter dem was erlaubt ist, und
zu einer Unternehmenskultur, die die Um­
welt weniger wichtig einschatzt als Pro-

fite. Indem Subunternehmer angeheuert
werden, kann die Transparenz reduziert
werden und so auch das Entdeckungs­
risiko fur illegale Abfallentsorgung mini­
miert werden.

4. Ergebnis

Vulnerabilitaten in Wirtschaftssektoren
geh6ren zu der erweiterten Familie der
kriminellen Gelegenheitsansatze, welche
zum liel haben, zukunftige Bereiche von
bestehenden Risiken und zukunftiger Pra­
vention zu erkennen. Gelegenheitsansatze
sind durchaus bekannt fUr ihre Anwen­
dung auf der Ebene des Gemeinwesens
(Einbruch usw. siehe Bennett und Wright
1984), der Produktsicherheit (alles was
klein und teuer ist), und der Gesetzge­
bung (Morgan und Clarke 2006; Savona
2006). Vulnerabilitatsstudien (in Bezug
auf organisierte Kriminalitat und auch
andere Kriminalitatsformen) erweitern
den Rahmen, indem ganze Wirtschafts­
bereiche detailliert uberpruft werden. Die­
ser Ansatz nimmt das Makro-Niveau mit
auf, indem diverse Umgebungskontexte
bei der Betrachtung des Wirtschaftsberei­
ches mit einbezogen werden. 1m legalen

Vulnarabilitatsstudien
erweitern Moglichkeit

zur Uberprufung ganzer
Wirschaftsbereiche

Geschaftsverkehr entstehende Krimina­
litatsgelegenheiten richten sich auf Kos­
tensenkungen und Gewinnmaximierung
und werden sowohl durch internationale
Unterschiede, als auch durch die oftmals
ungleiche Wirkung von Gesetzgebungen
begunstigt. Die Beurteilung von Anreizen
und Gelegenheiten fUr organisierte Krimi­
nalitat erfolgt von der Ebene des Wirt­
schaftssektors (Meso-Ebene) bis hin zum
Mikro-Niveau der Firma selbst (Dorn et al.
2007). Obwohl Vulnerabilitatsstudien von
der Analyse legaler Wirtschaftbereiche
ausgehen, kann die Methode ebenso Er­
kenntnisse uber potenzielle Unregelma­
Bigkeiten und Gelegenheiten bieten, die
aus illegaler Wirtschaftbetatigung ent­
stehen.

Kontakt: noel.klima@ugent.be - www.
ircp.org

Anmerkungen
1 Die im Folgenden prasentierten Untersuchun­

gen stehen im Rahmen des Programmes "Zu­
sammenleben und Zukunft", finanziert durch
das belgische Ministerium fur Foderale Wissen­
schaftspol itik.
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2 Siehe z. B. Deutschland: Der Spiegel 39/2008,
ZDF Frontal21 (18.11.2008), Neapel (Italien):
Suddeutsche Zeitung (11.1.2008) oder Frank­
reich: Le Monde (19.9.2008).

3 Engl. Vulnerability; der Begriff wird im Sinne
von "Schadensanfalligkeit" oder "Verwundbar­
keit" gebraucht.

4 Richtlinie 2006/12/EG des Europaischen Parla­
ments und des Rates vom 5. April 2006 uber
Abfalle, Amtsblatt der Europaischen Union
L114/9, 27 .4.2006.
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